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Abstract: Device-to-Device (D2D) technology is becoming increasingly significant for boosting spectral utilization in 

emerging wireless networks. With the exponential rise in interconnected devices, Fifth-Generation (5G) networks must 

provide greater data rates accompanied by extremely low latency. To achieve this objective, this study focuses on optimizing 

total throughput for cellular and D2D links simultaneously within a cell using resource allocation methods, where several 

D2D pairs concurrently access a single cellular channel. Thus, we introduce an efficient Q-learning-based channel allocation 

strategy for D2D communications operating alongside cellular networks. For developing the proposed Q-learning 

mechanism, an emulator was built to mimic the wireless network environment. The simulation results illustrate marked 

improvements in system throughput and energy efficiency (EE). 
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I. INTRODUCTION 

The advent of Fifth-Generation (5G) mobile networks 
has significantly enhanced network connectivity among 
multiple mobile devices by leveraging low uplink and 
downlink latency and higher bandwidth. In recent years, 
the number of connections and volume of multimedia 
content in mobile communications have expanded 
rapidly [1-2]. This massive connectivity has led to a 
substantial increase in network traffic at the gNodeB. 
Therefore, offloading traffic from the Base Station (BS) 
and improving the overall system performance have 
become essential. Device-to-Device (D2D) 
communication is a key approach for offloading network 
traffic and enhancing spectrum efficiency [3]. 

Various resource allocation methods have been 
analyzed and researched, particularly focusing on 
centralized channel assignment for D2D communication 
in 3G mobile networks. With the increasing number of 
interconnected devices, 5G networks require higher data 
rates with minimal latency [4]. However, implementing 
D2D communication within an underlay heterogeneous 
cellular network introduces two significant issues. The 
first is managing interference between cellular users and 
D2D pairs, which directly impacts overall system 
efficiency. The second is maintaining adequate Quality of 
Service (QoS) for both cellular and D2D users. Effective 
resource allocation is essential for improving D2D 
communication capabilities in upcoming 5G and 6G 
networks. Moreover, the sharp increase in the number of 
connected devices demands substantial spectral resources 
to accommodate diverse applications, adding 
considerable pressure on base stations [5]. 

Several studies have explored methods to improve 
spectrum efficiency, coverage, and traffic offloading [6], 
effectively alleviating wireless spectrum resource 
pressure and enhancing the capacity of heterogeneous  

 

networks. However, these solutions also introduce 
significant interference challenges [7]. To address these 
issues, this paper proposes a deep learning (DL)-based 
hybrid resource allocation framework for optimizing 
multi-channel D2D communication. Our proposed 
approach targets maximizing the aggregate data rate of 
D2D User Equipment (DUE), ensuring QoS by 
effectively controlling interference levels affecting 
cellular users [8]. 

Multiple research works have investigated resource 
allocation using reinforcement learning approaches in 5G 
mobile networks supporting D2D communication, 
aiming to increase overall capacity and reduce 
interference. Our approach integrates the Multi-Player 
Multi-Armed Bandit (MPMAB) model and a multi-agent 
reinforcement learning framework with Proximal Policy 
Optimization. This combined approach ensures efficient 
and fair resource distribution, preventing resource 
wastage and starvation. Additionally, staggered training 
improves learning efficiency, while decentralized 
execution enhances scalability and robustness. The 
proposed approach maximizes throughput and SINR 
performance while preserving low complexity in 
computation, particularly when dealing with a limited 
number of D2D user pairs. [9-10]. 

Multiple researchers have investigated resource 
allocation and interference mitigation techniques for 
D2D communications in heterogeneous cellular systems 
of 5G and beyond. A common approach involves using 
Deep Q-Networks (DQN) for reinforcement learning to 
optimize spectrum allocation and power control, 
maximizing throughput while ensuring QoS and 
improving spectrum efficiency. The proposed machine 
learning-based approach enhances interference 
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mitigation and outperforms existing solutions, as 
confirmed through simulations [11]. 

To address these challenges, this paper investigates 
maximizing total system throughput for both cellular and 
D2D connections in a single cell through resource 
allocation schemes, where cellular channels can be 
shared by multiple D2D links. We propose an efficient 
channel assignment method for D2D communications in 
5G networks, based on the Q-learning algorithm. To train 
the Q-learning model, we develop an environment for 
spectrum sharing in a single-cell environment, where an 
evolved 5G Base station (gNB) coexists with multiple 
Cellular User Equipment (CUEs) and DUE pairs. Based 
on resource allocation strategies, we propose an iterative 
resource allocation approach utilizing Q-learning, which 
achieves superior efficiency compared to traditional 
optimization techniques. The Q-learning algorithm 
enables the system to dynamically learn and adapt to 
network environments by leveraging the advantages of an 
iterative model. The proposed resource allocation 
approach utilizing Q-learning assigns resources to D2D 
devices instantaneously, considering dynamically 
varying network conditions, including cellular users, 
D2D locations, and co-channel interference. 

In this paper, we present a solution addressing 
interference management, while ensuring acceptable 
Quality of Service (QoS). For this purpose, we propose a 
resource allocation mechanism based on machine 
learning, targeting throughput maximization and 
compliance with minimum QoS requirements for active 
cellular and D2D users. Initially, we focus on formulating 
the spectrum allocation as a resource optimization 
problem. As this optimization is classified as an integer 
nonlinear programming task, we implement a Q-learning 
algorithm to enhance resource allocation efficiency 
within the described setting. The introduced Q-learning 
model is trained using a decision-making strategy, 
enabling optimal outcomes in terms of spectral 
efficiency, computational time, and overall throughput. 

The paper is structured as follows: Section 2 provides 
an overview of relevant literature. Section 3 introduces 
the system model, the developed Q-learning-based 
channel assignment framework, and the agent's training 
method. Performance evaluation of the proposed D2D 
resource allocation strategy, including detailed 
simulation results demonstrating its efficiency, is 
presented in Section 4. Finally, conclusions are drawn in 
Section 5.  

II. ANALYSIS OF THE RELATED WORKS 

D2D communication, whether implemented with or 
without network infrastructure, enables the connection of 
more devices while enhancing data rates and reducing 
latency. D2D is regarded as a key technology for 
addressing the challenges of 5G wireless networks across 
various industries. The next generation of mobile 
communication—Beyond 5G (B5G) and 6G systems—is 
expected to be deployed between 2027 and 2030. These 
systems will integrate advancements such as massive 
Multiple-Input Multiple-Output (MIMO) and millimeter-
Wave (mm Wave) technologies. 

Even with these improvements, beyond 5G (B5G) 
still faces crucial issues requiring solutions, including the 
demand for greater capacity, faster data transmission, 
minimized latency, heightened security, and improved 
Quality of Service (QoS) relative to 5G. In this paper, we 
examine the potentials of future 6G wireless 
communication by focusing on critical network needs and 
difficulties, specifically in terms of millimeter-wave (mm 
Wave), terahertz-based communication, and massive 
MIMO system deployments. 

Extensive research has been conducted on D2D 
technology within cellular networks, with numerous 
studies exploring and advancing D2D communication. 
Recently, deep learning (DL) and reinforcement 
Learning (RL) have attracted considerable interest from 
diverse research areas. DL has become extensively 
utilized for tasks like optimization, system modeling, 
recognition, and classification in a variety of applications, 
particularly within wireless and mobile communication 
domains. RL, on the other hand, is a learning paradigm in 
which agents determine optimal actions or strategies to 
maximize rewards through trial-and-error exploration. 

Deep Reinforcement Learning (DRL) combines the 
strengths of DL and RL, enabling agents to make 
intelligent decisions from unstructured input data. In the 
context of D2D communication, RL-based resource 
allocation algorithms have been extensively studied. 
Table 1 summarizes key RL-based resource allocation 
algorithms applied to D2D communication. 

 

TABLE 1. RESOURCE ALLOCATION ALGORITHMS IN D2D 
COMMUNICATION 

№ 
Learning 

algorithm 

Refer

ences 

System 

Model 
Description 

1 

Joint 

DQN, 

Multiagen

t DQN 

[12] 

Node 

B, K 

CUE, 

M D2D 

• A centralized multi-

agent DRL based 

resource allocation 

method is 

introduced to 

minimize 

computational 

complexity 

• The RA approach 

aims at optimizing 

the accumulated 

average throughput 

for cellular and 

D2D users within a 

cell 

2 

SARSA-

State-

Action-

Reward-

State-

Action 

algorithm 

[13] 

Node 

B, K 

CUE, 

M D2D 

• Reinforcement 

learning based 

SARSA-State-

Action-Reward-

State-Action 

algorithm is used to 

improve overall 

system throughput 

• Distributed device 

centric RA method 

is to reduce the 

traffic burden on 

the base station and 

lower the overall 

system latency. 
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3 

Distribute

d 

Multiagen

t DQN 

algorithm 

[14] 

Macro 

base 

station, 

small 

base 

station, 

K 

CUE, 

M D2D 

• To solve the 

channel assignment 

and mode selection 

challenge, a 

distributed multi-

agent Deep Q-

Network (DQN) 

algorithm is 

introduced. 

• The optimization 

task focuses on 

maximizing overall 

system sum-rate 

under the 

constraints of 

maintaining the 

Quality of Service 

(QoS) for each user. 

4 

Game 

theory-

based 

algorithm, 

DNN 

(Deep 

neural 

network) 

based 

method 

[15] M D2D 

• A game-theoretic 

algorithm 

employing iterative 

channel assignment 

and power control 

is presented. 

• The proposed 

algorithm based on 

game theory 

addresses the 

problem of 

maximizing the 

total sum-rate of 

the system. 

• Additionally, two 

resource allocation 

methods utilizing 

Deep Neural 

Networks (DNN) 

for D2D networks 

are introduced. 

5 

Centralize

d and 

distribute

d DNN 

model 

[16] 

BS, 2 

CUE, 2 

D2D 

• Channel selection 

and discrete 

transmit power 

levels 

6 

Multi-

Player 

Multi-

Armed 

Bandit 

(MPMAB

) 

reinforce

ment 

learning 

scheme 

[17] 

Node 

B, K 

CUE, 

M D2D 

• The issue can be 

modeled using a 

preference matrix 

to enable efficient 

greedy resource 

assignment. 

• A fair resource 

distribution scheme 

is implemented to 

maintain equity, 

minimize resource 

misuse, and prevent 

user starvation. 

7 

Double-

deep Q-

network 

(DDQN) 

algorithm 

[18] 

BS, K 

CUE, 

M D2D 

• Our aim is to 

optimize the 

aggregate data rate 

for all D2D pairs 

within the system. 

• A joint 

optimization 

problem involving 

combined uplink–

downlink 

subcarrier 

assignment and 

power allocation 

for D2D pairs is 

formulated. 

 

III. THE PROPOSED RESOURCE ALLOCATION 

MODEL 

A. System Model 

Let us consider a single-cell scenario, where a gNB, 
multiple CUEs, and DUE pairs coexist. There are two 
types of users: CUEs and DUEs. Each DUE operates in 
pairs, consisting of a D2D Transmitting User Equipment 
(DTUE) and a D2D Receiving User Equipment (DRUE). 
All CUEs and DUEs are uniformly distributed within the 
cell. 

When CUEs and DUEs share the same frequency 
resources, additional interference is introduced. In this 
study, we assume that each cellular user selects only one 
subchannel, while each D2D user reuses the same 
subchannel allocated to a cellular user. 

To enhance D2D communication performance, we 
propose a method to increase overall system capacity. To 
ensure the QoS of User Equipment (UEs), the SINR must 
be maintained above a predefined SINR threshold. 
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Interference 
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Fig 1. System model of D2D communications underlay 5G 

networks 

 

Therefore, SINR of CUE I [19] for uplink period is 

determined by: 

𝛽𝑖 =
𝑃𝑖/𝑟𝑖

𝛼

∑ (
𝑃𝑇

𝑑𝑘
𝛼) + 𝑁0𝑘∈𝑅𝑖

 
  (1) 

where 𝑃𝑖 denotes the CUE i’s transmitting power, 𝑟𝑖
𝛼 is 

the distance from CUE i to the gNB, 𝑃𝑇 denotes the 

DTUE k’s transmitting power, 𝑑𝑘 is the distance from 

DTUE k to the gNB, α is the path loss exponent, and 𝑁𝑜 

is the noise power. 

Similarly, the SINR of DRUE j for the uplink period 

is given by: 

𝛾𝑖 =
𝑃𝑖/𝑙𝑖

𝛼

(𝑃𝑚/𝑑𝑚,𝑗
𝛼 ) + ∑ (

𝑃𝑇

𝑑𝑘,𝑗
𝛼 ) + 𝑁0𝑘∈𝑅𝑚 𝑘∉𝑚

    

(2)    
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where 𝑙𝑗
𝛼 is the distance from DTUE j to the DRUE j, 𝑑𝑚,𝑗

𝛼  

is the distance from CUE m to the DRUE j, 𝑑𝑘,𝑗
𝛼  is the 

distance from DTUE k to the DRUE j, and 𝑅𝑚 denotes 

the set of the equipment which share the mth subchannel. 

The total capacity consists of two components: CUEs 

and DUE pairs. Therefore, the capacity function is 

expressed as: 

𝐶 = 𝐵 ∑ 𝑙𝑜𝑔2( 1 + 𝛽𝑖)

𝑁

𝑖=1

+ 𝐵 ∑ 𝑙𝑜𝑔2( 1 + 𝛾𝑗)

𝑀

𝑗=1

 
     

(3) 

where B represents the one subchannel bandwidth. 

The average transmission power of CUEs is 

determined by: 

𝑃𝑎𝑣𝑒𝑟𝑎𝑔𝑒 =

∑ (∑ (
𝑃𝑇

𝑑𝑘
𝛼) + 𝑁0𝑘∈ℛ𝑖

) ∙ 𝜏 ∙ 𝑟𝑖
𝛼𝑁

𝑖=1

𝑁
 

      

(4) 

where τ denotes the SINR threshold. 

Finally, the Energy Efficiency (EE) is given by: 

𝐸𝐸 =
𝐶(𝑈𝑥)

∑ 𝑃𝑖
𝑁
𝑖=1 + ∑ 𝑃𝑇

𝑀
𝑗=1

 
     

(5) 

B. Architecture of Q learning based channel allocation 

Recent research has focused on developing an 
efficient channel allocation method for 5G gNB and D2D 
communications in licensed bands, utilizing Q-Networks. 
The primary objective of RL in this context is to enhance 
the agent’s decision-making capability in resource 
allocation, ultimately improving user throughput and 
optimizing resource utilization in 5G networks. To 
achieve this, we propose a complex training environment 
that incorporates a deployed gNB, CUEs, and DUE pairs. 
Within this environment, we assume that the gNB 
operates under conditions where CUEs and DUEs are not 
densely deployed. The agent is responsible for centrally 
managing resource allocation for both DUEs and CUEs, 
using the current state of the environment as a basis for 
decision-making. 

The state of the environment evolves dynamically and 
is affected by multiple factors, including the locations of 
users, the distance from CUE i to the gNB, the distance 
from DTUE 𝑘 to the gNB, the distance from DTUE 𝑗 to 
the DRUE 𝑗, the distance from CUE 𝑚 to the DRUE 𝑗, 
and the channel state during each episode. Additionally, 
the agent's parameters are updated continuously 
throughout all episodes, allowing it to learn and refine its 
ability to select optimal actions based on the observed 
state at each time step. 

Given the dynamic nature of the environment, 
achieving optimal channel allocation for the gNB, CUEs, 
and DUEs presents a significant challenge. In order to 
resolve this, we propose a Q-learning algorithm for 
channel assignment, designed to enhance user throughput 
compared to traditional methods [12]. Optimal channel 
allocation plays a crucial role in maximizing user 
capacity by reducing interference and improving overall 

throughput. In our approach, the Q-network agent is 
trained to learn all possible channel assignment patterns 
corresponding to various observed states in the 
environment. Once trained, the agent can effectively 
determine and implement efficient channel allocation 
strategies within the system. 

To formulate the channel allocation problem, we 
apply the Q-learning algorithm within the Markov 
Decision Process (MDP) framework [13]. The primary 
goal of MDP is to define a policy that enables the agent 
to maximize the rewards obtained from interactions with 
the environment. In this context, the channel allocation 
problem, as illustrated in Fig. 2, is modeled as an MDP 
consisting of a state space 𝑆, an action space 𝐴, a 
transition probability p (St+1|St, At), and a reward 
function Rt (St, At). The agent functions as the decision-
maker, utilizing an action-value function to estimate the 
expected return associated with executing action At in the 
state St. 

 

 
Fig 2. Agent-environment interactions 

 

In our research, the agent determines channel 
allocations to maximize system capacity by appropriately 
assigning channels to the gNB, CUEs, and DUEs. By 
associating the impact of its actions within specific 
environmental states with the executed actions, the agent 
aims to maximize a numerical reward. This relationship, 
defined by policy rules, governs the behavior of the 
learning agent [14]. Within this environment, a variable 
number of CUEs and DUEs connect to the gNB at 
different locations in each episode. To facilitate the 
training process, we developed a Python-based simulator 
for resource allocation in 5G networks supporting D2D 
communication, which serves as the agent's testbed. 
During the training of the Q-network agent, the simulator 
computes the average throughput to derive rewards, 
thereby providing the agent with essential feedback for 
learning. 

As a result, throughout the model training process, the 
agent gradually learns to identify optimal channel 
assignment patterns for every possible state of the 
environment. The state information, as detailed in Table 
2, is extracted from the developed simulator and serves as 
input data for training the Q-network agent. In this 
scenario, the state space is discrete and defined by four 
key elements: the number of CUEs connected to the gNB, 
their respective locations, the number of CUEs associated 
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with D2D pairs, and their locations along with the states 
of the assigned channels. 

 

TABLE 2. STATE INFORMATION (INPUT DATA) OF THE Q-
NETWORK 

CUE 
location 

DUE pair 
location 

Number 
of CUEs 

Number 
of DUEs 

Assigned 
channel 

463.313, 
280.425 

98.376, 
277.133; 

93.351,   
271.698  

25 10 9 

-
384.687, 

-
422.017 

278.758, 
345.211; 

297.702, 
349.051 

18 16 23 

174.891, 
122.987 

-517.590, -
300.967; 

-520.364, -
293.375 

7 22 5 

564.123, 
-

389.836 

508.678, -
297.667; 

525.360, -
292.687 

19 38 18 

-
222.516, 
85.197 

62.432, -
229.875; 

76.561, -
219.994 

20 26 8 

599.825, 
189.416 

572.069, -
148.828; 

577.647, -
160.043 

2 18 3 

589.369, 
187.178 

-327.685, -
487.034; 

-333.186, -
502.26  

11 8 19 

 

C. Training Q-learning Agent 

A single-agent Q-learning-driven RL method is 
introduced to tackle the challenge of efficient channel 
allocation within the network.  

a) Environment Setup 

States: Represent the current status of channels. The 
state may include whether a channel is available or 
occupied, interference levels, and signal quality. 

Actions: The action space is composed of discrete 
elements and described as the set of available channels, 
where At ∈ A= {0,1,2}. 

In this approach, optimal channel allocation patterns 
are determined using the epsilon-greedy algorithm, where 
ε=1 represents random actions, and ε=0 corresponds to 
greedy actions. This method is applied to the gNB, CUEs, 
and DUEs in the environment. Consequently, the optimal 
policy is derived by choosing the action with the highest 
value in every episode, based on optimal values such as 
maximum capacity or throughput. The proposed channel 
allocation method using Q-learning is composed of two 
main components: the environment and the Q-Network 

agent. These components interact by exchanging state, 
action, and reward information to train the desired model, 
as illustrated in Fig. 2. 

The input of the proposed model is the observed state 
from the environment, denoted as St, as presented in 
Table 1. The training dataset was generated using our 
developed simulator. 

This dataset includes the locations of CUEs and D2D 
pairs, maximum capacity for the gNB, CUEs, and DUEs, 
user throughput, assigned channels, user location 
information, and overall system capacity. During every 
time step, the agent forms its state based on the gathered 
data from the simulated environment. It then applies the 
epsilon-greedy method to select an action for the gNB, 
CUEs, and DUEs in the given episode. 

Based on the selected action and its impact on the 
environment, a reward function Rt+1(St, A) is calculated. 
The higher the reward, the greater the probability that this 
action will be selected in subsequent iterations [15]. The 
output of the Q-Network is the expected action for 
channel allocation corresponding to each given state. 

Agent: The decision-making agent chooses actions 
according to a policy obtained from its Q-table. 

Reward: In this research, the reward function is 
designed to optimize channel assignment within the 
assumed environment. A discrete reward function is 
employed, providing a real-valued reward equivalent to 
the average throughput, which is obtained from the 
environment acting as an emulator. 

The process of channel allocation involves 
transitioning from a given state St to a new state St+1, 
with a transition probability defined as: 

 

𝑝(𝑆𝑡+1,𝑅𝑡|𝑆𝑡,𝐴𝑡) = 𝑃𝑟{𝑆𝑡 = 𝑆𝑡+1, 𝑅𝑡 = 𝑅𝑡+1|𝑆𝑡−1 =
𝑆𝑡 , 𝐴𝑡−1 = 𝐴𝑡}                (6) 

 

Every episode ends with a channel allocation step, 

followed by resetting the average throughput, which is 

utilized in reward calculation, for the next trial. 

Due to variations in user locations and channel states, 

the agent’s target shifts throughout the trial as it refines 

its strategy based on previously learned objectives. These 

targets are learned by the Q-Network agent as it simulates 

actions, interacts with the environment, and collects 

corresponding rewards. Therefore, the agent's ability to 

adaptively explore new targets is crucial for assigning 

optimal channels to each CUE and DUE pair. As a result, 

the trained agent efficiently assigns channels depend on 

the total number of users and their location data, 

improving overall network performance. 

Consequently, the trained agent effectively allocates 

channels by considering user count and location data, 

leading to enhanced network performance. 

b)  The Channel Allocation Procedure Based on Q  

Networks 

Initially, during the first episodes, the channel state 

(assigned channel) information for the gNB, CUEs, and 

DUE pairs is set to zero. It is important to note that only 
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one channel state for the gNB, CUEs, and DUE pairs is 

updated in each episode. In other words, the state data in 

the modeled environment determines the transition 

probability p (𝑆𝑡+1|𝑆𝑡 , 𝐴𝑡), mapping each state in 𝑆 to 

the likelihood of taking specific actions in 𝐴 within the 

MDP framework. 

Consequently, the number of users connected to the 

gNB, their location information, and the assigned 

channels are treated as random variables in this 

environment. 

The number of time steps per episode is set to 1000, 

depending on the deployment of gNBs, CUEs, and DUEs 

in the defined area. The action 𝐴 is selected using the 

epsilon-greedy strategy during each episode. The selected 

channels (actions) are subsequently passed to the 

simulator. 
 In the simulation environment, the reward for the 
chosen actions in the present state of an episode is 
computed. This reward 𝑅𝑡 and the next state 𝑆𝑡+1 
information is then transferred to the Q-Network agent. 
The differences between 𝑆𝑡 and 𝑆𝑡+1 by the number of 
users, their location area information, and the channel 
state at each time step. This flowchart represents an 
implementation of Q-learning in Fig. 3. 

 

 
Fig 3. Channel assignment flowchart based on Q-learning 

 

The learning process of each agent across several time 
steps and episodes is outlined below and visually 
summarized in Fig. 4. 

 
Fig 4. Algorithm of Q-Network for channel allocation 

 

IV. PERFORMANCE EVALUATION 

Channel allocation is a critical task in wireless 

communication systems, involving the assignment of 

frequency channels, time slots, or codes to different 

users or devices to optimize network performance. 

Advanced channel allocation algorithms aim to 

maximize system capacity, minimize interference, and 

ensure fairness among users. 

To address these challenges, we have utilized the 

following parameters for the simulation system 

environment (Table 3) and the parameters used in the Q-

learning algorithm (Table 4) in our research. 

 

Table 3. Simulation parameters for D2D communications  

underlay cellular networks 

Simulation Parameters Value 

Cell radius, R 600m 

Distance D2D pair transmitter and receiver, L 20m 

Path loss factor, α 4 

SINR threshold, β 4.6 db 

Noise, No -90 dbm 

The number of DUE pairs 8 

The number of CUEs 3 

The maximum transmission power of CUEs 2 W 

The transmission power of DTUEs 0.01 W 

The bandwidth of the subchannel B 0.15 MHz 

 

Table 4. Hyperparameters for Q learning 

Simulation Parameters Value 

Learning rate,  0.1 

Discount factor 0.6 

Exploration rate 0.01 

Number of episodes, E 1000 

Experience replay memory  2000 

 

To maximize system capacity, we implemented the 

proposed Q-learning algorithm, which allocated optimal 

channels for 5G networks. Fig. 4 illustrates the total 

capacity performance of the trained Q-Network model, 

where the x-axis represents the number of steps and the 

y-axis denotes the maximum capacity. Once the 

maximum reward stabilizes, it indicates that the agent 

has successfully learned the environment and is capable 
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of selecting optimal actions (i.e., channel allocation) in 

any given state. At each step, the algorithm used Q-tables 

from previous steps to calculate the optimal channel 

allocation based on maximum capacity. The results, as 

shown in Fig. 5, illustrate the optimal outcomes of the 

simulation.  

At 200 steps, the maximum capacity in the given 

environment was 31.5. As the steps increased to 600, the 

capacity rose to 32.0, reaching its maximum value at 700 

steps. From 700 to 1000 steps, the capacity stabilized at 

32.4, confirming 32.4 as the optimal capacity in this 

environment. 

 

 
Fig 5. System capacity performance of the resulting Q-Network 

model 

Fig 6. The Analyzed performance of the total capacity when DUEs 

and CUEs numbers ratio is 1.5 

 

The results presented in Fig. 6 clearly indicate that 

the proposed Q-learning algorithm achieves 

significantly higher total capacity compared to the 

random algorithm across different numbers of DUEs: 

•  When the number of DUEs is 5, the total capacity using 

Q-learning is approximately 15 Mbps, whereas the 

random algorithm achieves only 8 Mbps. 

• As the number of DUEs increases to 10, Q-learning 

reaches around 40 Mbps, while the random algorithm 

remains lower at 30 Mbps. 

•  At 20 DUEs, the proposed Q-learning method achieves 

about 80 Mbps, whereas the random algorithm only 

reaches 60 Mbps, showing a 33% performance 

improvement. 

• For 35 DUEs, the gap becomes even larger, with Q-

learning achieving over 140 Mbps, whereas the random 

algorithm stagnates at approximately 90 Mbps, 

demonstrating a more than 50% improvement in total 

capacity. 

 

 
 

Fig 7. The Analyzed performance of the total capacity when DUEs 

and CUEs numbers ratio is 2.5 

 

Fig. 7 compares the total capacity (Mbps) achieved 

by the proposed Q-learning algorithm and the random 

algorithm as the number of DUEs increases. The results 

clearly show that the Q-learning method consistently 

outperforms the random approach in all cases: 

• When the number of DUEs is 5, Q-learning 

achieves about 12 Mbps, whereas the random 

algorithm reaches only 5 Mbps. 

• At 10 DUEs, the total capacity with Q-learning rises 

sharply to 60 Mbps, while the random algorithm 

only achieves 35 Mbps, indicating a 71% 

improvement. 

• When 15 DUEs are considered, the Q-learning 

method reaches 75 Mbps, whereas the random 

algorithm stays at 50 Mbps, showing a clear 

advantage. 

• For 20 DUEs, Q-learning achieves 85 Mbps, while 

the random algorithm reaches 65 Mbps, 

highlighting a 30% higher performance. 

• When 25 DUEs are present, Q-learning results in 

100 Mbps, whereas the random algorithm remains 

lower at 80 Mbps. 

• Finally, at 30 DUEs, the proposed Q-learning 

approach reaches 110 Mbps, while the random 

algorithm stagnates at 90 Mbps, demonstrating an 

approximately 22% improvement in total capacity. 
 

The simulation results confirm that the Q-learning 

algorithm consistently outperforms the random 

algorithm in all tested scenarios. The performance gains 

are particularly pronounced at higher numbers of DUEs, 

indicating that Q-learning effectively adapts to 

increasing network demands. By dynamically 

optimizing resource allocation, the proposed approach 

significantly enhances system performance, making it a 

promising solution for future wireless communication 

networks. 
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CONCLUSION 

In this paper, we presented an overview of the 

challenges associated with D2D networks and discussed 

methods for solving the optimal resource allocation 

problem with minimal mutual interference under given 

power constraints, addressing the demands of future 5G 

and B5G communication networks. We conducted a 

survey of existing techniques related to key aspects of 

D2D communication, including interference 

management and resource allocation. Additionally, we 

explored the use of RL to enhance resource allocation in 

D2D networks. 

To address these challenges, we proposed a Q-

learning algorithm for resource allocation, aimed at 

enhancing system capacity in D2D-enabled 5G 

networks. The developed DRL algorithm employs a 

single-agent decision-making policy to obtain an optimal 

solution concerning computational efficiency, spectral 

usage, and overall throughput. System performance was 

assessed using a Python-based simulator, and the 

outcomes confirmed that the proposed Q-learning 

method surpasses conventional techniques by delivering 

greater total capacity for both CUEs and DUE pairs. In 

addition, the approach improves system performance 

while adhering to the minimum QoS standards required 

by all users. These findings offer contributions to 

advancing 5G and B5G systems and provide useful 

direction for applying Q-learning-based resource 

allocation to ensure reliable throughput and QoS. 

The simulation results demonstrate that the proposed 

Q-learning algorithm achieves significantly higher total 

capacity compared to a random allocation algorithm as 

the number of DUEs increases. In Fig.5, the Q-learning 

algorithm reaches a capacity of approximately 140 Mbps 

with 35 DUEs, while the random algorithm achieves 

only 80 Mbps when the DUE-to-CUE ratio is 1.5. 

Similarly, in Fig. 6, for up to 30 DUEs, the Q-learning 

algorithm attains around 100 Mbps, whereas the random 

algorithm remains below 80 Mbps when the DUE-to-

CUE ratio is 2.5. These results confirm that the Q-

learning algorithm effectively adapts to an increasing 

number of devices, demonstrating its ability to optimize 

resource allocation and improve system performance in 

wireless networks. 
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МОНГОЛ УЛСАД ХИЙМЭЛ ДАГУУЛЫН ХОЛБООНЫ РАДИО 

ДОЛГИОНЫ ТАРХАЛТАД ҮҮЛНЭЭС ҮҮСЭХ УНТРАЛТЫН 

НӨЛӨӨЛЛИЙГ ITU-R ЗАГВАРЧЛАЛААР ҮНЭЛЭХ НЬ 

 
Ю. ОТГОНБААТАР1,2 , З. БУЯНХИШИГ2, Ш.ГАНБОЛД2 

1 Монгол улс, Улаанбаатар, Хүрээ МХТДС, Мэдээллийн технологи, харилцаа холбооны тэнхим 
2 Монгол улс, Улаанбаатар, ШУТИС, Мэдээлэл, Холбооны Технологийн Сургууль, Холбооны салбар  

Холбоо барих зохиогчийн и-мэйл хаяг: otgonbaatar@huree.edu.mn1, zbuya@must.edu.mn2, 

sh_ganbold@must.edu.mn2  

 

Хураангуй: Дэлхийн улс орнууд эрэлт хэрэгцээндээ тулгуурлан төрөл бүрийн хиймэл дагуулыг сансрын уудамд 

хөөргөж, харилцаа холбооны систем болон нийгмийн бүхий л салбартаа өргөн хүрээнд ашиглаж байна. Хиймэл 

дагуулын холбоо нь улс орнуудын үндэсний аюулгүй байдал, нийгэм, эдийн засгийн хөгжилд стратегийн өндөр ач 

холбогдолтой. Монгол улс ч мөн адил улс орны онцлог, төрөл бүрийн салбарын хэрэглээндээ тулгуурлан 2030 онд 

өөрийн орны үндэсний хиймэл дагуулыг хөөргөж, ашиглах чиглэлээр улсын их хурал, засгийн газар,  мэдээллийн 

технологи, харилцаа холбооны салбар хамтран үндэсний хэмжээний цогц бодлогын баримт бичгийг боловсруулан 

баталж, үе шаттай хэрэгжүүлж эхлээд байна. Олон Улсын Цахилгаан Холбооны Байгууллагаас манай улсад 

сансрын “Geostationary” буюу Гео тогтонги байрлалд сансрын холбооны суурин үйлчилгээнд 113.6 E зүүн 

уртрагийн байрлалд, өргөн нэвтрүүлгийн үйлчилгээнд 74 E  байршлыг тус тус хуваарилсан байдаг. 

Энэхүү судалгааны ажлаар Монгол орны нутаг дэвсгэрт байрших сансрын холбооны газрын станцын нэвтрүүлэх, 

хүлээн авах антены чиглэх өнцөг, хиймэл дагуул газрын станц хооронд долгион тархах зай, түүнд нөлөөлөх 

атмосферийн давхаргын үүлний массын нөлөөгөөр үүсэх дохионы унтралтыг бүс бүрээс төлөөлөх нийслэл, 

аймгийг сонгон авч, нэвтрүүлэх, хүлээн авах станц бүрийн хувьд тооцоолон, харьцуулсан дүн шинжилгээ хийж, үр 

дүнг гаргахыг зорилоо.  

Түлхүүр үгс:  Геометр хэмжигдэхүүн, радиозонд станцын өгөгдөл

I. УДИРТГАЛ 

 Дэлхийн агаар мандалд тухайн эгшинд 1.4*1016 кг 

буюу 10 их наяд илүү тонн усны молекул буюу 

устөрөгчийн исэл оршин байдаг. Үүнээс хэсэгхэн 

эзлэхүүнийг сонгон авч судлахад түүний найрлагад 

78.08% хувь нь азот-(N2), 20.95% хувь нь хүчил 

төрөгч-(O2), 0.93% хувь нь аргон (Ar), үлдэх хувь нь 

бусад олон янзын хийнүүд байх бөгөөд эдгээрээс 

хамгийн их агууламжтай нь нүүрстөрөгчийн давхар 

исэл (CO2) байдаг. Агаар мандлын устөрөгчийн 

ислийн гол онцлог нь ердийн даралт, температурын 

нөхцөлд 3 төрлийн цогц төлөвт оршин байдаг ганц 

бодис юм. Энэ нь хийн төлөв байдлыг нь уур, шингэн 

төлөвийг нь ус, хатуу төлөвийг нь цас, мөс гэж 

нэрлэнэ.  

 Үүл манан бол жижигхэн усан тусал, мөсөн 

талстуудын агаар дахь их хэмжээний бөөгнөрөл юм. 

Өөрөөр хэлбэл газрын гадаргаас дээш тодорхой 

өндөрт хуримтлагдсан усан дусал, хэт хөрсөн тусал, 

хатуу биет мөсөн талстын бөөгнөрлийн нэгдэл юм. 

Газрын гадарга орчмын агаарт манан үүсэх бөгөөд 

энэ нь газар тогтсон үүл юм. Үүл манан хоёрын 

хооронд мэдэгдэхүйц ялгаа байхгүй бөгөөд эдгээр нь 

зөвхөн орших өндрөөрөө ялгардаг. 1940 онд гаргасан 

олон улсын атласт зөвшөөрөгдсөнөөр оорчих 

мандлын үүлсийг дотоод бүтэц, өндрийн хэмжээ, 

гадаад хэлбэр дүрсээс нь хамаараад 10 ангилалд авч 

үздэг ба хэвтээ чиглэлийн хөгжлийн гаралтай буюу 

давхраат хэлбэрийн 8 төрлийн үүлс, босоо хөгжлийн 

гаралтай буюу бөөн хэлбэрийн 2 төрлийн үүлс 

багтдаг байна. 

Хэвтээ чиглэлийн давхраат хэлбэрийн үүлс нь 

ихээхэн том талбай эзэлдэг бөгөөд (10-1000 км)-ийн 

хэмжээний нутаг дэвсгэр хамарсан, хэдэн зуун 

метрийн зузаантай үүлс байдаг. Энэ хэлбэрийн үүлс 

тогтвортой оршин тогтнодог, үндсэндээ бүтэн 

хоногоор хадгалагддаг. Хэвтээ чиглэлийн үүлсийг 

өндрийн түвшингээс хамаарч доод, дунд, дээд 

мандлын үүлс гэж 3 ангилна.  
ҮҮЛНИЙ ТӨРӨЛ  

1-Р ХҮСНЭГТ 

Физик 

үзүүлэлт 

Доод 

мандал 

Дунд 

мандал 

Дээд  

мандал 

Суурийн 

өндөр 

0.4-1 км 

хүртэл 
2-5 км 6-10 км 

Усны 

агууламж 
0.5-6 г/м3 0.1-0.3 г/м3 

0.001-0.05 

г/м3 

Доод мандлын үүл ихэнхдээ усан дусал, дээд 

мандлын үүл бүхэлдээ мөсөн талстаас, дунд мандлын 

үүлс усан дусал, мөсөн талстын холимгоос тогтно. 

Босоо чиглэлийн үүлс нь хэвтээ чиглэлд хамрах 

талбайн хэмжээ багатай байдаг. (хэдхэн км-ээс хэдэн 

mailto:otgonbaatar@huree.edu.mn1
mailto:zbuya@must.edu.mn2
mailto:sh_ganbold@must.edu.mn2
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арван км) боловч босоо чиглэлд зузаан нь 10 км, 

заримдаа бүр давхраат мандалд хүрсэн байдаг.  

II. МОНГОЛ ОРНЫ УУР АМЬСГАЛ БА 

ҮҮЛШИЛТ 

 Монгол орны уур амьсгал дэлхийн бусад улс 

орнуудтай харьцуулахад нэлээд ялгаатай байдаг. 

Монгол улс дэлхийн бөмбөрцгийн хойд хагас, эх 

газрын хүйтэн сэрүүн бүсэд оршдог бөгөөд далай 

тэнгисээс алслагдсан байрлалтай тул эх газрын эрс 

тэс, хатуу ширүүн уур амьсгалтай. Жилийн ихэнх 

хугацаанд хасах хэмтэй өдрүүд давамгайлдаг. 

Улирлын хувьд эрс ялгаатай дөрвөн улиралтай 

бөгөөд зун, намар, өвөл, хаврын улирлууд ээлжилдэг 

онцлогтой. Газарзүйн тогтцын хувьд манай орон 

Алтай, Хангай, Хөвсгөл, Хэнтийн уулсын нурууд 

болон Их нууруудын хотгор зэрэг томоохон уулс, 

хотгор гүдгэр бүхий бүс нутагт байрладаг онцлогтой. 

Монгол орны газарзүйн бүтцийн ерөнхий байршлыг 

1-р зурагт үзүүлсэн болно. 

 

1-р зураг. Монгол орны газарзүйн бүтэц 

Монгол орны өвлийн улирал нь нэлээн хүйтэн 

ширүүн уур амьсгалтай. Энэ улиралд агаар мандлын 

үйл явц, салхины урсгал гол төлөв баруун, хойд, 

баруун хойноос орж ирдэг. Хэрэв салхи хойд 

талаасаа урсгалтай байвал хойд мөсөн далай болон 

Сибирийн хүйтэн эх газрын нөлөөгөөр туйлын 

хүйтэн агаар Монгол орны нутаг дэвсгэрийн бүхэлд 

нь бүрхдэг..  

 

 

 

 

2-р зураг. Монгол орны агаарын урсгаын ерөнхий чиглэл. 

2-р зурагт монгол орны агаарын урсгалыг ерөнхий 

чиглэлийг харуулав. Дэлхийн агаар мандлын доод 

давхаргад халсан агаарын нягт сийрэгжиж дээш 

хөөрөх бөгөөд дээшлэх тутам температур нь буурах 

ерөнхий зүй тогтолтой. Гэвч монгол орны хувьд 

хойноос болон баруун хойноос орж ирж байгаа 

хүйтэн агаарын урсгал нь хэдэн мянган диаметр 

бүхий хүйтэн агаарын тогтцыг үүсгэдэг. Энэ нь 

хүйтний улиралд температурын урвуу үзэгдэл 

инверсийг үүсгэдэг. Хаврын улирлын нэг онцлог нь 

шороон шуурга ихээр тохиолддог явдал юм. Үүний 

гол шалтгаан нь өвлийн улиралд тогтсон томоохон 

хүйтэн агаарын тогтоц гуравдугаар сараас эхлэн 

задарч, сарнихтай холбоотойгоор шороон шуурга 

үүсэх нөхцөл болдог.  

Зуны улиралд баруун талаасаа агаарын масс урсаж 

ирэхдээ Атлантын далайн чийглэг агаар замдаа 

каракумын цөлд хур тунадас, чийгээ алдаад, 

тэндхийн их хэмжээний дулаан агаарын шигээж 

Монголд ирнэ. Энэ нь зуны улирал олон хоног 

үргэлжилсэн халуун болдог. 

ЦУОШГ-аас Монгол орны үүлний бүрхэлтийг 137 

станц, 181 харуулын станцаар, 3 цаг тутамд өдөрт 8 

удаа хэмжилт хийж, үр дүнг цаг, өдөр, сар, жилийн 

алхамтай тооцоолон гаргадаг. 2-р хүснэгтэд Монгол 

орны үүлшилтийн эзлэх хувийг харуулав. 

МОНГОЛ ОРНЫ ҮҮЛШИЛТИЙН ЭЗЛЭХ ХУВЬ  

2-Р ХҮСНЭГТ 

№ Name 
Доод 

мандал 

Дунд 

мандал 

Дээд 

мандал 

A Төвийн бүс 

1 Улаанбаатар 27.5 % 39.3 % 33.2 % 

2 Төв 24.6 % 38.6 % 36.8 % 

3 Өвөрхангай 41.1 % 41.9 % 17 % 

4 Архангай 30.2 % 41.9 % 27.9 % 

5 Баянхонгор 30.1 % 31.7 % 38.2 % 

B Хойд бүс 

6 Сэлэнгэ 30.3 % 38.2 % 31.6 % 

7 Дархан-Уул 23 % 49.6 % 27.3 % 

8 Орхон 30.5 % 37.8 % 31.8 % 

9 Булган 27.2 % 40.7 % 32.1 % 

10 Хөвсгөл 31 % 37.9 % 31.1 % 

C Баруун бүс 

11 Говь-Алтай 42.1 % 32.7 % 25.2 % 

12 Завхан 31 % 36.6 % 32.3 % 

13 Увс 33.4 % 42.4 % 24.2 % 

14 Ховд 28.9 % 46.7 % 24.4 % 

15 Баян-Өлгий 38.4 % 36.8 % 24.8 % 

D Өмнөд бүс 

16 Говьсүмбэр 27.3 % 37 % 35.7 % 

17 Дорноговь 20.4 % 37.7 % 41.9 % 

18 Дундговь 28.7 % 33 % 38.3 % 

19 Өмнөговь 18.9 % 42.7 % 38.4 % 

E Зүүн бүс 

20 Хэнтий 25.2 % 40.5 % 34.3 % 

21 Сүхбаатар 27.2 % 41.8 % 31 % 

22 Дорнод 28.4 % 32.5 % 39.2 % 

Эх сурвалж: (Цаг уур орчны шинжилгээний газар) 
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2-р хүснэгтээс харахад Монгол орны нутаг дэвсгэрт 
доод, дунд, дээд мандлын бүх төрлийн үүлшилт 
байна. Мөн үүлний эзлэх хувийг харьцуулан харахад 
манай оронд доод болон дунд мандлын үүлний төрөл 
ихэнх хувийг нь эзэлж байна.  

III. ОУЦХБ-ААС БОЛОВСРУУЛСАН 

ҮҮЛНИЙ УНТРАЛТ ТООЦООЛОХ ITU-R 

ЗАГВАРЧЛАЛ 

Рэйлингийн тархалтад суурилсан математик 

загварт усны диэлектрик нэвтрүүлэх чадвар ε (f)-г 

Дебэй загвараар илэрхийлснээр 1000 ГГц хүртэлх 

давтамжийн мужид (Ki) коэффициентыг тооцоолох 

боломжтой. 

               𝐾𝑖 =
0.819𝑓

𝜀"(1+𝜂2)
 (дБ/км)/(гр/м3)                      (1) 

Энд 

Ki-Давтамж температураас хамаарсан коэффициент  

f-Радио долгионы давтамж-[ГГц] 

                                η =
2+𝜀`

ε"                                          (2) 

Комплекс диэлектрик нэвтрэлтийн коэффициент  

              𝜀"(f) =
f(𝜀0−𝜀1)

𝑓𝑝[1+(
𝑓

𝑓𝑝
)2]

+
f(𝜀1−𝜀2)

𝑓𝑠[1+(
𝑓

𝑓𝑠
)2]

                         (3) 

                𝜀`(f) =
(𝜀0−𝜀1)

[1+(
𝑓

𝑓𝑝
)2]

+
(𝜀1−𝜀2)

[1+(
𝑓

𝑓𝑠
)2]

+ 𝜀2                    (4) 

 

Энд 

                  ε (0) =77.6+103.3(θ-1)                                    (5) 

                        ε (1) =5.48                                               (6) 

                        ε (2) =3.51                                               (7) 

                         θ=300/T                                                (8) 

Т-Температур бөгөөд Кельвинээр илэрхийлнэ 

Үндсэн болон хоёрдогч давтамжуудыг дараах 

томьёогоор илэрхийлнэ. 

      𝑓𝑝 = 20.09 − 142 (θ − 1) + 294 (θ − 1)2            (9) 

             𝑓𝑠 = 590 − 1500 (θ − 1)                               (10) 

Үүлний нөлөөгөөр үүсэх унтралтыг дараах 

томьёогоор илэрхийлнэ. 

           𝐴 =
𝑀𝐾𝑖

sin 𝜃
   [dB]  for 900 ≥ θ ≥ 50                        (11) 

Энд: 

• A-Үүлний нөлөөгөөр үүсэх унтралт 

• θ-Антены босоо чиглэлийн өнцөг 

• Ki-Давтамж температураас хамаарсан 

коэффициент 

• M-Үүлэн дэх усны агууламж 

ОУЦХБ-аас боловсруулсан ITU-R P.840-5 загварт 

дэлхийн атмосферийн шингэн усны агууламжийн 

жилийн 0.1%, 0.5%, 1%, 5%, 10%, 20%-хувиар тус 

тус тооцож, статистикийг харуулсан дижитал газрын 

зураг байдлаар боловсруулсан байдаг. 3-р зурагт 

ОУЦХБ-ын ITU-R P.840-5 загварт боловсруулсан 

дижитал газрын зургийг харуулж байна. 

   

 

 

 

 

 

3-р зураг. Дэлхийн атмосферийн шингэн усны агууламжийн 

дижитал газрын зураг. 

Монгол улсын нутаг дэвсгэрт хиймэл дагуулын 

холбооны долгион тархалтад нөлөөлөх үүлнээс 

үүсэх унтралтыг тооцоолохдоо үүлний усны 

агууламжийн хэмжээг тус статистик үзүүлэлтийн 

өгөгдөлд үндэслэн тооцоолно. 

ДЭЛХИЙН АТМОСФЕРИЙН ШИНГЭН УСНЫ АГУУЛАМЖ  

3-Р ХҮСНЭГТ. 

Хамрах хүрээ 

Жилийн хувь 

0.1 % 0.5 % 1 % 5 % 10 % 

[гр/м2] 

Уртраг 
70-

120 E 
2 2 1 0.2 0.2 

Өргөрөг 
40-60 

N 

 ОУЦХБ-аас боловсруулсан атмосферийн 

давхаргын үүлний шингэн усны агууламжийг 

дэлхийн өргөргийн +800-аас (-800), уртрагийн +1500-

аас (-1500) хүртэлх хязгаарт тооцоолсон байдаг. 3-р 

хүснэгтэд Монгол улсын нутаг дэвсгэрт хамаарах 

зүүн уртрагийн (750-1200 E) болон хойд өргөргийн 

(400-600 N) бүсэд хамаарах тоон статистик өгөгдлийг 

харууллаа. 

IV. ХИЙМЭЛ ДАГУУЛЫН РАДИО 

ДОЛГИОНЫ ТАРХАЛТАД ҮҮЛНЭЭС ҮҮСЭХ 

УНТРАЛТ ТООЦООЛОХ АРГАЧЛАЛ 

Сансрын холбооны сүлжээний системийн 

найдвартай ажиллагааг үнэлэхэд антены чиглэлийн 

өнцгийн тооцоолол, ашиглах радио долгионы 

давтамж өндөрсөх дутам атмосферийн цаг уурын 
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элементүүдийн нөлөөлөл, өөрчлөлт зэргийг авч үзэх 

шаардлагатай байдаг. Бид үндсэн судалгааны 

ажилдаа Монгол орны нутаг дэвсгэрийн байршлаас 

хамаарсан сансрын холбооны газрын станцын 

нэвтрүүлэх, хүлээн авах антены хэвтээ, босоо 

чиглэлийн өнцөг болон тухайн цэгээс зүүн уртрагийн 

113.6 E зурваст байрлах хиймэл дагуул руу долгион 

тархах налуу замын урт буюу зайг нийслэл, аймаг 

бүрээр тооцоолсон. 

Энэхүү судалгааны ажилдаа нутаг дэвсгэрийн 

бүсчлэл бүрээс нэг аймгуудыг сонгон авч 

хураангуйлан загварчилж, тооцоолсон үр дүнг 

орууллаа. Монгол орны баруун бүсээс Баян-Өлгий 

аймаг, төвийн бүсээс Улаанбаатар хот, зүүн бүсээс 

Дорнод аймаг, Хойд бүсээс Хөвсгөл аймаг, Өмнөд 

бүсээс Өмнөговь аймгуудыг тус тус сонгон авч 

сансрын холбооны газрын станцын нэвтрүүлэх, 

хүлээн авах антены хэвтээ, босоо чиглэлийн өнцөг 

болон тухайн цэгээс зүүн уртрагийн 113.60 E зурваст 

байрлах хиймэл дагуул руу долгион тархах налуу 

замын урт буюу зайг тооцоолон гаргаж, тооцоолсон 

үр дүнг 4-р хүснэгтээр үзүүлэв. 

САНСРЫН ХОЛБООНЫ ГЕОМЕТР ШУГАМЫН ГЕОМЕТР 

ХЭМЖИГДЭХҮҮНИЙГ ТООЦООЛСОН ҮР ДҮН 

4-Р ХҮСНЭГТ . 

Нийслэл, 

аймгуудын 

нэр 

Налуу 

замын урт 

[км] 

Антены чиглэх өнцөг 

Хэвтээ 

өнцөг 

Босоо 

өнцөг 

Улаанбаатар 38213 171.040 34.50 

Хөвсгөл 38463 162.60 31.60 

Баян-Өлгий 38662 1500 280 

Өмнөговь 37865 166.80 400 

Дорнод 38196 181.260 350 

Газрын станцын антены босоо чиглэлийн өнцгийн 

хэмээ 50 градусаас бага тохиолдолд хиймэл 

дагуулын холбооны системд ашигладаггүй. 4-р 

хүснэгтэд тодорхойлсон техникийн үзүүлэлтээс 

харахад сансрын суурин үйлчилгээний зүүн 

уртрагийн 113.60E хиймэл дагуулын байрлал дээр 

монгол орны харьяалагдаж байгаа уртраг, өргөргийн 

аль ч цэгт нэвтрүүлэх, хүлээн авах антены босоо 

чиглэлийн өнцөг нь (280-400) градус байгаа нь 

хиймэл дагуулаас сигнал хүлээн авч, нэвтрүүлэхэд 

хамгийн тохиромжтой болох нь харагдаж байна. 

A. Ki коэффициент тооцоолсон үр дүн 

 Сансрын холбоонд ашиглагддаг радио долгионы 

давтамж нэмэгдэхийн хэрээр цаг агаарын хүчин 

зүйлсийн нөлөө нэмэгддэг. Тухайлбал Ku болон Кa 

зэрэг 10 ГГц-ээс дээш давтамжийн зурвасыг ашиглах 

тохиолдолд тухайн орчны цаг уурын нөхцөл байдал 

нь дохионы унтралт болон энергийн алдагдалд 

оруулах нөхцөл үүсгэдэг. Иймээс эдгээр хүчин 

зүйлийг зайлшгүй харгалзан үзэх шаардлагатай. 

Монгол орны нөхцөлд хиймэл дагуулын холбооны 

радио долгион тархалтад үүлнээс үүсэх унтраалтын 

нөлөөг үнэлэхдээ цаг уур орчны шинжилгээний газар 

(ЦУОШГ)-ын ажиглалтын 1999-2024 оны хооронд 

хийсэн 30 жилийн хугацааны агаарын температурын 

өөрчлөлтийн өгөгдөл ашигласан. Судалгаанд 

бүсчлэл бүрээс сонгогдсон нийслэл, аймгуудын цаг 

агаарын мэдээлэлд үндэслэн давтамж температураас 

хамаарсан усны диэлектрик нэвтрүүлэх 

коэффициентыг зун өвлийн улирлаар тооцоолж үр 

дүнг 4-р зураг, 5-р зургаар харуулав. 

 

 

 

 

 

 

 

 

 

 

4-р зураг. Зуны улиралд давтамж температураас хамаарсан 

Ki коэффициентийн тооцоолсон үр дүн. 

Монгол орны зуны улиралд Ku, Ka давтамжийн шууд 

болон гэдрэг чиглэлд температураас хамаарсан Ki 

коэффициентын үр дүнгээс харахад давтамж 

нэмэгдэх дутам Ki коэффициентын утга өсөж байна. 

 

 

 

 

 

 

5-р зураг. Өвлийн улиалрд давтамж температураас 

хамаарсан Ki коэффициентийн тооцоолсон үр дүн. 

Өвлийн улиралд Ku, Ka давтамжийн шууд болон 

гэдрэг чиглэлд температураас хамаарсан Ki 

коэффициентын үр дүнгээс харахад зуны улирлын үр 

дүнтэй адил давтамж нэмэгдэх дутам Ki 

коэффициентын утга өсөж байна.  
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B. Үүлнээс үүсэх унтралт тооцоолсон үр дүн 

Монгол орны нөхцөлд ITU-R P.840-5 загварыг 

ашиглан үүлний унтралтыг тооцоолохдоо газарзүйн 

байршлаар ялгаатай бүс нутгуудыг төлөөлүүлэн 

нийслэл болон  зарим аймгуудыг сонгон авч, тухайн 

бүс нутагт байрлах сансрын холбооны газрын 

станцын босоо чиглэлийн өнцгийг тооцоолсон. Мөн 

давтамж болон температурын хамаарлаар Ki 

коэффициентыг сонгосон нийслэл аймаг бүрийн 

хувьд тооцоолсон.  

Тооцоололд үүлэн дэх усны агууламжийн хэмжээг 2 

гр/м3 гэж үзэн өвөл болон зуны улиралд С 

давтамжийн хувьд шууд ба гэдрэг чиглэлд тооцоолж 

үр дүнг 5-р хүснэгтээр үзүүлсэн болно. 

САНСРЫН ХОЛБООНЫ C ДАВТАМЖИЙН ШУУД БА ГЭДРЭГ 

ЧИГЛЭЛД ҮҮЛНИЙ УНТРАЛТ  ТООЦООЛСОН ҮР ДҮН 

5-Р ХҮСНЭГТ . 

Аймгуудын 

нэр 

Босоо 

өнцөг 

Давтамж 

4 ГГц 6 ГГц 

Үүлний унтралт-[дБ] 

Зуны улиралд 

Улаанбаатар 34.50 0.036 0.0819 

Хөвсгөл 31.60 0.0398 0.089 

Баян-Өлгий 280 0.0451 0.101 

Өмнөговь 400 0.029 0.0651 

Дорнод 350 0.034 0.076 

Өвлийн улирал 

Улаанбаатар 34.50 0.088 0.197 

Хөвсгөл 31.60 0.0957 0.214 

Баян-Өлгий 280 0.091 0.203 

Өмнөговь 400 0.0586 0.131 

Дорнод 350 0.084 0.188 

Ku ба Ka давтамжийн хувьд шууд чиглэлд 

нарийвчилсан тооцоо хийсэн болно. Тооцоолсон үр 

дүнг 6-р зураг болон 7-р зургаар  үзүүлэв. 

 

6-р зураг. Зуны улиралд хиймэл дагуулын радио долгионы 

тархалтад үүлнээс үүсэх унтралт тооцоолсон үр дүн 

Зуны улиралд үүлний унтралт тооцоолсон үр дүнгээс 

харахад Баян-Өлгий аймагт бүх давтамжийн зурваст 

үүлний унтралт 0.404-4.244 дБ-ийн хооронд байна. 

Харин Өмнөговь аймагт энэ үзүүлэлт 0.2598-2.765 

дБ- ийн хооронд байгаа нь илүү бага унтраалттай 

байгааг харуулж байна. Баян-Өлгий аймагт үүлнээс 

үүсэх унтралт бусад нийслэл аймгуудтай 

харьцуулахад харьцангуй өндөр байгааг илэрхийлж 

байна. 

 

7-р зураг. Өвлийн улиралд хиймэл дагуулын радио долгионы 

тархалтад үүлнээс үүсэх унтралт тооцоолсон үр дүн. 

Өвлийн улиралд үүлний унтралт тооцоолсон үр 

дүнгээс харахад Баян-Өлгий аймагт үүлнээс үүсэх 

унтралт 0.799-7.255 дБ-ийн хооронд хэлбэлзэж 

байна.. Харин Өмнөговь аймагт энэ үзүүлэлт 0.519-

4,893 дБ- ийн хооронд байгаа нь харьцангуй бага 

унтраалттай байгааг харуулж байна. Харин Баян-

Өлгий аймагт үүлнээс үүсэх унтралт бусад нийслэл 

болон аймгуудтай харьцуулахад өндөр түвшинд 

байгааг илэрхийлж байна. 6-р зураг болон 7-р 

зургуудын үр дүнгээс харахад өвлийн улиралд нийт 

нутгийн хэмжээнд үүлнээс үүсэх унтралт өндөр 

байгаагаас гадна бүс нутгийн ялгаа ч тод ажиглагдаж 

байна. 

ДҮГНЭЛТ 

Үүлнээс үүсэх унтралтыг нийслэл, аймгийн 

төвүүд, бүс нутгийн хэмжээнд сансрын холбооны C, 

Ku, Ka давтамжийн шууд чиглэлд тооцоолж дараах 

үр дүнг гаргалаа.  

• Монгол орон газарзүйн байршил, тогтоц, бүтэц, 

уур амьсгалын нөхцөл нь дэлхийн бусад улс 

орнуудаас нэлээд өөр байдаг. Улирлын ялгаа 

ихтэй бөгөөд ялангуяа өвлийн улиралд агаарын 

урвуу инверс үүсдэг нь сансрын холбооны 

радио долгионы замчлалд нөлөөлдөг тул  

үүлний унтралт тооцоолоход өвлийн агаарын 

температур, төлөв байдлыг анхаарч үзэх 

шаардлагатай. 
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• ЦУОШГ-ын ажиглалтын станцын мэдээнээс 

үзэхэд манай орны ихэнх нутаг жилийн 4 

улирлын туршид үүлшилттэй байдаг нь сансрын 

холбооны найдвартай ажиллагаанд үүлнээс 

үүсэх нөлөөллийг анхаарч тооцоолох 

шаардлагатайг харуулж байна. 

• Сэрүүн бүсийн Монгол орны хувьд халуун 

болон хүйтний улирлын турш үүлнээс үүсэх 

унтралтыг нийслэл аймаг бүрээр тооцоолсон үр 

дүнгээс харахад өвлийн улиралд Баян-Өлгий 

аймагт бүх давтамжийн зурваст хамгийн их 

унтралт ажиглагдсан бөгөөд (0.799-7.255 дБ) 

байна. Зуны улиралд мөн адил Баян-Өлгий 

аймагт хамгийн их унтраалттай бөгөөд (0.404 

дБ-4.244 дБ) хооронд байна. Харин өвөл зуны 

аль ч улиралд Өмнөговь аймагт хамгийн бага 

унтраалттай байгаа нь тогтоогдсон. 

• Энэхүү судалгааны ажилд тооцоо хийх 

аргачлал, улирлын ялгаатай байдлыг 

тодорхойлон гаргасан. 

Судалгааны үр дүн нь хиймэл дагуулын системийн 

ажиллах энергийн нөөцийг оновчтой тооцоолох, 

техник тоног төхөөрөмжийг зөв сонгох, системийн 

найдвартай ажиллагааг төлөвлөхөд техник эдийн 

засгийн ач холбогдолтой. Түүнчлэн Монгол улс 

үндэсний хиймэл дагуул хөөргөх зорилтыг шинжлэх 

ухааны үндэслэлтэйгээр хэрэгжүүлэхэд хувь нэмрээ 

оруулах, цаашдын инженерийн нарийвчилсан 

шийдэл гаргахад онол практикийн чухал ач 

холбогдолтой юм.  
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КИБЕР АЮУЛГҮЙ БАЙДАЛ ДАХЬ ХЭШ ФУНКЦИЙН ХЭРЭГЛЭЭНИЙ 

ТУХАЙ 
  

 Болдбаатарын ЗОРИГТ1, Бат-Эрдэнийн МӨНХБАЯР2  

Монгол улс, Улаанбаатар, ШУТИС, Мэдээлэл, Холбооны Технологийн Сургууль, Мэдээллийн сүлжээ, 

аюулгүй байдлын салбар 

Холбоо барих зохиогчийн и-мэйл хаяг: Dino010400@gmail.com1, munkhbayar.b@must.edu.mn2  

Хураангуй: Аж үйлдвэрийн Дөрөвдүгээр хувьсгал, мэдээллийн технологийн эрин зуун дахь хүн төрөлхтний 

хөгжлийн үе шатанд “Мэдээлэл”-ийн нийгэмд эзлэх байр суурь өдөр тутмын амьдралын нэг хэсэг болсон. Мэдээлэл 

чухал байхын хэрээр түүний аюулгүй байдлын асуудал мөн хөндөгдөнө. Одоо үед МАБ-ыг ханган, цахим орчинд 

аюулгүй ажиллах  нь нэн тэргүүний чухал асуудлын нэг бөгөөд хувь хүний төдийгүй геополитикийн, улс төрийн 

хүрээнд яригдаж байна. Энэхүү судалгааны ажлаар МАБ болон КАБ-ыг хангах аргууд, тэр дундаа мэдээллийг 

нууцлан дамжуулахад ашиглагддаг “HASH функц”-ийн талаар судалгаа, туршилтын ажлыг гүйцэтгэлээ. “HASH 

функц” нь мэдээллийг  нэг чиглэлд хувиргаж, тухайн өгөгдлийг дахин анхны байдалд нь оруулах боломжгүй болгох 

процесс юм. 

  

I. УДИРТГАЛ  

Монгол Улсад хүчин төгөлдөр мөрдөгдөж буй 

хууль тогтоомжид "кибер аюулгүй байдал" гэж кибер 

орчинд мэдээллийн бүрэн бүтэн, нууцлагдсан, 

хүртээмжтэй байдал хангагдсан байхыг хэлнэ хэмээн 

заажээ. Кибер аюулгүй байдлыг хангахад хэш 

функцүүд олон төрлийн чухал үүрэг гүйцэтгэдэг 

бөгөөд түүнийг password protection (нууц үгийн 

хамгаалалт), data integrity checks (мэдээллийн уялдаа 

холбоог шалгах), digital signatures (цахим гарын 

үсэг), system auditing (системийн аудит), blockchain 

security (крипто блокчэйний аюулгүй байдал) зэрэг 

олон талын хамгаалалтад ашигладаг.[1] Хэшлэлт нь 

нууцлал, мэдээллийн аюулгүй байдал, хакерын 

халдлагаас хамгаалах хамгийн үр дүнтэй арга 

хэрэгслүүдийн нэг юм. Хэш функц нь шифрлэлттэй 

харьцуулбал, шифрлэлт нь хоёр талын процесс 

байдаг. Үүний утга нь өгөгдлийг нууцлах, буцааж 

авах боломжтой байдлаар шифрлэх бол харин хэш 

функц нь зөвхөн нэг чиглэлээр, өгөгдлийг "хэшлэх" 

үйлдлийг хийнэ. Тиймээс, хэш функц нь шифрлэлт 

гэж тооцогддоггүй. Жишээ нь: MD5, SHA-1, SHA-

256 гэх мэт хэш функцүүд нь өгөгдлийг тодорхой нэг 

урттай хэш код болгон хувиргадаг. Эдгээр кодыг 

"буцааж" гаргаж авах боломжгүй тул тэдгээр нь 

зөвхөн өгөгдлийн баталгаажуулалт, шинжилгээ 

болон хөрвүүлэлтэд ашиглагддаг. [2] Анх 1991 онд 

128bit урттай MD-5 функцийг Файл шалгах, нууц үг 

хадгалах, өгөгдлийн бүрэн бүтэн байдлыг шалгах 

зориулалттай бүтээсэн ч аюулгүй байдлын 

шаардлага хангаагүй тул 1995 онд АНУ-ын “NSA” 

160 bit урттай SHA-1 функцийг зохиосон. Гэвч уг 

функц нь MD-5-тай мөн адил аюулгүй байдлын 

шаардлага хангаагүй тул 2001 оноос SHA-2 

функцийг өнөөг хүртэл нийтлэг ашиглаж байна.  

"Мэдээлэл хамгаалагдаагүй бол үнэ цэнгүй" гэх 

Кибер аюулгүй байдлын үндсэн зарчимд тулгуурлан 

үндсэн аргууд, шифрлэлтийн төрлүүд болон Хаш 

(Hash) функц ашиглан өгөгдлийг шифрлэх талаар 

судаллаа.    

II. ОНОЛЫН ХЭСЭГ  

Мэдээллийн аюулгүй байдлыг хангахад дараах 3 

дүрмийг баримтлан ажилладаг. [3] 

- Нууцлагдсан байдал: “Confidentiality”  

- Бүрэн бүтэн байдал: “Integrity”  

- Хүртээмжтэй байдал: “Availability” 

 

1. Нууцлагдсан байдал 

Мэдээлэл зөвхөн эрх бүхий этгээдэд 

хүртээмжтэй байх ёстой гэсэн зарчим юм. Энэ нь 

зөвшөөрөлгүй хандах оролдлогоос хамгаалах 

зорилготой. Хэрэгжүүлэх арга хэмжээ: 

• Шифрлэлт (Encryption) – Мэдээллийг шифрлэж, 

зөвхөн хүлээн авагч нь унших боломжтой болгох. 

• Нэвтрэх хяналт (Access Control) – Эрх бүхий 

хэрэглэгчдэд л мэдээлэлд хандах эрх олгох. 

• Нууц үг болон хоёр шатлалт баталгаажуулалт 

(MFA, 2FA) – Ашиглагчийн мэдээлэлд зөвхөн 

баталгаажсан хүмүүс хандах боломжтой болгох. 

2. Бүрэн бүтэн байдал 

Мэдээлэл өөрчлөгдөхгүй, зөв, найдвартай байх 

ёстой гэсэн зарчим юм. Өөрөөр хэлбэл, зөвхөн эрх 

бүхий хүмүүс мэдээллийг засварлах ёстой бөгөөд 

гадны халдлага, техникийн алдаанаас үүдэн мэдээлэл 

гажилтгүй байх ёстой. Хэрэгжүүлэх арга хэмжээ: 
• Хяналтын дүн шинжилгээ (Checksums, Hashing) – 

Мэдээлэл өөрчлөгдөөгүйг баталгаажуулах. 

• Өгөгдлийн хяналт (Data validation) – Оролтын 

мэдээллийг шалгаж, зөв эсэхийг тодорхойлох. 

• Хандалтын хяналт (Access Control Lists, ACLs) – 

Хэн мэдээлэлд өөрчлөлт оруулж болохыг 

тодорхойлох. 

• Нөөцлөлт (Backup & Versioning) – Алдаатай, 

халдлагад өртсөн тохиолдолд мэдээллийг сэргээх 

боломжтой байх. 

3. Хүртээмжтэй байдал 

Мэдээлэл зөвшөөрөгдсөн хэрэглэгчдэд хэрэгтэй 

үед нь хүртээмжтэй байх ёстой гэсэн зарчим юм. 

Өөрөөр хэлбэл, сервер унтарсан, сүлжээний 

доголдол гарсан, халдлагад өртсөн үед мэдээлэлд 
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хандах боломжгүй болох эрсдэлийг багасгах 

хэрэгтэй. 

Хэрэгжүүлэх арга хэмжээ: 

• Системийн найдвартай байдал (Redundancy, Load 

Balancing) – Серверүүдийг дэмжих олон нөөц систем 

ашиглах. 

• DDoS халдлагаас хамгаалах (Firewall, Anti-DDoS 

tools) – Сүлжээг хэт ачааллаас сэргийлэх. 

Нөөц сервер (Backup Servers, Cloud Storage) – Систем 

доголдсон үед мэдээллийг сэргээх. 

Хэш функц ажиллах үндсэн үе шат болон зураглал: 

Зураг 1 

1. Оролтын өгөгдөл – Дурын хэмжээтэй өгөгдөл 

(текст, файл, тоон өгөгдөл г.м.). 

2. Оролтын боловсруулалт. Үүнд: 

• Өгөгдлийг блокоор хуваах 

• Padding (нэмэлт бит оруулах) 

• Тогтмол эхлэх утгуудыг (initialization vector) 

тохируулах 

3. Хэш алгоритмын боловсруулалт  

• Блок бүрд битийн арифметик болон логик 

үйлдлүүд хийх (XOR, AND, OR, NOT, SHIFT) 

• Дотоод төлөвийн шинэчлэлт 

4. Гаралтын хэш утга – Тогтмол урттай хэш код 

үүсэх (MD5=128 бит, SHA-256 = 256 бит). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Диаграмм 1: Hash функцийн ажиллагаа 

III. НУУЦЛАЛЫГ ХАНГАХ АРГА 

ЗАМУУД  

Цахим орчинд мэдээллийн нууцлалыг хангахын 

тулд дараах гол аргуудыг ашигладаг.[4] 

1. Шифрлэлт (Encryption) ашиглах 

2. Хандалтын хяналт (Access Control) хэрэгжүүлэх 

3. 2FA/MFA зэрэг баталгаажуулалтын аргыг 

нэвтрүүлэх 

4. Кибер аюулгүй байдлын бодлогыг баримтлах 

 

1. Шифрлэлт (Encryption) 

Шифрлэлт нь Зураг 1-т үзүүлснээр тухайн 

мэдээллийг тусгай тэмдэгт бүхий тэмдэгтээр 

баяжуулах процесс юм. Үндсэн 2 төрлийн 

шифрлэлтийн аргыг түлхүү хэрэглэдэг. 

 
1-р зураг: Шифрлэлтийн дүрслэл 

1. Symmetric Encryption (Нэг түлхүүртэй шифрлэлт) – 

Илгээгч болон хүлээн авагч нэг ижил түлхүүр 

ашиглан мэдээллийг шифрлэж, тайлдаг.[5] 

2. Asymmetric Encryption (Хоёр түлхүүртэй 

шифрлэлт) – Илгээх болон тайлахад өөр өөр түлхүүр 

ашигладаг. 

Нууцлалын нэг төрөл болох E2EE буюу End-to-end 

encryption нь тухайн өгөгдөл, мэдээллийг зөвхөн 

илгээгч, хүлээн авагчид хандах боломжтой ба 

гуравдагч этгээд хандах боломжгүй бөгөөд “Social 

Communication” платформуудад өргөн 

ашиглагддаг.[5] /Facebook messenger, X, Viber, 

Telegram, Whatsapp etc/. Бидний өдөр тутмын үйл 

ажиллагаанд ашиглагддаг цахим хуудас нь SSL/TLS 

шифрлэлт ашиглан HTTPS протоколоор мэдээллийг 

дамжуулдаг. 

 
2-р зураг: SSL-ийг цахим хуудсан хэрэгжүүлсэн байдал 

2. Хандалтын хяналт (Access Control) 

Тухайн мэдээлэлд хэн, ямар эрх хэмжээгээр 

хандах эрхтэй, ямар түвшинд ашиглаж болохыг 

тодорхойлох юм. Хандалтын хяналтын төрлүүд 

нь:[6] 

a. MAC  (Mandatory Access Control) Төвлөрсөн 

удирдлагатай системийн загвар бөгөөд зөвхөн 

байгууллагын бодлогоор тогтоосон эрх бүхий 

хүмүүс мэдээлэлд хандах эрхтэй. (Засгийн газар, 

цэрэг арми мэт өндөр нууцлалтай мэдээлэл, мөн 

хувь хүний нууцтай холбоотой банк санхүү, эрүүл 

мэндийн байгууллагуудад өргөн ашиглагддаг.) 

b. DAC (Discretionary Access Control)  

Тухайн файл, мэдээллийн эзэмшигч нь  ACL 

/Access Control List/ буюу хандах эрхийн 

жагсаалтын дагуу мэдээлэлд хэн хандахыг шийдэх 

боломжтой загвар юм. 

c. RBAC (Role-Based Access Control) 

Үүрэгт суурилсан хандалтын хяналт нь тухайн 

албан хаагчийн байгууллага дахь албан тушаал, 

SSL 

Оролтын өгөгдөл 

Өгөгдлийг блокоор хуваах 

(Padding, урьдчилсан тохиргоо) 

Хэш алгоритмын 

боловсруулалт (Bitwise 

operations, XOR, Shift) 

Гаралтын хэш утга (Hash)     

Жишээ: SHA-256 → 256 бит 
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мэргэжлээс хамааран хандалтын түвшнийг тогтоох 

загвар юм. (Жишээ нь: Нягтлан бодогч нь зөвхөн 

санхүүгийн мэдээлэлд хандах эрхтэй гэх мэт) 

d. PAM (Privileged Access Management) 

Давуу эрхтэй хандалтын менежмент нь үүрэгт 

суурилсан хандалтын хяналтын нэг төрөл бөгөөд 

“credentials” алдагдахаас хамгаалах зорилготой 

загвар юм. Энэ загвараар шаардлагатай 

тохиолдолд тухайн ажилтан, албан хаагчдын үүрэг 

зорилгоос хамааран түр зуурын хандалтын эрх 

олгох боломжтой. Facebook, Google, Microsoft гэх 

мэт компаниуд OAuth 2.0 ашиглан хэрэглэгчийн 

эрхийг баталгаажуулдаг. 

Байгууллагын мэдээлэл зөвхөн VPN ашиглан дотоод 

сүлжээгээр хандах боломжтой байхаар тохируулдаг. 

3. Танилт ба баталгаажуулалт (Authentication 

& Verification) 

Тухайн мэдээлэлд хандах, нэвтрэх эрх бөгөөд 

танилт ба баталгаажуулалтын арга юм. Танилт ба 

баталгаажуулалтын арга нь 1, 2 болон олон шатлалт 

байх бөгөөд одоо үед ихэнх платформууд аюулгүй 

байдлаа илүү өндөр түвшинд хангахын тулд 2 ба 

түүнээс дээш баталгаажуулалтын аргыг ашиглаж 

байна.[7] 

           Баталгаажуулалтын төрлүүд: [8] 

1. Нэг шатлалт баталгаажуулалт (Single-Factor 

Authentication – SFA) 

Зөвхөн нууц үг, PIN код гэх мэт нэг аргаар 

хэрэглэгчийг баталгаажуулдаг. 

 

3-р зураг: SFA ашиглан хандах цахим хуудас 

2. Хоёр шатлалт баталгаажуулалт (Two-Factor 

Authentication – 2FA) 

Хэрэглэгч өөрийгөө хоёр төрлийн мэдээллээр 

баталгаажуулдаг. 

E-Mongolia систем нь 2FA  нууц үг + OTP код 

ашиглах. 

 

4-р зураг: 2FA ашиглан хандах систем 

3. Олон шатлалт баталгаажуулалт (Multi-Factor 

Authentication – MFA) 

3 ба түүнээс дээш баталгаажуулалтын аргыг 

хослуулдаг. Нууц үг + SMS OTP + Хурууны хээ 

ашиглан системд нэвтрэх. 

 

5-р зураг: MFA ашиглан хандах цахим хуудас 

Google, Microsoft, Apple зэрэг компаниуд 2FA 

ашиглахыг хэрэглэгчдэд зөвлөдөг. 

Биометр танилт (Face ID, Fingerprint) нь зөвхөн 

тухайн хүн мэдээлэлд хандах боломжтой болгож, 

аюулгүй байдлыг өндөр түвшинд хангадаг. 

4. Мэдээллийн нууцлалыг хадгалах бодлого (Data 

Privacy Policy)[9] 

Улс орон, шат шатны байгууллагууд нь иргэд, 

ажилтан, албан хаагчид болон хэрэглэгчдийн 

мэдээллийг хамгаалахын тулд тодорхой бодлого, эрх 

зүйн акт, баримт бичгүүд боловсруулдаг. Үүнд: 

• General Data Protection Regulation (GDPR) [10] -

Европын холбооны мэдээлэл хамгаалах журам 

• California Consumer Privacy Act (CCPA) [11] – 

АНУ-ын хэрэглэгчийн мэдээлэл хамгаалах хууль 

• Монгол Улсын “Хувь хүний мэдээлэл хамгаалах 

тухай”, “Нийтийн мэдээллийн ил тод байдлын 

тухай хууль”, “Кибер аюулгүй байдлын тухай 

хууль” гэх мэт. 

Эдгээр хууль, эрх зүйн баримт бичгүүд нь ард иргэд, 

олон нийтийн хувийн мэдээллийг хамгаалах, Кибер 

аюулгүй байдлыг хамгаалах зорилгоор 

боловсруулагдсан эрх зүйн баримт бичгүүд бөгөөд 

Facebook, Google, Apple зэрэг дэлхийн хэмжээний 

компаниуд хэрэглэгчийн мэдээллийг GDPR-ын 

дагуу, харин Монгол Улсад үйл ажиллагаа эрхэлж 

буй компани, ААН-үүд, цахим платформууд нь 

хэрэглэгчийн мэдээллийг зөвшөөрөлгүй 

задруулахгүй байх нууцлалын бодлого 

боловсруулан, мөрдөх үүрэгтэй гэх мэт. 

Хэрэв мэдээллийн нууцлал алдагдвал [12]: 

1. Хувийн мэдээлэл хулгайд алдагдах (Identity Theft) 

2. Компанийн санхүүгийн мэдээлэл задарч 

өрсөлдөгчдөд ашиглагдах. 

3. Төрийн нууц мэдээлэл алдагдаж үндэсний 

аюулгүй байдалд заналхийлэх. 

4. Кибер халдлага, хакерын дайралтад өртөх зэрэг 

төрөл бүрийн эрсдэл үүснэ. 

5. Нууцлал (Confidentiality) [13] 

Нууцлал нь кибер аюулгүй байдлын хамгийн 

чухал бүрэлдэхүүн хэсэг бөгөөд зөвхөн эрх бүхий 

хүмүүс мэдээлэлд хандах боломжийг бүрдүүлэх, 

хязгаарлах арга хэмжээний цогц юм. Аж үйлдвэрийн 

дөрөвдүгээр хувьсгал, мэдээллийн технологийн 

эрийн зуун хэмээн нэрлэгдсэн одоо үед мэдээллийн 

аюулгүй байдлыг сахих нь хувь хүн, байгууллага 

төдийгүй улс орны түвшинд нэн тэргүүний асуудал 

болоод байна. “Мэдээлэл хамгаалагдаагүй бол үнэ 

цэнгүй” гэсэн зарчмыг улс орнууд, дэлхийн 

хэмжээний корпорац, компаниуд, олон улсын 

байгууллагууд урьтал болгон хэрэгжүүлж байна.  
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Бид энэхүү өгүүллийн гуравдугаар хэсэг буюу 

Нууцлалыг хангах арга замууд хэсэгт нууцлалыг 

хэрэгжүүлэх, шифрлэлтийн талаар цухас дурдсан 

бөгөөд энэ хэсэгт шифрлэлтийн аргууд болон “Hash” 

функцийн талаар дэлгэрүүлэн тайлбарлаж, “Hash” 

функцийн энгийн туршилтыг оруулъя. 

5.1 Шифрлэлтийн үндсэн төрлүүд 

Шифрлэлт (Encryption) нь мэдээллийн аюулгүй 

байдлын хамгийн чухал бүрэлдэхүүн хэсэг бөгөөд 

аливаа системийн нууцлал (Confidentiality)-ыг 

хангадаг. 

1. Симметрик шифрлэлт (Symmetric Encryption) 

2. Ассимметрик шифрлэлт (Asymmetric Encryption) 

3. Хаш (Hash) функц ба нэг чиглэлийн шифрлэлт 

5.1.1 Симметрик шифрлэлт (Symmetric 

Encryption) 
Симметрик шифрлэлд нэг түлхүүр ашигладаг. 

Илгээгч болон хүлээн авагч хоёул адилхан 

түлхүүртэй байх ёстой бөгөөд тухайн түлхүүрийг 

хакердаж чадвал мэдээлэл задрах эрсдэлтэй. 

1. Алгоритмууд: AES, DES, 3DES, Blowfish 

2. Давуу тал: Хурдан, бага нөөц ашиглана. 

3. Сул тал: Түлхүүрийг аюулгүй дамжуулах 

шаардлагатай. Үүнд: 

• Wi-Fi хамгаалалт (WPA2, WPA3) нь AES 

симметрик шифрлэлт ашигладаг. 

• Засгийн газрын өндөр хамгаалалттай мэдээллүүд 

нь AES-256 алгоритмаар шифрлэгддэг. [14] 

5.1.2 Ассимметрик шифрлэлт (Asymmetric 

Encryption) 

Ассимметрик шифрлэлд нээлттэй түлхүүр 

(Public Key) болон хаалттай түлхүүр (Private Key) 

гэсэн 2 төрлийн түлхүүрийг ашигладаг байна. [15] 

1. Алгоритмууд [16] : RSA, ECC, Diffie-Hellman, 

ElGamal 

2. Давуу тал: Илүү аюулгүй, түлхүүрийг дамжуулах 

шаардлагагүй. 

3. Сул тал: Илүү их тооцооллын нөөц шаарддаг 

(удаан). Хэрэглээ: 

• SSL/TLS (HTTPS) – Вебсайтуудын нууцлалтай 

холболтод RSA шифрлэлт ашиглагддаг. 

• И-мэйл шифрлэлт (PGP, S/MIME) – И-мэйлийг 

ассимметрик шифрлэлтээр хамгаална. 

• Cryptocurrency (Bitcoin, Ethereum) – 

Хэрэглэгчийн хэтэвч (wallet) public-private key 

ашигладаг. 

5.1.3 Хаш (Hash) функц ба нэг чиглэлийн 

шифрлэлт 
Hashing гэдэг нь мэдээллийг нэг чиглэлд хувиргаж, 

тухайн өгөгдлийг дахин анхны байдалд нь оруулах 

боломжгүй болгох процесс юм. [17] 

1. Алгоритмууд: MD5, SHA-1, SHA-256, SHA-512 

[18] 

2. Давуу тал: Хурдан, нэг чиглэлтэй тул хакердах 

боломжгүй. 

• Нууц үг хадгалах – Вебсайтууд хэрэглэгчийн 

нууц үгийг SHA-256 алгоритмаар хаш хийж 

хадгалдаг. 

• Блокчейн технологи – Hash функц ашиглан 

өгөгдлийг баталгаажуулдаг. [19] 

5.2 Шифрлэлт хаана ашиглагддаг вэ? 
Шифрлэлт нь бидний өдөр тутмын амьдралд 

дараах байдлаар хэрэглэгддэг. Хүснэгт 1-д Hash 

функцийн хэрэглээг харуулав. 
ХҮСНЭГТ 1: HASH ФУНКЦИЙН ХЭРЭГЛЭЭ 

Ашиглагдах 

талбар 

Шифрлэлт ашиглах арга 

Интернэт харилцаа HTTPS (SSL/TLS) 

Мессенжер, чат End-to-End Encryption 

(WhatsApp, Messenger) 

Файлын хадгалалт BitLocker (Windows), FileVault 

(Mac) 

Wi-Fi хамгаалалт WPA2, WPA3 (AES шифрлэлт) 

Блокчейн, 

криптовалют 

Public-Private Key (Bitcoin, 

Ethereum) 

И-мэйл хамгаалалт PGP, S/MIME 

Нууц үгийн 

хамгаалалт 

Hashing (SHA-256, bcrypt) 

Банк, санхүүгийн 

систем 

AES-256, RSA шифрлэлт 

 

5.3 Шифрлэлтийн давуу болон сул талууд 
ХҮСНЭГТ 2-Д МЭДЭЭЛЛИЙГ ШИФРЛЭХИЙН ДАВУУ БОЛОН 

СУЛ ТАЛУУД 
Давуу тал Сул тал 

Мэдээллийг зөвхөн 

зөвшөөрөгдсөн хэрэглэгч 

унших боломжтой. 

Зарим алгоритмууд 

өндөр тооцоолол 

шаарддаг. 

Хакер, халдлагад өртөх 

эрсдэлийг бууруулдаг. 

Шифрлэлтийн 

түлхүүр алдвал мэдээлэл 

сэргээх боломжгүй. 

Кибер аюулгүй байдлыг 

сайжруулдаг. 

Хуучирсан алгоритмууд 

(MD5, DES) хэрэглээнээс 

гарч байгаа. 

GDPR, HIPAA  

зэрэг хууль  

эрхзүйн шаардлагыг 

хангана. 

Шифрлэлтийн аргыг 

хакерууд ашиглан хууль 

бус үйлдэл хийх 

боломжтой. 

 

• Симметрик шифрлэлт – Хурдан, бага нөөц 

ашиглана (AES, DES). 

• Ассимметрик шифрлэлт – Илүү аюулгүй, түлхүүр 

солилцоонд ашиглана (RSA, ECC). 

• Hash функц – Нууц үг хадгалах, өгөгдлийг 

баталгаажуулахад хэрэглэнэ (SHA-256). 

5.4 Туршилт 

Энэхүү өгүүллийг бэлдэх явцдаа “Hash” 

функцийн талаар судлан интернэт орчинд 

байршуулсан файлыг ашиглан энгийн туршилт 

хийсэн. 

 

5.4.1 Интернэт орчинд байршуулсан Kali Linux ISO 

файлын HASH - Зураг 6 



20 

 

 
6-р зураг: Туршилт 

5.4.2 Kali Linux ISO файлыг татан “Windows” 

үйлдлийн системийн орчинд “CertUtil” 

командын тусламжтайгаар гарган авсан HASH-

тай харьцуулан шалгасан. Зураг 7 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
7-р зураг: Туршилт 

Туршилтаар  вэбсайт дээрх HASH болон гарган 

авсан HASH нь хоорондоо таарсан бөгөөд ISO 

файл нь ямар нэгэн хакер, гуравдагч этгээдийн 

халдлагад өртөөгүй татагдсан байна. Зураг 8 

 

8-р зураг: Харьцуулсан шалгалт 

 

5.5 Файл HASH-лэх Python код. Зураг 9 

 
9-р зураг: Турших зорилгоор зохиосон код 

Туршилтын явцад файл Hash-лэх энгийн Python 

кодыг зохион туршсан бөгөөд программыг 

ажиллуулах үед файлын байршил, нэр болон Hash-

лэх алгоритмыг сонгон үүсгэнэ.  

5.6 Python кодын блок диаграмм. Зураг 10 

10-р зураг Python кодын хялбарчилсан диаграмм 

 

 
11-р зураг: Hash утгын өөрчлөлт. Үүсгэсэн файл 

/өөрчлөөгүй/ 

ISO 

файл 

“CertUtil” командын 

тусламжтайгаар гарган 

авсан HASH 
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Энэ туршилтад 3ш файлыг нэгтгэн 1ш compressed 

буюу .zip файл үүсгэсэн бөгөөд эхний файлын HASH 

утга: 

 
12-р зураг: Үүсгэсэн файл HASH утга 

1 файлын “Hello world” гэсэн утгын ‘o’ үсгийг 

‘@’ тэмдэгтээр солин дахин HASH утгыг гаргасан. 

 
13-р зураг: 1 тэмдэгтийг өөрчилсөн файл 

 
14-р зураг: 1 тэмдэгтийг өөрчилсөн файлын HASH утга 

 

Туршилтаас харахад Zip файл доторхоос test1.txt-

н 2 үсгийг солиход HASH утга солигдож байгаа нь 

тухайн файлыг дамжуулах явцад анхны агуулгыг нь 

өөрчилсөн эсэхийг шалгахад файлыг HASH-лах нь 

чухал ач холбогдолтойг харуулж байна. 

5.7 HASH функцийн алгоритмын харьцуулалт  

 
15-р зураг: /SHA1 болон MD5/  

 

 

16-р зураг: /SHA-2 болон SHA-3/  

    Дээрх хүснэгтүүдийг /Зураг 15, 16/ харьцуулан 

харахад SHA-1 болон MD5 функцүүд нь “Collision 

resistance” буюу давхцахаас сэргийлэх чадамжууд нь 

эвдэгдсэн харагдаж байна. Харин SHA-2 болон SHA-

3 функцүүд нь одоогийн байдлаар эвдэгдээгүй, 

найдвартай харагдаж байна.       

 

ДҮГНЭЛТ  

Хэш функц нь мэдээллийн аюулгүй байдал, 

нууцлал, өгөгдлийн бүрэн бүтэн байдлыг хангах 

чухал ач холбогдолтой бөгөөд энэхүү өгүүллийг 

боловсруулах явцад хэш алгоритмуудын онцлог, 

хэрэглээ, давуу болон сул талуудыг судалсан болно. 

Судалгааны явцад хэш функцийн криптографийн 

аюулгүй байдлыг хангах хүчин зүйлс, учирч болох 

эрсдэл, түүнээс сэргийлэх арга замуудыг нарийвчлан 

авч үзсэн. 

Мөн орчин үеийн мэдээллийн аюулгүй байдлын 

системд хэш алгоритмуудын гүйцэтгэх үүргийг 

судалж, (MD5, SHA-1, SHA-2, SHA-3 гэх мэт)-ийн үр 

ашиг, аюулгүй байдал, ашиглалтын онцлогийг 

харьцуулан судлав. Үүнээс гадна, хэш функцийн 

алгоритмуудын сул тал, боломжит халдлагуудын 

эсрэг хамгаалах аргачлалыг тодорхойлж, ирээдүйн 

судалгааны чиг хандлагыг тодорхойлох оролдлого 

хийсэн. 

Олон улсад мэдээллийн аюулгүй байдлын 

шинжээчид (MD5) нь Pre-image болон Birthday 

Attack (Хүчтэй тооцоолох чадалтай төхөөрөмж 

ашиглан өгөгдлийн анхны утгыг сэргээх) гэх 

халдлагуудад сул талтай байгаа тул өнөө үед 

ашиглаж байгаа SHA-2, ирээдүйн чиг хандлагад 

зориулан бүтээсэн SHA-3, BLAKE2 зэрэг 

алгоритмуудыг хэрэглэхийг зөвлөж байгаа юм байна. 

Энэхүү судалгааны үр дүнд хэш функцийн онол, 

практик хэрэглээний талаарх ойлголт хүргэхийг 

зорьсон ба ирээдүйд шинэ технологи буюу (Quantum 

Computer)-ийн тооцоолох чадварын эрин үед 

үргэлжлүүлэн ашиглах боломжтой эсэхийг судлах, 

цаашид шинэ арга зам эрэлхийлэх нь зүйтэй гэж 

дүгнэлээ. 
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ИХ ӨГӨГДЛИЙН САН ДАХЬ ХУВИЙН МЭДЭЭЛЛИЙГ 

 ХАМГААЛАХ АРГАЧЛАЛ  

 

Буянжаргалын БАТЦЭЦЭГ1, Аюушийн АЛТАНГЭРЭЛ2 

Монгол улс, Улаанбаатар, ШУТИС, Мэдээлэл Холбоо Технологийн Сургууль, Мэдээлэл технологийн салбар 
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Хураангуй: Хувийн мэдээллийг хамгаалах аргуудыг судалснаар төрийн болон хувийн байгууллагуудад тус тусын  

өгөгдлөө хуулийн хүрээнд нэгтгэн төрийн үйлчилгээ ,бизнесийн чадвараа өргөжүүлэх боломж нээгдэнэ. 

 Түлхүүр үг: Хамгаалах арга,Дata privacy,Date security,Data Breach, Re-identification attacks

I. УДИРТГАЛ 

Монгол Улсад интернэт албан ёсоор 1996 оны 01 

сарын 17 нд Датаком ХХК нэвтрүүлснээр Азийн 10 

дах интернэтэд холбогдсон улс болж дижитал 

өгөгдөл үүсэх эхлэл тавигдсан. Улмаар интернэтийн 

хэрэглээ нэмэгдэж сошиал медиа, цахим худалдаа, 

үйлчилгээ хөгжиж их хэмжээний өгөгдөл бий болж 

эхэлсэн. Мөн үүрэн холбооны операторууд 

байгуулагдаж хэрэглэгч нэмэгдэхийн хэрээр 

холбооны өгөгдөл, байршлын өгөгдөл зэрэг их 

өгөгдлийн хэсгийг үүсгэж эхэлсэн. 

Монгол улсад их өгөгдөл нь технологийн 

хөгжилтэй уялдан аажмаар үүссэн бөгөөд 2010 аад 

оноос эрс нэмэгдэж, улмаар Монгол улс төрийн 

үйлчилгээг бүрэн цахимжуулах “Цахим монгол” 

зэрэг томоохон төслүүдийг 2020 оноос хэрэгжүүлж 

байгаа нь цахим мэдээллийн сангууд ихээр үүсэхэд  

дэмжлэг болж өгсөн. Түүнчлэн 2023 оны 11 сарын 8-

нд Монгол улс засгийн газраас “Их өгөгдлийн сан” 

үүсгэх тогтоол гарч салбар бүрийн өгөгдлийг нэгтгэх 

ажил өрнөж байна. 

 Өнөөгийн тус тусдаа байгаа өгөгдлийн сан нь 

тухайн байгууллагын шийдвэр гаргалтад нөлөөлдөг 

бол их өгөгдлийн сан үүссэнээр улс эх орны хөгжил 

дэвшилд бодитой хувь нэмэр оруулна гэж Монгол 

улсын ЦХХХЯ нь 2025 оны 03 сарын 12-ны өдрийн 

Их өгөгдөл хиймэл оюун ухаан (Data+AI)-ы 

үндэсний стратеги хэлэлцүүлгийн үеэр онцлов. 

Их өгөгдөл нэгтгэх үйл явцын хүрээнд хуулиар 

хамгаалагдсан хувь хүний хувийн болон эмзэг 

мэдээллийг хэрхэн нууцлах, хамгаалах, дамжуулах 

асуудлууд хурцаар тавигдаж байна. Хувь хүний 

мэдээлэл болон  эмзэг мэдээллийг алдахад хууль 

эрхзүйн, нийгмийн, эдийн засгийн ,  кибер  зэрэг олон 

төрлийн аюул тулгардаг. Иймээс зайшгүй их 

өгөгдлийн санд хэрэглэгчийн хувийн мэдээллийг  

хамгаалан хэрэглэгчийг тодорхойлох боломжгүй 

болгох  шаардлага тулгарч байна.  

Өнөө үед их өгөгдлийн санд 

-  Хэрэглэгчийн хувийн мэдээллийг хамгаалах 

нууцлалын асуудал 

- Өгөгдлийн алдагдал болон кибер халдлагаас 

урьдчилан сэргийлэх аюулгүй байдлын асуудал 

-  Мэдээллийн үнэн зөв, найдвартай байдлыг хангах 

өгөгдлийн чанарын асуудал 

- Их хэмжээний өгөгдлөөс ашигтай мэдээлэл гаргаж 

авах үр дүнтэй аргуудыг хөгжүүлэх 

боловсруулалтын асуудлууд ихээхэн анхаарал татаж 

байна . 

Энэхүү судалгааны ажлаараа эхний асуудлыг судалж 

их өргөдлийн сан дахь хувийн мэдээлэл, болон эмзэг 

мэдээллүүдийг хамгаалах өгөгдөл хамгаалах 

аргуудаас шууд танигдах боломжтой өгөгдлийг 

устгах, бүдгэрүүлэх (Anonymization,K-Anonymity, L-

Diversity), бодит өгөгдлийг кодчилох 

(Pseudonymization), Шифрлэлт (AES, RSA, 

Homomorphic Encryption) ашиглах зэрэг өгөгдөл 

хамгаалах алгоритм, Differential Privacy загвар үр 

дүн технологийн ялгааг  гарган тухайн  өгөгдлийг 

ямар аргаар боловсруулбал дээр вэ гэдгийг санал 

болгох болно. 

II. ИХ ӨГӨГДЛИЙН АЮУЛГҮЙ 

БАЙДЛЫН ҮНДСЭН ОЙЛГОЛТ 

Энэ хэсэгт бид өгөгдлийн нууцлал (data privacy), 

өгөгдлийн аюулгүй байдал (data security), өгөгдөлд 

суурилсан халдлагууд (Data Breach, Re-identification 

attacks) талаар судлах болно. 

Үндсэн ойлголт 

А) Өгөгдлийн нууцлал (data privacy)  

 Энэ нь өгөгдлийн хэрхэн цуглуулах , хадгалах, 
удирдах, гуравдагч этгээдтэй хуваалцах, түүнчлэн 
холбогдох нууцын хуулиудыг дагаж мөрдөхөд 
чиглэнэ. Өгөгдлийн нууцлал нь хувь хүний хувийн 
мэдээллээ хянах эрхийг чухалчилдаг. Монгол улс 
нь хувийн мэдээлэл болон эмзэг мэдээллийг 
тодорхойлон хуульчилсан байдаг. 

 Өгөгдлийн нууцлалын гол бүрэлдэхүүн хэсэг нь 
байгууллага, хувь хүмүүсийн итгэлийг 
хадгалах,дүрэм журмыг дагаж мөрдөх юм. 
Байгууллага нь өгөгдлийн нууцлалыг 
хэрэгжүүлснээр хэрэглэгчдээ (хувь хүн)  итгэлцлийг 
бий болгоно. 

Өгөгдлийн нууцлалын жишээ 
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- Нууц мэдээлэлд зөвхөн эрх бүхий ажилтнууд 
хандуулах 

- Зөвшөөрөлгүй хандалтаас сэргийлэхийн тулд 
өгөгдлийг шифрлэх 

-  Хувийн мэдээллийг цуглуулах, ашиглахыг зөвхөн 
шаардлагатай зүйлээр хязгаарлах 

-  Хэрэглэгчдэд өөрсдийн хувийн мэдээллээ устгах 
,өөрчлөх гэх мэт хувийн мэдээллээ хянах боломжийг 
олгох  

- Хувийн мэдээлэл хамгаалах нууцлалтай холбоотой 
холбогдох хууль тогтоомжийг дагаж мөрдөх (GDPR, 
CCPA, бүс нутгийн хуулиуд... ) 

  Хувийн мэдээллийг цуглуулах, ашиглахыг зөвхөн 
шаардлагатай эрхээр  хязгаарлах нь мэдээллийн 
нууцын өөр нэг чухал тал юм. Энэ нь 
байгууллагуудад зөвхөн тодорхой зорилгоор 
шаардлагатай  хувийн мэдээллийг цуглуулж ашиглах 
ёстой бөгөөд шаардлагатай хэмжээнээс илүү 
мэдээлэл цуглуулахгүй байх ёстой гэсэн үг юм. 

 Б) Өгөгдлийн аюулгүй байдал (data security)  

 Энэ нь гуравдагч этгээдийн  зөвшөөрөлгүй 
хандалт, өгөгдөл өөрчлөх, устгахаас  хамгаалах 
техникийн болон зохион байгуулалтын арга хэмжээг 
хэлнэ. Энэ нь нууцлал,  өгөгдлийн бүрэн бүтэн 
байдал, хүртээмжтэй байдлыг хангахыг эрмэлздэг. 

Өгөгдлийн аюулгүй байдал нь ихэвчлэн өгөгдлийн 
санд хадгалагдсан мэдээллийг хамгаалахад 
чиглэсэн. 

 Өгөгдлийн аюулгүй байдал нь шифрлэлт,  
өгөгдлийг далдлах зэрэг аргуудыг ашиглаж, 
өгөгдлийг зөвшөөрөлгүй нэвтрэхээс хамгаалдаг. 

Өгөгдлийн аюулгүй байдал нь ихэвчлэн өгөгдлийн 
сангийн хэрэглээнд чиглэсэн байдаг. Өгөгдлийн 
аюулгүй байдал нь өгөгдлийг дамжиж буй эсвэл 
хөдөлгөөнгүй байх үед хамгаалах процессуудыг 
хэлнэ. 

1- р зурагт өгөгдлийн нууцлал болон өгөгдлийн 
аюулгүй байдал хоёрын ялгааг харуулав. 

 

 
1-р зураг .Өгөгдлийн нууцлал болон өгөгдлийн 

аюулгүй байдлын ялгаа 

В) Өгөгдөлд суурилсан халдлагууд (Data Breach, 

Re-identification attacks) 

Өгөгдлийн аюулгүй байдлыг хамгаалах нь 

өнөөдрийн дижитал эринд чухал асуудал болоод 

байна. Өгөгдлийн алдагдал (Data Breach) гэдэг нь 

зөвшөөрөлгүй хэрэглэгчид өгөгдөлд хандах, 

ашиглах, задруулах, өөрчлөх, устгах зэрэг 

үйлдлүүдийг хийхэд хүргэдэг аюул юм. Энэ нь 

ихэвчлэн сүлжээний аюулгүй байдлын сул талыг 

ашиглан хийгддэг бөгөөд дотоод болон гадна 

халдлагаар хийгдэж болно.  

Том компаниуд, эрүүл мэндийн байгууллагууд 

өгөгдлөө алдах үед  хэвлэл мэдээллийн салбарынхны 

анхаарлыг ихэд татдаг .  Энэ нь сүлжээний болон 

протоколын сул тал,ажилтны хайхрамгүй байдлыг 

ашиглан хэн нэгэн зөвшөөрөлгүй этгээд нэвтэрч 

зөрчил гаргадаг үйлдэл юм.  

Дахин таних халдлага (Re-identification 

attacks) нь тодорхойлох боломжгүй болгосон  

өгөгдлийг дахин идэвхжүүлэн, хувийн мэдээллийг 

нээхийг хэлнэ. Энэ нь өгөгдлийг нууцлах зорилгоор 

нууцалсан байсан ч, халдагчид тухайн хүний талаарх 

мэдээллийг ашиглан дахин идэвхжүүлэх санаатай 

үйлдэл юм. 

Дахин таних халдлага нь прокурорын аюул 

(prosecutor risk), сэтгүүлчийн аюул (journalist risk), 

маркетерын аюул (marketer risk) гэсэн гурван төрөл 

байна. Прокурор болон сэтгүүлчийн хувилбарт 

хоёуланд нь халдлага үйлдэгч тодорхой зүйлийг 

дахин тодорхойлохыг оролддог бол маркетерийн 

хувилбарт халдагч нь аль болох олон хүнийг дахин 

тодорхойлохыг хүсдэг. 

Дахин таних халдлага нь зөвхөн халдлагад 

өртсөн байгууллагад төдийгүй хувийн мэдээлэл нь 

алдагдсан хувь хүмүүст ноцтой эрсдэл учруулдаг. 

Хэрэв нэг хүн өгөгдлийн санд танигдвал түүнтэй 

холбоотой шинэ мэдээллийг илрүүлэх боломжтой 

болдог. Жишээлбэл, эрүүл мэндийн мэдээлэл 

алдагдсанаар  нийгэмд ялгаварлан гадуурхаж болох 

юм. 

Халдлагыг үйлдэгчид янз бүрийн шалтгаанаар дахин 

танихыг (Re-identification attacks) оролддог: 

- Сониуч зангаасаа 

-Хувийн ашиг хонжоо олохын тулд 

-Чадвараа харуулахын тулд  

энэ төрлийн халдлагыг хийдэг. 

Дахин танигдах эрсдэлийг ойлгохын тулд 

тухайн өгөгдлийн өвөрмөц байдал (data’s uniqueness) 

болон боломжит халдлагын төрлүүдийг мэдэх 

шаардлагатай.Зөвхөн энэ халдагыг судалсан цуврал  

судалгааны ажил ч  нийтлэгдсэн байна.  

III . ХУВИЙН МЭДЭЭЛЛИЙН ТУХАЙ  ,ХУУЛЬ 

ЭРХЗҮЙ ОРЧИН 

Энэ бүлэгт бид хувийн мэдээлэл болон  

эмзэг мэдээлэл тухай ,түүнийг хэрхэн хамгаалах 

хууь эрхзүйн хүрээг авч үзнэ.Ингэсэнээр ямар 

мэдээллүүдийг хамгаалах ёстойгоо мэдэж авна. 

Үндсэн ойлголт 

А) Монгол улс болон бусад улсын хууль эрхзүй 

 

Өнөө үед хувийн мэдээллийг хамгаалах 2 үндсэн 

арга байдаг. Эхний арга бол технологи ашиглан 
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хувийн мэдээллийг шифрлэх, масклах, шуум 

нэмэх,танигдахгүй болгох , хоёрдох арга нь хууль 

эрхзүй,  бодлого журмаар зохицуулах арга юм . 

Зарим техник технологиор шийдэх боломжгүй 

асуудлыг хууль эрхзүйн аргаар зохицуулалт хийдэг. 

Хууль эрхзүй нь техник технологи цаг үетэйгээ 

зэрэгцэн шинэчлэгдэж байх шаардлагатай. 

Монгол улсад 2021.12.17 өдөр батлагдсан 

“Хүний хувийн мэдээлэл хамгаалах тухай” хуулиар   

хүний хувийн болон эмзэг  мэдээллийг цуглуулах, 

боловсруулах, ашиглах, аюулгүй байдлыг хангахтай 

холбогдсон харилцааг зохицуулж байна . 

 Харин олон улсын хамгийн алдартай өгөгдлийн 
хамгаалалтын  

-Европын холбооны хууль “Ерөнхий мэдээллийг 
хамгаалах”  хууль  (GDPR),  

-Калифорний мужийн “Хэрэглэгчийн нууцлалын 
тухай” хууль  (CCPA), 

 -АНУ-ын “Хувийн эрүүл мэндийн мэдээллийн 
нууцлал тухай”  хууль (PHI)  

- АНУ-ын  “Аюулгүй байдлыг зохицуулах” хууль 
(HIPAA) зэрэг хууль дүрэм бодлого журам 
хэрэгжиж  байна. 

Их өгөгдлийг үүсгэхдээ тэр дундаа хэрэглэгчийн 

хувийн мэдээлэл , хэрэглэгчийн эмзэг мэдээллийг 

ашиглах, боловсруулах, цуглуулахдаа “Нийтийн 

мэдээллийн ил тод байдлын тухай”,  “Статистикийн 

тухай”, ”Гүйцэтгэх ажлын тухай хууль”, ”Хувь 

хүний мэдээлэл хамгаалах тухай ”  болон салбарын 

хуулиудыг дагаж мөрдөж ажиллах шаардлага 

тулгарч байна . 

 

Б) Хүний хувийн болон эмзэг мэдээллийн тухай  

Монгол улс “Хүний хувийн мэдээллийг 

хамгаалах ” тухай  хуулийн 4 дүгээр зүйлд хүний 

хувийн мэдээллийг  дараах байдлаар тодорхойлсон 

байна. Үүнд: 

 - "хүний хувийн мэдээлэл" гэж хүний эмзэг 

мэдээлэл болон хүний эцэг /эх/-ийн нэр, өөрийн нэр, 

төрсөн он, сар, өдөр, төрсөн газар, оршин суугаа 

газрын хаяг, байршил, иргэний бүртгэлийн дугаар, 

хөрөнгө, боловсрол, гишүүнчлэл, цахим 

тодорхойлогч, хүнийг шууд болон шууд бусаар 

тодорхойлох, эсхүл тодорхойлох боломжтой бусад 

мэдээллийг; 

- "хүний эмзэг мэдээлэл" гэж хүний үндэс, угсаа, 

шашин шүтлэг, итгэл үнэмшил, эрүүл мэнд, захидал 

харилцаа, генетик болон биометрик мэдээлэл, тоон 

гарын үсгийн хувийн түлхүүр, ял эдэлж байгаа болон 

ял эдэлсэн эсэх, бэлгийн болон хүйсийн чиг 

баримжаа, илэрхийлэл, бэлгийн харьцааны талаарх 

мэдээллийг 

- "цахим тодорхойлогч" гэж хүнийг цахим орчинд 

тодорхойлох мэдээллийн системийн нэвтрэх нэр, 

цахим шуудан, нийгмийн сүлжээ, харилцаа 

холбооны утастай болон утасгүй технологийн хаяг, 

бусад төрлийн төхөөрөмж, мэдээллийн систем дэх 

мэдээллийг; 

- "эрүүл мэндийн мэдээлэл" гэж хүний бие махбод, 

сэтгэцийн эрүүл мэнд болон эрүүл мэндийн 

тусламж, үйлчилгээ авсан тухай мэдээллийг гэж тус 

тус тодорхойлжээ. 

- "хүнийг тодорхойлох боломжгүй болгох" гэж 

мэдээллийг тухайн хүнд хамааруулах боломжгүй 

болгохыг хэлнэ гэж хуульчилжээ. 

Хүний болон хуулийн этгээдийн хувийн 

мэдээллийг тодорхойлох нь хүний хувийн 

мэдээллийг бүрдүүлдэг өгөгдлүүд болон аж ахуйн 

нэгж зэрэг хуулийн этгээдтэй холбоотой өгөгдлийг 

тодорхойлох явдал юм.  

  Монгол улсын хүний хувийн мэдээлэл 

хамгаалах тухай хуульд заасны дагуу хүнд хамаарах 

мэдээллийг 1-р хүснэгтээр тодорхойллоо.   

 

1-Р ХҮСНЭГТ  ХҮНИЙ ХУВИЙН МЭДЭЭЛЭЛД ХАМААРАХ 

ӨГӨГДӨЛ 

№ Ерөнхий мэдээлэл Нарийвчилсан мэдээлэл 

1 Хүний эцэг /эх/-ийн 

нэр 

 

2 Өөрийн нэр  

3 Төрсөн он, сар, өдөр  

4 Төрсөн газар  

5 Оршин суугаа газрын 

хаяг 

- Гудамжны хаяг 

- Хот, аймаг 

- Дүүрэг, сум 

- Зип код 

6 Байршил - GPS координат 

- Байршлыг хянах 

өгөгдөл 

7 Иргэний бүртгэлийн 

дугаар 

- Регистрийн дугаар 

- Цэргийн бүртгэлийн 

дугаар 

- Татвар төлөгчийн 

дугаар 

- Сонгогчийн бүртгэлийн 

мэдээлэл 

8 Хөрөнгө - Банкны дансны 

дугаарууд 

- Зээлийн картын 

дугаарууд 

- Орлого, татварын 

мэдээлэл 

- Санхүүгийн гүйлгээний 

түүх 

9 Боловсрол - Боловсролын түвшин 

- Дүнгийн мэдээлэл 

10 Гишүүнчлэл -       Улс төрийн үзэл бодол 
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11 Цахим тодорхойлогч - IP хаяг 

- MAC хаяг 

- Нийгмийн мэдээллийн 

хэрэгслийн 

хэрэглэгчийн нэр 

- Нэвтрэх итгэмжлэл 

- Хэрэглэгчийн нэр 

- Нууц үг 

- Аюулгүй байдлын 

асуулт, хариулт 

12 Хүний үндэс, угсаа  

13 Шашин шүтлэг  

14 Итгэл үнэмшил - Гүн ухааны итгэл 

үнэмшил 

15 Эрүүл мэнд - Эмнэлгийн бүртгэл 

- Эрүүл мэндийн 

даатгалын мэдээлэл 

- Эмийн жорын мэдээлэл 

- Эмчилгээний түүх 

16 Захидал харилцаа  

17 Генетик - Генетик мэдээлэл 

18 Биометрик мэдээлэл - Хурууны хээ 

- Нүүр царай таних 

өгөгдөл 

- Торлог бүрхэвч 

- Дууны өгөгдөл 

- ДНХ өгөгдөл 

19 Тоон гарын үсгийн 

хувийн түлхүүр 

 

20 Эрүүгийн бүртгэл - Ял эдэлж байгаа болон 

ял эдэлсэн эсэх 

21 Бэлгийн болон 

хүйсийн чиг 

баримжаа 

 

22 Бусад - Гэрэл зураг 

- Видео 

- Аудио бичлэг 

- Тээврийн хэрэгслийн 

таних дугаар  

- Автомашины улсын 

дугаарын 

 

“Нийтийн мэдээллийн ил тод байдлын тухай” 

хуульд нийтийн мэдээллийг нээлттэй, 

хязгаарлалттай, хаалттай гэж ангилсан. Тус хуулийн 

7.3-т “Танилцах, ашиглахад хуулиар хязгаарлалт 

тогтоосон албаны нууц болон хүн, хуулийн этгээдэд 

хамаарах мэдээллийг хязгаарлалттай мэдээлэл гэж 

үзнэ.” гэж заасан нь  "Хүний хувийн мэдээлэл 

хамгаалах тухай” хуульд тодорхойлсон хүний 

хувийн мэдээлэл нь энэхүү хязгаарлалттай 

мэдээлэлд хамаарч байна. 

 

III. ӨГӨГДӨЛ ХАМГААЛАХ АРГУУД 

 

Энэ хэсэгт бид хувийн мэдээллийг хамгаалах 

аргуудыг судлан өгөгдлийн эзнийг тодорхойлох 

боломжгүй болгох нууцлалын аргуудыг судална . 

Үндсэн ойлголт 

Өгөгдлийн эзнийг тодорхойлох боломжгүй болгоход 

aнонимизаци (anonymization), 

псевдонимизаци(pseudonymization) гэсэн хоёр 

үндсэн аргыг ашигладаг. Эдгээр аргуудыг товч 

тайлбарлая.   

A) Анонимизаци (anonymization) хийх аргууд 

 

 Анонимизацийн аргууд нь хувь хүнийг таних 

боломжгүй болгохын тулд хувийн мэдээллийг 

эргэлтгүйгээр устгах эсвэл өөрчлөх үйл явц 

юм.Зорилго нь мэдээллийг бүрэн аноним болгож, 

нууцлалын талаар санаа зовохгүйгээр чөлөөтэй 

ашиглах боломжтой болгох явдал юм. 

 

1. Криптографын аргууд:  

Нууц мэдээллийг эргэлтгүйгээр хувиргахын тулд 

криптографын хаш функцийгг (SHA-256) ашиглах 

 

SHA-256 нь оролтын өгөгдлөөс тогтмол хэмжээтэй 

256 битийн хэш утгыг үүсгэдэг криптограф хэш 

функц юм.  Өгөгдлийн талбаруудын хэшийг 

үүсгэхэд ашигладаг бөгөөд энэ нь өгөгдлийн 

нууцлал, бүрэн бүтэн байдлыг хангахын зэрэгцээ 

өгөгдлийг эзнийг таних боломжгүй болгоно. 

 

2. Ерөнхийлөх (Generalization) 

 Энэ нь тодорхой утгуудыг илүү ерөнхий утгаар 

солихыг хэлнэ. Энэ аргыг нас, гэрийн хаяг, шашин 

шүтлэг зэрэг мэдээлэлд ашиглахад тохиромжтой.  

Жишээ нь  УБ, Налайх дүүргийн 1р хороо гэсэн 

хаягийг “Улаанбаатар” болгож харуулна. 

 

3. Маскинг (Masking)   

 Өгөгдлийн зарим хэсгийг нуух, жишээлбэл нэр, 

регистрийн дугаар зэргийг хасах эсвэл өөрчлөх; 

Жишээ: "Батцэцэг" -> "Б**г" 

4. Хуурмаг нэр ашиглах (Obfuscation) 

 Өгөгдлийн утгыг өөрчлөх замаар жинхэнэ 

өгөгдлийг илрүүлэх боломжийг бууруулах,өгөгдөл 

хамгаалахад  утга учиртай нэрийг утгагүй эсвэл 

санамсаргүй тэмдэгтээр сольхыг хэлнэ.  

         Жишээ: "battsetseg" -> "Оюунаа" 

5. Группжүүлэлт (Aggregation) 

 Хувь хүний өгөгдлийг нийтлэг бүлгүүдэд нэгтгэх 

Жишээ: 10-29 насны бүлэг, 50-59 насны бүлэг гэх 

мэт. 
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6. Давтагдашгүй түлхүүрүүд (Unique Keys) 

Хувь хүний өгөгдлийг жинхэнэ нэр эсвэл таних 

тэмдэггүй давтагдашгүй түлхүүрээр орлуулах арга . 

Жишээ: "User12345 

7. K-Anonymity 

 Бүртгэл бүрийг таних шинж чанаруудын хувьд 

хамгийн багадаа k-1 бусад бүртгэлээс ялгах 

боломжгүй гэдгийг баталгаажуулна. 

  8.L-Diversity 

 Эмзэг атрибут  нь дор хаяж l сайн илэрхийлэгдсэн 

утгатай байх замаар k- Anonymity-г сайжруулдаг. 

9.Дифференциал нууцлал (Differential Privacy) 

 Дифференциал нууцлал нь өгөгдөлд шуум нэмж, 

хувь хүний мэдээллийг бүдгэрүүлдэг. 

Дифференциал нууцлал нь өгөгдлийн ашигтай 

байдлыг хадгалахыг эрмэлздэг. Энэ нь 

ананимизацийн бусад аргуудаас ялгаатай нь 

өгөгдлийг бүрэн устгахгүйгээр нууцлах боломжийг 

олгодог. 

Б) Псевдонимизаци (pseudonymization)  хийх аргууд 

 

Псевдонимизаци нь өгөгдлийн эх сурвалжийг 

тодорхойлох боломжийг бууруулах боловч зарим 

нөхцөлд дахин холбох боломжийг хадгалдаг арга 

юм. Энэ аргыг хэрэгжүүлэхдээ дараах аргуудыг 

ашигладаг: 

        1.Шинэчилсэн ID үүсгэх (Tokenization) 

 Эмзэг  өгөгдлийг хувилсан ID эсвэл токенээр 

орлуулах арга юм.Буцаагаад токенизацийн 

системийг ашиглан оригинал өгөгдлийг сэргээж 

болдог учраас псевдонимизацийн аргад хамаарна. 

PCI DSS стандартын дагуу токен систем үүсгэж олно. 

Мөн токенжуулсан мэдээллийг  шинэ нэр өгөх (Re-

identification) аргаар давхар хамгаалж болдог .  

         3. Шифрлэлтийн аргууд  

Өгөгдлийн сан  дахь өгөгдлийн нууцлал, аюулгүй 

байдлыг хангахын тулд шифрлэлтийн 

алгоритмуудыг ашигладаг. Хамгийн түгээмэл 

хэрэглэгддэг шифрлэлтийн алгоритмуудыг товч 

тайлбарлая.  

- Advanced Encryption Standard (AES)  

AES нь үр ашиг, аюулгүй байдлын улмаас өргөн 

хэрэглэгддэг тэгш хэмт шифрлэлтийн алгоритм. Энэ 

нь 128, 192, 256 битийн түлхүүрийн уртыг дэмждэг. 

Энэ нь нэрээ нууцлах аргыг хэрэглэхээс өмнө хувийн 

таниулбар, санхүүгийн мэдээлэл, эрүүл мэндийн 

бүртгэл зэрэг эмзэг өгөгдлийг шифрлэхэд 

ашиглагддаг. 

-Rivest–Shamir–Adleman (RSA) 

RSA нь шифрлэх, тайлахад хос түлхүүр 

(нийтийн болон хувийн) ашигладаг тэгш хэмт бус 

шифрлэлтийн алгоритм. Энэ нь аюулгүй байдлыг 

найдвартай хангадаг боловч тооцоолол их шаарддаг. 

Энэ нь 1978 онд MIT-ийн Рон Ривест, Ади 

Шамир, Леонард Адлеман нарын бүтээсэн бөгөөд 

өнөөдөр HTTPS, SSL/TLS, электрон гарын үсэг, 

шифрлэлт зэрэгт өргөн хэрэглэгддэг . Энэ нь 

аюулгүй, математик үндэслэлтэй арга юм. RSA нь 

орчин үеийн криптографийн суурь бөгөөд 

интернэтийн аюулгүй байдал, мэдээллийн нууцлалд 

голлох үүрэг гүйцэтгэдэг. 

- Homomorphic Encryption 

Энэ нь шифрлэгдсэн өгөгдөл дээр шифрийг тайлах 

шаардлагагүйгээр тооцоолол хийх боломжийг 

олгодог. Өгөгдлийн агуулах дахь өгөгдөлд дүн 

шинжилгээ хийх, боловсруулахад нууцлалыг 

хадгалах, эмзэг мэдээллийг нууцлахын зэрэгцээ 

шифрлэгдсэн байдлаар ажиллах боломжтой. 

Homomorphic Encryption нь криптографын 

салбарт хувьсгал хийж буй технологи бөгөөд 

өгөгдлийн нууцлал, аюулгүй байдлыг шинэ түвшинд 

хүргэж байна. 

Эдгээр аргачлалууд нь хувь хүний өгөгдлийг 

хамгаалахад тусалдаг бөгөөд мэдээллийн нууцлал, 

аюулгүй байдлыг хангахад чухал үүрэг гүйцэтгэдэг. 

В) Хүвь хүнийг тодорхойлох боломжгүй болгох 

аргыг хэрэглээ 

Өгөгдлийг хэрэглээ, ямар судалгаанд ашиглахаас 

хамааран хүн, хуулийн этгээдэд хамаарах 

мэдээллийг тодорхойлох боломжгүй болгох  аргыг 

сонгон ашигладаг.   

2-р хүснэгт-д хүнд хамаарах өгөгдөл, түүнийг 

тодорхойлох боломжгүй болгох аргуудыг жишээ 

болгон орууллаа. 

 

2-Р ХҮСНЭГТ.  ХҮНИЙ ХУВИЙН МЭДЭЭЛЭЛД ХАМААРАХ 

ӨГӨГДЛИЙГ ТОДОРХОЙЛОХ БОЛОМЖГҮЙ БОЛГОХ 

№ Хүний хувийн 

мэдээллийн төрөл 

Хэрэглэх арга  

1.  Хүний үндэс, угсаа Ерөнхийлөх 

2.  Шашин шүтлэг Ерөнхийлөх 

3.  Итгэл үнэмшил Ерөнхийлөх 

4.  Эрүүл мэнд Маск хийх 

Хуурмаг нэрээр солих 

K-anonymity 

Дифференциал нууцлал  

5.  Захидал харилцаа Ерөнхийлөх 

Маск хийх 

6.  Генетик Маск хийх 

Хуурмаг нэрээр солих  

K-anonymity 

Дифференциал нууцлал 

7.  Биометрик мэдээлэл Мэдрэмтгий хэсгийг арилгах, 

бүдгэрүүлэх, пикселизаци 

хийх 

8.  Тоон гарын үсгийн 

хувийн түлхүүр 

Устгах 

9.  Ял эдэлж байгаа болон 

ял эдэлсэн эсэх 

Устгах 
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10.  Бэлгийн болон хүйсийн 

чиг баримжаа, 

илэрхийлэл 

Ерөнхийлөх 

11.  Бэлгийн харьцааны 

талаарх мэдээллийг 

Ерөнхийлөх 

12.  Хүний эцэг /эх/-ийн нэр Маск хийх 

Хуурмаг нэрээр солих 

13.  Өөрийн нэр Маск хийх 

Хуурмаг нэрээр солих 

14.  Төрсөн он, сар, өдөр Маск хийх 

15.  Нас Ерөнхийлөх  

K-Anonymity 

16.  Төрсөн газар Ерөнхийлөх 

17.  Оршин суугаа газрын 

хаяг, байршил 

Ерөнхийлөх 

18.  Иргэний бүртгэлийн 

дугаар 

Кодлох 

19.  Регистрийн дугаар Кодлох 

20.  Татвар төлөгчийн 

дугаар 

Хуурмаг нэрээр солих 

21.  Банкны дансны дугаар Хуурмаг нэрээр солих 

22.  Нийгмийн даатгалын 

дугаар 

Хуурмаг нэрээр солих 

23.  Хөрөнгө Suppression, L-diversity 

24.  Боловсрол Suppression, L-diversity 

25.  Гишүүнчлэл Suppression, L-diversity 

26.  Мэдээллийн системийн 

нэвтрэх нэр 

Кодлох 

27.  Цахим шуудан Маск хийх 

Хуурмаг нэрээр солих 

28.  Нийгмийн сүлжээ Маск хийх 

Хуурмаг нэрээр солих 

29.  Харилцаа холбооны 

утастай болон утасгүй 

технологийн хаяг 

Маск хийх 

Хуурмаг нэрээр солих 

30.  Бусад төрлийн 

төхөөрөмж 

Маск хийх 

Хуурмаг нэрээр солих 

31.  Хүнийг шууд болон 

шууд бусаар 

тодорхойлох, эсхүл 

тодорхойлох 

боломжтой бусад 

мэдээлэл 

Маск хийх 

Хуурмаг нэр 

32.  Хүний бие махбод K-Anonymity 

33.  Сэтгэцийн эрүүл мэнд K-Anonymity 

34.  Эрүүл мэндийн 

тусламж үйлчилгээ 

авсан тухай мэдээлэл 

Маск хийх 

35.  Зураг  Мэдрэмтгий хэсгийг арилгах, 

бүдгэрүүлэх, пикселизаци 

хийх 

 

IV. ХУВИЙН МЭДЭЭЛЭЛ ХАМГААЛСАН 

АРГУУДЫГ ТУРШСАН ТЕСТ 

Тестийн орчин  

Бид дараах тестийн орчныг үүсгэж туршилm 

хийж үзэв. 

- Windows 10 үйлдлийн системтэй PC 

- Visual Studio code 1.98.0 

- Jupyter notebook extention 2.0 

- Python   3.12.9 

- Anaconda   24.11.0  программ суулгаж 

- Pandas ,numpy, cx_oracle    8.3.0 pyodbc   5.2.0 

- Hashlib (өгөгдлийг бүдгэрүүлэхэд ) 

- Uuid  ( pseudonymized unique code үүсгэхэд ) 

-cryptograhy (нууц түлхүүр үүсгэх,шифрлэх 

,мэдээлэл тайлах  ) сангууд суулгав 

А) Анонимизаци хэш (Hash-256)  

Энэ туршилт дээр гэрийн хаяг, утасны дугаар, нууц 

үг,банкны карт ийн мэдээлэл дээр python 

программын Hasklib сан ашиглан  хэш (Hash) хийж 

үзэв. 

Эхлээд anaconda ашиглан env нэртэй vitual орчин 

үүсгэж  Visual Studio code editor дотор шинэ файл 

үүсгэн өргөтгөлийн hash.ipunb гэж нэрлэж 

хадгалав.Ингэснээр python дээр кодоо бичиж 

ажиллуулахад бэлэн болно. 

Өгөгдлийн хэшлэхийн тулд  

− Hasklib  санг  ( import hasklib ) оруулж ирж хэш 

функцуудйг ашиглах  боломжтой болгов.  

− hash_data (data_list) функц нь олон өгөгдөл (list) 

хүлээн авч, тус бүрийг SHA-256 алгоритмаар 

хэшлэв, Мөн hashlib сан бай өгөгдөлтэй 

ажилдаг учраас  өгөгдлийн байт руу хөрвүүлсэн   

− for давталтаар бүх өгөгдлийг хэшлэж, 

hashed_results сант (dictionary) хэлбэрээр 

хадгалав 

− hexdigest() функц нь 16-тын тооллын (hex) хэш 

утгыг үүсгэв. 

− Эцэст нь бүх хэшилсэн үр дүнг хэвлэж харсан.  

− Үр дүн нь  5-р зурагт харуулав. 

 

 
5-р зураг. Hash -SHA-256 аргын үр дүн 

 

 Б) Ерөнхийлөх (Generalization) 

 1-р туршилтаар харахад гэрийн хаяг х 

дээр хэш (Hash) ашиглах тохиромжтой биш 

байна. Тиймээс Ерөнхийлөх (Generalization) 

аргыг ашиглая . 6-р зургаас ялгааг хараарай  

 

 
                6-р зураг. Generalization аргын үр дүн 

 

В) Masking болон permutation аргыг туршив 

 



 

 

29 

 

Дээрх 2 туршилтаас харахад Утасны дугаар дээр 

hash, generalization арга нь тохиромгүй харагдаж 

байгаа учраас утасны дугаар дээр  mask аргыг 

ашиглаж үзсэн.Мөн хэрэглэгчийн нэр  дээр  

permutation  аргыг хэрэглэж үзэв.Үр дүнг 7р зургаас 

харна уу 

 

 
           7-р зураг. Mask болон permutation  аргын үр дүн 

 

     Г) Дифференциал нууцлал(Differential Privacy) 

Энэ аргыг хэрэглэгчийн нас дээр туршиж үзэв. 

Python программ дээр numpy сан ашиглав . 

Лапласын (laplace) механизмыг ашиглан шуугиан 

(nose) нэмэв . Үүнд  

Sensitivity =1 , epsilon=1.0  авав. 

Үр дүнгийн 8-р зурагт харуулав 

 

8-р зураг. Дифференциал нууцлал аргын үр дүн 

 

 Д) Псевдонимизаци аргуудаас  Шинэчилсэн ID 

үүсгэх (Tokenization) аргыг туршиж үзэв 

Ингэхдээ python дээр uuid сан оруулж ирж  uuid() 

функцээр токен код үүсгэж , үүссэн токеноо ашиглан     

эмзэг мэдээллээ токенжуулж системд хадгалав. 

Эцэст нь токеноо ашиглан оргинал мэдээллээ 

сэргээв. 9-р зургаас үр дүнг харна уу  

 

   9-р зураг. Tokenization аргын үр дүн 

 

Е) Advanced Encryption Standard (AES) шифрлэлтийн 

аргыг туршиж үзэв.  

 

Python программ дээр cryptography, os сан суулгаж 

AES зориулан 32 байт (256 бит) урттай түлхүүрийг 

urandom() функц ашиглан үүсгэв. AES нь блок 

шифрлэлт ашигладаг тул мэдээллийг 128 бит блок 

болгон хуваахын тулд PKCS7 padding нэмэв.Эцэст 

нь IV болон ciphertext-ийг нэгтгэв.Тайлах процесс нь 

эдгээр үйлдлийг буцааж хийнэ. Туршилтын үр дүнг 

10 зургаас харна уу 
 

 
           10-р зураг. AES шифрлэхm аргын үр дүн 

 

 

       Ё) Rivest–Shamir–Adleman (RSA) шифрлэлтийн 

аргыг туршиж үзэв.  

 

RSA арга нь AES  нэгэн адил cryptography санг 

ашиглав.  Түүнчлэн RSA 

түлхүүрүүдийг rsa.generate_private_key() функцийг 

ашиглан үүсгээд 

Хувийн болон нийтийн түлхүүрүүдийг PEM 

форматаар хадгалав. OAEP (Optimal Asymmetric 

Encryption Padding) схемийг ашиглан шифрлэлт 

хийв 11,12 р зургаас үр дүнг харна уу 

 

 
          11 –р зураг. 2048 бит RSA хувийн түлхүүр 

 

 
12 –р зураг. Нийтийн болон  хувийн түлхүүр 

 

ДҮГНЭЛТ 

Их өгөгдөлд хэрэглэгчийн өгөгдлийн 

хамгаалахдаа зорилго зориулалтаасаа хамаарч 

өгөгдөл нууцлалын аргуудаас сонгож ажиллах 

хэрэгтэй. Өөрөөр хэлбэл хэрэглэгчийг дахин 

тодорхойлох шаардлагагүй үед нэг талын хувиргалт 

хийдэг  ананимазаци аргуудаас ашиглахыг санал 

болгож байна. Үүнд статистик бэлдэх,маркетинг 

эдийн засгийн тооцоолол хийх үед хувь 

хэрэглэгчийн мэдээлэл болон эмзэг мэдээллийг  тэр 

бүр мэдэх шаардлагагүй.  

Харин хэрэглэгчийг дахин тодорхойлох 

шаардлагатай үед хоёр талын хувиргалт хийдэг  

псевдонимизаци аргуудаас ашиглахыг зөвлөж байна. 

Магадгүй тагнуул, цагдаа шүүхийн байгууллагын 

ажилд сэжигтнийг илрүүлэхэд шаардлагатай байж 

болно. 
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1. Introduction 

 

Flutter has advantages for multiplatform support, quick 

feedback during development and the ability to compile 

to native code [1]. Flutter applications are written in 

Dart, which is an objected-oriented language and uses C-

style syntax. 

 

An important decision when developing an application is 

where that application will run. We chose Flutter as the 

application development framework. We believe that 

open-source development fosters innovation and 

collaboration. To that end, we released the source code 

to the public domain. The paper will give more reasons 

for that and about the license under which that was done. 

The application itself includes the functionality of both a 

CFG generator and also a PDA validator, which 

functions similarly to a grammar checker. There is also 

additional validation logic built in for more exhaustive 

sentence testing. The paper will describe the 

architectural structure of the app and how the logic and 

UI are implemented in Dart. Finally, it will show the 

results of what the app is and is not capable of doing. 

 

2. Theoretical background 
 

2.1 Application framework 

 

Traditionally, software engineers have been limited to 

writing software to target a single platform, even a single 

type of hardware. Over the years, engineers have been 

able to generalize various processes to allow their 

software to run in more environments. For example, the 

C compiler allowed programmers to write the code once 

and then compile and run it on any hardware that had a 

C compiler. This abstracted away the necessity to write 

assembly code that would only run on a specific CPU 

architecture.  

 

While programming languages have allowed a certain 

level of abstraction, in the world of graphical user 

interfaces (GUIs), it has still been necessary to develop 

software using different frameworks for different 

platforms. For example, if a company wanted to support 

Windows, Mac, and Linux, they would likely need to use 

different languages and different development 

frameworks for each of those platforms. With the arrival 

of Android and iOS smart phones, companies now had 

two more platforms that they needed to target if they 

wanted to reach all of their customers. One solution to 

this problem is a web application. Since Windows, Mac, 

Linux, Android, and iOS operating systems all come 

with web browsers, a company has the option to build a 

single web app. This app can then run in any browser on 

any platform. This has been a successful strategy for 

many companies; however, there are some drawbacks to 

this approach.  

 

One drawback is that web apps are generally slow, 

especially if the page content is rendered on the server. 

Native apps, by comparison, are much more responsive 

to user input, usually showing near instantaneous 

feedback. Another drawback is that an internet 

connection is usually required. Native apps, on the other 

hand, are often functional offline. Finally, users need to 

remember a URL or perform a search in order to get to 

the application. Native apps, by comparison, have a 

homescreen launcher icon or menu item that is easily 

accessible. 

 

Today there are a number of options that seek to solve 

the problem of multiplatform UI development. Two of 

the most popular ones are React Native and Flutter. React 

Native is a layer on top of the platform’s native UI 

components and uses JavaScript as the programming 

language. The company behind React Native is Meta 

(formerly Facebook). While React Native is older than 

Flutter, Flutter has some unique advantages and has 

surpassed React Native in terms of popularity according 

to data from Stack Overflow Trends [2]: 
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Figure 1.  Stack Overflow Trends comparing Flutter and React 

Native through March 2025 
 

Flutter is developed by Google and takes a different 

approach than React Native. Rather than wrapping native 

UI components, Flutter starts with a blank canvas and 

draws all of the UI elements (called widgets) itself. This 

gives the developer control over every pixel on the 

screen. If a developer doesn’t like how a button looks, 

they are free to create a custom button matching their 

exact design specifications.  

 

One of the most significant advantages of Flutter is that 

it supports Windows, Mac, Linux, Android, iOS, and 

web. It is often possible to have a single code base run 

on all of these platforms with only minimal configuration 

adjustments. The way Flutter achieves this is through a 

layered architecture. The following graphic comes from 

the Flutter documentation site [3]: 
 

 
Figure 2.  Flutter architecture  

 

As you can see from Figure 2, there are three layers to 

the Flutter architecture. The top layer is the framework 

layer. This is the layer of UI widgets that developers 

interact with when they develop applications. The 

language that these UI components are written in and the 

language that developers use is Dart. There will be more 

about Dart below. 

 

The next layer is the Flutter engine. This layer in written 

in C and C++ to handle various low-level tasks. For 

example, platform channels are the means by which 

messages are passed from the UI layer to the underlying 

platform. This can include things like communicating 

with underlying sensors and other hardware. 

 

The third layer is where the multiplatform aspect is 

handled. This is the embedder layer and is different on 

every platform. It handles all of the platform specific 

logic so that the platform is able to talk to and render the 

platform-independent layers above. Supporting an 

additional platform with Flutter just means 

implementing a new embedder layer. In fact, Flutter is 

also supported on various embedded systems that have 

done just that. For example, Toyota built an infotainment 

system using an embedded version of Flutter [4]. 

 

Flutter apps are written in the Dart language. Dart had 

some very specific features that made it ideal for Flutter. 

One is that it supports both just-in-time (JIT) and ahead-

of-time (AOT) compilation. For JIT compilation, this 

means that during development it is possible to get near-

instant feedback. There is no need to wait minutes while 

the app compiles to see the new color the developer has 

chosen for a button. In Flutter development, this feature 

is known as “hot reload”. However, when an app is ready 

for production, it is also possible to use AOT compilation 

to compile the app into a native executable for the target 

platform. Unlike JavaScript, which has the performance 

hit of needing an extra interpretation layer, Dart has the 

performance benefit of being able to run natively. Figure 

3 from the Dart documentation illustrates this [5]: 
 

 
Figure 3.  Dart JIT and AOT supported architectures 

 

Dart is a relatively new language with its unveiling in 

2011. Like Flutter, it is also developed by Google. It 

follows a C-style syntax that is generally quick to learn 

for developers coming from a background of Java or 

JavaScript. It is an object-oriented language but also 

incorporates some aspects of functional programming. It 

is a strongly typed language with sound null safety, 

which enables discovering many bugs at compile time 

rather than run time. 

 

2.2 Open source 



 

33 

 

 

Another value in developing the application was making 

and using open-source software (OSS). Flutter and Dart 

are themselves open source. Unlike native development 

when working on a platform like iOS, where most of the 

source code is proprietary and hidden, the source code 

for Flutter and Dart is all on GitHub under an open-

source BSD-3-Clause license. This means that 

development happens in the open, and developers 

outside of Google are encouraged to contribute to the 

code base. 
 

While open-source is much better than closed-source 

software for the purposes of sharing and innovation, not 

all open-sources licenses are the same. Some licenses are 

known as “copyleft” [6], a play on the term copyright. 

Copyleft-licensed software requires derivative software 

to also remain open source and use the same license. Well 

known copyleft licenses are GNU General Public 

License (GPL) and GNU Lesser General Public License 

(LGPL) [7]. 

 

While it may seem great to make software and all of its 

derivatives open source, there are still problems with the 

copyleft or “share-alike” approach [8, 9, 10]. The main 

problem is that the very license that promises to give 

freedom restricts the freedom of the developer who is 

modifying the open-source software. That developer 

can’t use a different license. What if they want to borrow 

software from another source with a different restrictive 

license? The licenses are incompatible, and there is no 

way to combine them in a single derivative work. 

 

There are more permissive licenses like MIT and 

Apache. However, even these require attribution. The 

software to the public domain gives the developer the 

maximum amount of freedom, which in turn stimulates 

innovation and further development. This should be the 

default in all of the sciences [11], but computer science 

can be a model. 

 

Two primary ways to release a code base to the public 

domain are The Unlicense [12] and Creative Commons 

Zero (CC0) [13]. We’ve released the source code for the 

Mongolian CFG application under CC0 [14]. This puts 

the code in the public domain for maximum reusability 

by other researchers and developers. 

 

One problem in the past for developers building 

Mongolian language applications is that a lot of language 

related data was guarded by prohibitive copyright 

restrictions. That meant that companies and researchers 

needed to create their own datasets. Thankfully, this 

appears to be changing as more and more Mongolian 

related datasets are being made available [15].  
 
3. Implementation 
 

3.1. Separation of concerns 

 

In a Flutter project, there is a separate folder for each of 

the platforms that Flutter supports. As you can see from 

Figure 4, this project has folders for Android, iOS, 

Linux, macOS, web, and Windows. 

 

 

 

 

 

 

 

 

 

 

 

 

 
Figure 4.  Project folder structure 

 

The platform folders contain platform-specific logic 

needed to run correctly on the respective platform. For 

example, this is where you would set launcher icons or 

request security permissions. The application can 

generally run without modifying anything in these 

folders, but when publishing to any particular platform, 

at least a few small changes are required. For example, 

since we were publishing a public web version, we 

updated the configuration files in the web folder. 

 

In addition to the platform folders, there is also a lib 

folder. This is where the application logic resides. Flutter 

gives you a lot of freedom in choosing how to architect 

your app. One of our architectural decisions was to 

separate the UI components from the business logic. In 

the app, that meant storing the code for the UI screens in 

the ui folder, and storing the code for the class models, 

CFG generator, and PDA parser in the logic folder. Such 

a separation of concerns makes it easier to find code and 

also easier to maintain the app in the future. For an app 

with many screens, it’s often better to group by feature. 

 

3.2. Object-oriented 

 

Since Dart is an object-oriented language, the CFG 

symbols were expressed with a CfgSymbol class. A 

symbol can be either terminal or non-terminal, so a 

Boolean was used for that distinction (Figure 5).  

 

 
Figure 5.  Beginning of the CfgSymbol class 

 
Similarly, the production rules were expressed using a 

GrammarRule class. A GrammarRule’s job is to link an 

input symbol with one or more output symbols. Since 
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there can be more than one, the expansion symbols were 

implemented as a list. For example, an input symbol for 

an ablative sentence may have a grammar rule with an 

expansion output of a nominative noun, an ablative noun 

and a verb. See Figure 6. 

 

 
Figure 6. Terminal and non-terminal production rules  

for the ablative case grammar structure. 

 

3.3. CFG generator 

 

For the CFG generator, and for non-terminal symbols 

with more than one production rule, a random value was 

selected. Each iteration of the loop corresponded to one 

level in the tree, similar to a breadth-first traversal. When 

only terminal symbols remained, the algorithm was 

finished. The code is located in cfg_generator.dart. 

 

3.4. Verification logic 

 

It’s possible to run the app and input various terminal 

symbols to see if they conform to the defined grammar. 

However, in order to be more systematic, we needed to 

verify all of the possible sentences. This was 

implemented with a nested loop. It iterates over every 

permutation of terminal sequence for length 1 up to the 

max length. Since the maximum possible sentence length 

that the rules supported was five terminals, this was the 

max length for the verification algorithm. For each 

sentence permutation, the parser checks the validity of 

the sentence. 

 

3.5 Frontend and Backend 

 

The app logic and data is self-contained within the 

Flutter project. For that reason, no REST API or other 

interface to a backend server was needed for the 

functionality of the application.  

 

However, for publishing the app, we compiled a web 

version of the Flutter app and hosted the statically 

generated files on GitHub pages [16]. 

 

4. Application 

 

The project was successful within its scope. Since Flutter 

was used, the app was built for four different platforms 

all while using the same code base. The tested platforms 

included Android, iOS, Mac, and web. Windows and 

Linux were untested, but there is no reason to believe that 

the application would not run identically on those 

platforms as well. 

 

 

 

Figure 7.  Mongolian CFG application running on (from left to 

right) iOS, Android, Mac, and Chrome (web) 
 

In the sections that follow, we’ll describe the data and 

then the limitations of the study.  
 

This application was a proof-of-concept for creating a 

Mongolian CFG and PDA. To that end, it only used a 

handful of grammar rules and vocabulary words. It is 

unclear the effect that scaling the rules and words into 

the thousands would bring. One possible performance 

strategy would be to group terminal symbols into sets. 

Since checking member existence in a set has O(1) time 

complexity, this would save making multiple recursive 

branch calls for every terminal symbol. 

 

The application is also not a complete grammar checker. 

A fuller solution would need a backend server that allows 

users to flag errors. 

 

5. Conclusion 

 

Development of the application has shown the necessary 

aspects required to build a Mongolian CFG and its 

related PDA sentence validation parser. The application 

has value to serve as an example for researchers and 

developers working on other languages. The source code 

[14] has been released to the public domain and we 

welcome others to use and improve on our foundation. 

 

The application, while not itself a full-fledged grammar 

checker, shows potential as a starting point for building 

a grammar checking application. More testing and 

development will be needed with larger datasets. We 

hope others will be able to build on our modest 

foundation to achieve that goal.  
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МЭДЭЭЛЛИЙН ТЕХНОЛОГИЙН ХӨГЖИЛ БА НОМЫН САНГИЙН 

ҮҮРГИЙН ӨӨРЧЛӨЛТ, ХАНДЛАГА 
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Монгол улс, Улаанбаатар, ШУТИС, Мэдээлэл, Холбооны Технологийн Сургууль, Мэдээллийн технологийн 

салбар 
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Хураангуй: Мэдээллийн технологийн хөгжил дэвшил нь өнөөдөр номын сангийн орчин, бүтэц, үүрэг, үйлчилгээний 

загвар, хэрэглэгчийн хандлагыг үндсээр нь өөрчилж байна. Мэдлэг олж авах, түгээн дэлгэрүүлэх, хадгалах орчныг 

үндсээр нь өөрчилж, номын сангийн уламжлалт үүргийг дахин үнэлэх шаардлагатай болсон. Номын сангууд нь 

ном, сэтгүүл болон бусад эх сурвалжид хандах боломжийг олгодог мэдээллийн биет агуулах болж ирсэн түүхтэй. 

Гэсэн хэдий ч дижиталчлал, интернэт бий болсон нь мэдээллийн хаа сайгүй хүртээмжтэй байх эрин үеийг эхлүүлж, 

номын санг мэдлэгийн анхдагч эх сурвалж гэсэн уламжлалт ойлголтыг өөрчилж байна. Үүний хариуд номын 

сангууд гүн гүнзгий өөрчлөлтийг хийж, үйлчлүүлэгчдийнхээ хувьсан өөрчлөгдөж буй хэрэгцээ шаардлагад дасан 

зохицож, дижитал эрин зуунд хамааралтай хэвээр байхын тулд шинэ технологийг нэвтрүүлж байна. Хамгийн чухал 

өөрчлөлтүүдийн нэг бол цуглуулга төвлөрсөн загвараас татгалзаж, үйлчилгээнд чиглэсэн хандлага руу шилжих 

явдал юм. Энэхүү өгүүлэлд МХТС-ийн оюутнуудаас ном унших төлөв байдал, номын сангийн орчны тухай 

судалгаа авч, судалгааны үр дүнг боловсруулах, номын санг  талаар дурдана. 

Түлхүүр үг: Дижитал технологи, үүлэн тооцоолол,  чатбот

I. УДИРТГАЛ 

Номын сангууд зөвхөн биет материал олж авах, 

хадгалахад чиглэхээ больсон бөгөөд хэлбэр, 

байршлаас үл хамааран мэдээлэл авах боломжийг 

улам бүр чухалчилж байна. Үүнд дижитал 

цуглуулгуудыг бэлтгэх, онлайн нөөцөөр хангах, 

технологид суурилсан олон төрлийн үйлчилгээг 

санал болгох зэрэг орно. Номын санчид одоо 

дижитал орчинд номын сан, мэдээллийн үйлчилгээг 

хөгжүүлэх, идэвхжүүлэх, зохион байгуулах 

чадвартай, өөрчлөлтийн агентууд болжээ. Номын 

сангууд дижитал нийгэмд бүрэн оролцоход 

шаардлагатай технологи, ур чадварт хүртээмжтэй 

байх боломжийг бүрдүүлж, дижитал оролцоог 

дэмжихэд чухал үүрэг гүйцэтгэж байна. Энэ нь 

дижитал технологид нэвтэрч, үр дүнтэй ашиглаж 

чаддаг хүмүүс болон ашигладаггүй хүмүүсийн 

хоорондох ялгааг илэрхийлдэг дижитал хуваагдлыг 

арилгахад онцгой чухал юм.  

II. СУДАЛГААНЫ АЖЛЫН ЗОРИЛГО, ЗОРИЛТ 

A. Судалгааны ажлын зорилго 

Мэдээллийн технологийн хөгжил нь номын 

сангийн уламжлалт үйл ажиллагааг хэрхэн өөрчилж 

болох, мэдээллийн сан бүрдүүлэх, хадгалан 

хамгаалах, хүртээмжийг нэмэгдүүлэх,  монголын 

номын сангийн хөгжлийн чиг хандлагыг 

тодорхойлж хиймэл оюун ухаан, IoT , Blockchain, 

үүлэн тооцоолол, чатбот зэрэг шинэ технологийг 

номын сангийн үйлчилгээнд нэвтрүүлэх боломжийг 

судлах юм.  

Судалгааны хүрээнд МХТС-ийн оюутнуудын 

ном унших төлөв байдал, номын сангийн орчны 

талаар сэтгэл ханамжийн судалгаа авч, дүн 

шинжилгээг хийх, цаашид номын сангийн үйл 

ажиллагааг хэрхэн өөрчлөх шаардлагатай болохыг 

судалсан. 

B. Судалгааны ажлын зорилт 

• МХТС-ийн оюутнуудаас ном унших төлөв 

байдлын судалгаа авах 

• МХТС-ийн номын сангийн орчны сэтгэл 

ханамжийн судалгаа авах 

• Авсан судалгаанд дүн шинжилгээ хийх 

• Цаашид номын сангийн үйл ажиллагааг 

мэдээллийн технологийн хөгжилд 

нийцүүлэн хэрхэн өөрчлөх боломжийг 

судлах 

III. ОНОЛЫН ХЭСЭГ 

Ном унших шаардлагын тухай судалгаа нь олон 

талаас хийгддэг бөгөөд түүний үр дүнд ном унших нь 

хүний оюун санааны хөгжлийг дэмжих, мэдлэгийн 

хүрээг тэлэх, сэтгэх чадварыг сайжруулах, 

амьдралын чанарыг нэмэгдүүлэхэд ач холбогдолтой 

гэж үздэг. Ном уншсанаар хүний тархи, сэтгэх 

чадварыг хөгжүүлэх, анализ хийх чадварыг 

сайжруулах, дэлхийн үзэл баримтлал, соёл, түүхийн 

тухай мэдлэгийг нэмэгдүүлэх, сэтгэл зүйн хувьд ч үр 

дүнтэй байдаг. Судалгаагаар ном унших нь тархины 

нейропластик шинж чанарыг сайжруулж, оюун 

санааны эрүүл мэндийг дэмжих, янз бүрийн сэдвээр 

өргөн мэдлэгтэй болгох, шинжлэх ухаан, урлаг, түүх, 

философи зэрэг олон салбарт ойлголттой болгох, зөв 

шийдвэр гаргах, асуудал шийдэх, логик ойлголттой 

байх, уншиж буй номын төрөл, агуулга нь стресс, 

түгшүүрийг бууруулах, сэтгэл санааг сайжруулахад 

туслах, уран зохиол, яруу найраг унших нь эмзэг 

сэтгэл зүйд дэмжлэг үзүүлэх гэх мэт олон талын 

чухал үүрэгтэй [1]. 
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Номын сангийн хөгжил нь орчин үеийн 

технологийн нөлөөгөөр шинэчлэгдэж, цахим номын 

сангууд болон онлайн үйлчилгээний нөөцүүдийг 

өргөжүүлж байна. Цахим ном, өгүүлэл, видео 

контентууд нь мэдээллийг хурдан, хялбар хүлээж 

авах боломжийг хэрэглэгчдэд олгодог. Технологийн 

шинэчлэл нь номын сангийн үйлчилгээг 

автоматжуулах, хэрэглэгчийн хэрэгцээнд нийцүүлэн 

нэмэлт боломжуудыг нэвтрүүлэхэд чухал үүрэгтэй. 

Мөн номын сан нь зөвхөн ном хадгалах биш, 

суралцах, судалгаа хийх, мэдээлэл олж авах зэрэг 

олон үйл ажиллагааг хэрэгжүүлдэг. Номын сангийн 

хөгжлийг дэмжихийн тулд дижитал хөрөнгө 

оруулалт, онлайн сүлжээ, цахим каталог зэргийг 

ашигладаг. Ирээдүйд номын сангууд 3D хэвлэлт, 

виртуал бодит байдал (VR), хиймэл оюун (AI) зэрэг 

технологиор үйлчилгээгээ өргөжүүлж, хэрэглэгчдэд 

илүү дэвшилтэт үйлчилгээ үзүүлэх болно [2].  

Номын сангийн орчин нь хэрэглэгчдэд ном, 

мэдээлэл, суралцах нөөцүүдийг ашиглах боломжийг 

олгодог тав тухтай, сэргэг орон зайг бүрдүүлнэ. 

Орчин үеийн номын сангууд нь технологийн 

шийдлүүдийг ашиглан цахим болон физик 

нөөцүүдийг нэгтгэсэн орчин бий болгодог. 

Хэрэглэгчид тухтай сууж унших, судалгаа хийх, 

цахим нөөцүүдтэй холбогдох боломжтой тохилог 

орчныг санал болгодог. Мөн номын сангийн орчин нь 

олон нийтийн соёл, боловсрол, хамтын ажиллагаа 

дэмжигддэг, тайван, бүтээлч сэтгэх орчныг 

бүрдүүлдэг. 

Монгол улсад сүүлийн жилүүдэд номын сангийн 

үйл ажиллагаанд дараах өөрчлөлтүүд ажиглагдаж 

байна. Үүнд: 

• Их дээд сургуулийн номын сангууд цахим 

каталог, цахим сан, Thesis  сан нэвтрүүлж эхэлсэн 

(ж.нь. МУИС-ийн eLibrary.mn). 

• Үндэсний номын сан дижитал шилжилт 

хийж, арвин их соёлын өвийг цахимжуулж байна. 

• Нийтийн номын сангууд аажмаар RFID, 

автомат ном зээлдүүлгийн систем нэвтрүүлж 

эхэлсэн. 

• Гэвч мэдээллийн технологийн хүртээмж, 

тоног төхөөрөмж, хүний нөөцийн чадавх харилцан 

адилгүй байдалтай байна. 

 

IV. СУДАЛГААНЫ АЖЛЫН ҮР ДҮН 

А. Ном унших төлөв байдлын судалгаа 

Ном унших төлөв байдлын судалгаанд МХТС-

ийн 101 оюутан оролцсон. Судалгааны асуулга нь 9 

асуулттай бөгөөд судалгааны үр дүнгээс дараах 6 

мэдээллийг олж авахыг зорив.  

1. Нас (1-р асуулт)  
2. Хүйс (2-р асуулт)  
3. Ном уншдаг эсэх (3 – 6-р асуулт)  
4. Номын тэмдэглэл хөтөлдөг эсэх (7-р асуулт)  

5. Уншсан номын талаар хэлэлцүүлэг 
өрнүүлэх үйл ажиллагаанд оролцох эсэх (8-
р асуулт)  

6. Хэрэв ном унших, уншсан номын талаар 
хэлэлцүүлэг өрнүүлэх үйл ажиллагаанд 
оролцвол ямар зорилгоор оролцох эсэх (9-р 
асуулт) 

Асуулт 3: Та ном уншдаг уу?  

1-р зурагт харуулснаар судалгаанд оролцогчдын 

7% нь “Тийм, тогтмол (өдөр бүр)”, 20% нь “Тийм, 

ихэнхдээ”, 48% нь “Хааяа”, 20% нь “Бараг үгүй”, 6% 

нь “Үгүй” гэж хариулсан. Энд, “Хааяа”, “Бараг үгүй” 

гэж хариулсан оюутнуудыг хэдийгээр ном уншдаг ч 

тогтмол уншдаггүй гэж дүгнэж болно. Иймд, 

судалгаанд хамрагдсан оюутан залуусын 73% нь 

тогтмол уншдаггүй гэж дүгнэж болно.  

 
1-р зураг. Асуулт 3: Та ном уншдаг уу? 

 

Асуулт 4: Та ном унших дуртай юу?  

2-р зурагт харуулснаар судалгаанд оролцогчдын 

67% нь “Тийм”, 30% нь “Хэлж мэдэхгүй байна”, 3% 

нь “Үгүй гэж хариулсан. Эндээс 33% нь одоогоор 

уншдаггүй, уншихад дурладаггүй гэж дүгнэж болох 

талтай. 

 
2-р зураг. Та ном унших дуртай юу? 

 

Асуулт 5: Таны уншдаг номын төрөл  

3-р зурагт харуулснаар судалгаанд оролцогчдын 

62% нь уран зохиол, шүлэг найраглал, 43% нь уран 

зөгнөлт ном, 51% нь шинжлэх ухаан, танин 
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мэдэхүйн ном, 32% нь зурагт ном, 23% нь судалж 

буй хичээлийн ном, сурах бичгийг уншдаг гэж 

хариулсан. Эндээс, судалгаанд хамрагдсан оюутан 

залуусын ихэнх нь тодорхой хэмжээнд ном уншдаг 

гэж үзэж болно. Хэдийгээр 62% уран зохиол, шүлэг 

найраглалын ном уншдаг ч судалж  буй 

хичээлийн холбогдох ном, сурах бичгийг 23% нь л 

уншиж байгаа нь хангалтгүй.  

 

3-р зураг. Таны уншдаг номын төрөл 

 

Асуулт 9: Хэрэв ном унших, уншсан номын талаар 

хэлэлцүүлэг өрнүүлэх үйл ажиллагаанд оролцвол 

таны зорилго юу вэ?  

4-р зурагт харуулснаар судалгаанд оролцогчдын 

40% нь “Унших дадалтай болох”, 32% нь “Үгсийн 

сангаа нэмэгдүүлэх”, 49% нь “Бичих, дүгнэх 

чадвараа нэмэгдүүлэх”, 52% нь “Ярих чадвараа 

нэмэгдүүлэх”гэж хариулсан. Энэ асуултын үр 

дүнгээс харахад, судалгаанд хамрагдсан оюутнууд 

ерөнхийдөө ихэнх нь дараах чадваруудыг бүгдийг нь 

сайжруулахыг хүссэн байна. 

 
4-р зураг. Таны уншдаг номын төрөл 

 

E. Ном сангийн орчны судалгаа 

Ном сангийн орчны сэтгэл ханамжийн 
судалгаанд МХТС-ийн 54 оюутан оролцсон. 
Судалгааны асуулга нь 11 асуулттай.  

 

Асуулт 3: Та номын сангаар ямар давтамжаар 
үйлчлүүлдэг вэ? 

Танхимаар үйлчлүүлдэг оюутны тоо харьцангуй 
цөөн байгаа нь цахим хэрэглээ болон ном сурах 

бичгийн хүрэлцээтэй салшгүй холбоотой байж 
болох талтай. 

 
5-р зураг. Та номын сангаар ямар давтамжтай үйлчлүүлдэг 

вэ? 

 

Асуулт 5: Catalog.must.edu.mn электрон каталогийн 
хаягаар ном, сурах бичгийн хайлт хийж байсан уу? 

Нийт уншигчдын 62.5% нь электрон каталог 
ашигладаг гэсэн хариултыг сонгосон нь цаашид 
номын сангийн үүрэг, чиг хандлага өөрчлөгдөх 
шаардлагатай ба түлхүү цахим номын фондыг 
баяжуулах дээр анхаар ажиллах нь зүйтэй гэсэн 
дүгнэлтэд хүрч байна. 

 
6-р зураг. Catalog.must.edu.mn электрон каталогийн хаягаар 

ном, сурах бичгийн хайлт хийж байсан уу? 

 

Асуулт 6: Цахим номын сангаар ямар давтамжтай 
үйлчлүүлдэг вэ? 

Цахимаар ном унших тал дээр байнга ордог- 8.3%, 
заримдаа-66,7% огт ордоггүй-20,8% энэ нь монгол 
хэл дээрх сурах бичиг харьцангуй цөөн байдаг учир 
хандалт бага байна гэж үзэж болно.   

 

 
7-р зураг. Цахим номын сангаар ямар давтамжтай 

үйлчлүүлдэг вэ? 

 

Асуулт 7: Номын сангийн ширээ сандал хэр 

хүрэлцээтэй вэ?  

Судалгаанд хамрагдсан уншигчдын 54.2% нь 
хүрэлцээ муутай гэж хариулжээ. Үүнээс 
хүүхдүүдийн номын сангаар үйлчлүүлэх эрэлт 
хэрэгцээ байгааг харж болох юм.  
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8-р зураг. Цахим номын сангаар ямар давтамжтай 

үйлчлүүлдэг вэ? 

 

Асуулт 8: Залгуур, уртасгагч хэр хүрэлцээтэй байдаг 

вэ? 

Судалгаанд хамрагдсан уншигчдын 79.2% нь 

саналаа өгсөн байгаа нь уншигчдын хэрэгцээг 

хангаж чадахгүй суралцах таатай орчин бүрдэхгүй 

байгааг харуулж байна. 

 
9-р зураг. Цахим номын сангаар ямар давтамжтай 

үйлчлүүлдэг вэ? 

 

Асуулт 10: Номын санчдын харилцаа хандлагад 

үнэлгээ өгнө үү? 

Номын санчдын харилцаа, хандлага нь номын 

сангийн үйлчилгээнд хамгийн чухал хэсэг бөгөөд 

энэ нь хэрэглэгчийн сэтгэл ханамж, өөрийн хүссэн 

үйлчилгээг авахад шууд нөлөөлдөг. 

 
10-р зураг. Цахим номын сангаар ямар давтамжтай 

үйлчлүүлдэг вэ? 

 

F. Номын сангийн үйл ажиллагааг мэдээллийн 

технологийн хөгжилд нийцүүлэн хэрхэн өөрчлөх 

шаардлагыг судлах 

Автоматжуулсан номын сангийн системүүд 

 Номын сангийн автоматаар номын 
мэдээллийг бүртгэх, хайх, зээлэх, буцаах, нөөцийг 
удирдах системүүдийг ашиглах. Хэрэглэгчдэд 
үйлчилгээний хурд, хүртээмжийг сайжруулж, номын 
сангийн ажилтнуудын цагийг хэмнэх боломжийг 
олгоно [3]. 

 

Интерактив сургалт, онлайн сургалтууд: Виртуал 
сургалт, онлайн лекцүүд болон сургалтын 
платформуудыг ашиглан номын сангийн 

хэрэглэгчдэд мэргэжлийн сургалт, семинар, вебинар 
зохион байгуулах. Суралцагчид болон хэрэглэгчид 
өөрийн орон зайнаас хамааран сургалтуудад оролцох 
боломжтой болох ба номын сан нь суралцах үйл 
явцад дэмжлэг үзүүлдэг [4]. 

 

Мобайл аппликейшн ашиглах: Номын сангийн 
үйлчилгээг мобайл аппликейшн ашиглан хүргэх, 
зээлсэн номоо цахимаар удирдах, мэдээллийн 
асуулга хийх. Хэрэглэгчдэд номын сангийн 
нөөцүүдэд амархан хандах боломж олгож, үйл 
ажиллагааг илүү хялбаршуулна [5]. 

 

RFID систем: Номын автомат бүртгэл, хамгаалалт, 
хадгалалтыг хялбаршуулж байна. 

 

Cloud Computing: Мэдээллийг үүлэн орчинд 
хадгалах, хуваалцах, удирдах боломжийг бий 
болгосон. 

 

Big Data ба Analytics: Хэрэглэгчийн зан төлөв, 
ашиглалтыг дүгнэхэд ашиглагдаж байна. 

 

AI & Chatbot: Хэрэглэгчдэд 24/7 мэдээлэл өгөх, 
чиглүүлэх үйлчилгээнд ашиглагдаж байна. 

 

Digital Archives & Repositories: Судалгааны бүтээл, 
ном, гар бичмэл зэргийг дижитал хэлбэрт оруулан 
хадгалж, хүртээмжтэй болгож байна. 

 

Номын сангийн ирээдүйн хандлага: Номын сангийн 
ирээдүйд технологи, инновац, хэрэглэгчийн 
хэрэгцээг харгалзан үйл ажиллагаа үргэлжлэн 
хөгжих болно. Өнөөдөр хамгийн өргөн ашиглагдаж 
байгаа дижитал технологи нь ирээдүйд номын 
сангийн үйлчилгээний үндсэн тулгуур болж хувирна. 
Виртуал болон хийгээд бодит орон зайг холбосон 
шинэ технологиуд, мөн хиймэл оюун, 3D хэвлэлт, 
мэдээллийн сангийн автоматжуулалт зэрэг 
дэвшилтэт шийдлүүд нь номын сангийн үйл 
ажиллагааг улам хялбаршуулж, хэрэглэгчдэд илүү 
дэвшилтэт үйлчилгээ үзүүлэх болно. Иймээс номын 
сангууд илүү олон үйлчилгээг санал болгох, 
боловсрол, соёл, судалгааны төв болж, нийгмийн 
хөгжилд чухал хувь нэмэр оруулах болно. 

ДҮГНЭЛТ 

Оюутнуудын ном унших төлөв байдал, орчны сэтгэл 

ханамжийн судалгаанаас үзвэл хүний сурч мэдэх 

хэрэгцээ байгаа цагт сайн номын сан зайлшгүй байх 

шаардлагатай гэж үзэх болох юм. Иймд хүний 

хэрэгцээнд нийцүүлж, мэдээллийг товч бөгөөд 

хүртээмжтэй байлгахын тулд мэдээллийн 

технологийн хөгжлийг номын сангийн үйл 

ажиллагаатай хослуулах нь оновчтой зөв шийдэл гэж 

үзэж байна.   
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Цахим номын сангаар тогтмол үйлчлүүлэх дадалтай 

болгохын тулд мэдээллийн технологийг ашиглан 

онлайн сургалт явуулах, номын сангийн цахим 

номын сангийн мэдээллийн санг нэмэгдүүлэх, 

уншигч бүрд мэдээллийг хүртээмжтэйгээр хүргэх 

гээд олон зүйлийг технологийн хөгжлийг ашиглан 

хэрэгжүүлэх боломжтой юм. Уншигчдын олон талт 

хэрэгцээг хялбар аргаар шийдвэрлэх нь цаашид гарах 

үр дүнгийн гол үндэс суурь болж өгнө.  

 

Мэдээллийн технологийн хөгжил нь номын сангийн 

үйл ажиллагаанд томоохон өөрчлөлтүүдийг 

авчирсан бөгөөд энэ нь хэрэглэгчдийн хэрэгцээг 

илүү хялбар, хурдан, хүртээмжтэй хангах 

боломжийг олгож байна. Номын сангуудын дижитал 

шилжилт, цахим номын сангууд, автоматжуулсан 

системүүд зэрэг нь үйлчилгээний хурд, нөөцийн 

зохион байгуулалтыг сайжруулсан. Мэдээллийн 

технологийг нэвтрүүлснээр номын сан нь улам олон 

хэрэглэгчдэд дэлхий даяар хандах боломжийг олгох 

бөгөөд боловсролын чанар, судалгааны үр дүнг 

нэмэгдүүлэх чухал үүрэг гүйцэтгэж байна. 

 

Ирээдүйд номын сангууд илүү дэвшилтэт 

технологиудыг ашиглан хэрэглэгчдэд онцгой, шинэ 

үйлчилгээ санал болгох боломжтой бөгөөд энэ нь 

номын сангийн үүргийг боловсрол, соёл, мэдээлэл 

өгөх төв болж өргөжүүлэхэд тусална. Номын 

сангийн орчин үеийн технологиудыг нэвтрүүлснээр 

илүү сайн мэдээллийн менежмент, автоматжуулсан 

үйлчилгээ, цахим нөөцүүдийг санал болгох 

чадвартай болно. 

 

Мэдээллийн технологийн хөгжил нь номын сангийн 

ирээдүйг улам бүр өөрчлөх бөгөөд энэ нь тэдний 

чадавхыг сайжруулж, хэрэглэгчдийн мэдээлэлд 

хандах эрхийг илүү өргөжүүлж, суралцах, судлах, 

мэдлэг олж авах үйл явцыг хялбаршуулна. Тиймээс, 

номын сангийн хөгжлийн стратеги нь технологийн 

шинэчлэлд суурилсан байх ёстой бөгөөд энэ нь 

түүний үүргийг гүнзгийрүүлж, нийгмийн хөгжилд 

чухал хувь нэмэр оруулах болно. 
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Хураангуй:  Smart MRP (Material Requirements Planning) систем нь барааны нөөцийн төлөвлөлтийг автоматжуулж, 

хангамжийн гинжин хэлхээг оновчтой удирдахад чиглэсэн дэвшилтэт систем юм. Энэхүү систем нь нийлүүлэлт, 

эрэлт, агуулахын түвшин, захиалгын урсгалыг динамик байдлаар удирдах боломжийг олгодог. Энэхүү системийг 

үр дүнтэй хэрэгжүүлснээр байгууллагууд хомсдол болон хэт их нөөцийн эрсдэлээс зайлсхийж, борлуулалт болон 

үйлдвэрлэлийн тасралтгүй ажиллагааг хангах боломжтой. Уг судалгааны ажлаар системийг бүрэн хөгжүүлж 

энгийн болон Машин сургалт, AI ашиглан оновчлол хийж аргуудыг судалж нэвтрүүлэхэд оршино. 

Түлхүүр үг: Smart MRP, Барааны нөөц, Борлуулалтын таамаглал, ABC, Дундаж борлуулалт, ML, LSTM

I. УДИРТГАЛ 

Орчин үеийн үйлдвэрлэлийн болон худалдааны 
байгууллагуудын өрсөлдөх чадвар нь бараа 
материалын нөөцийн менежментээс шууд 
хамааралтай. Бараа материалын нөөц төлөвлөлтийн 
систем (Material Requirements Planning – MRP) нь 
байгууллагын агуулахын үлдэгдэл, барааны эргэлт, 
захиалгын төлөвлөлтийг оновчтой болгох, 
нийлүүлэлтийн сүлжээг оновчлох, зардлыг 
бууруулах стратегийн шийдэл юм. Энэхүү системийг 
үр дүнтэй хэрэгжүүлснээр байгууллагууд хомсдол 
болон хэт их нөөцийн эрсдэлээс зайлсхийж, 
үйлдвэрлэлийн тасралтгүй ажиллагааг хангах 
боломжтой. 

MRP системийн үндсэн зорилго  

• Түүхий эд, барааны нөөцийн үр ашигтай 
удирдлага – Захиалгын төлөвлөлт болон 
нөөцлөлтийг оновчтой хийх. 

• Үйлдвэрлэлийн тасралтгүй ажиллагаа – 
Түүхий эдийн хангалтыг тасралтгүй байлгах 
замаар үйлдвэрлэлийг саатуулахгүй байх. 

• Нийлүүлэлтийн сүлжээний удирдлага – 
Олон салбар, агуулахын нөөцийн уялдааг 
хангах. 

• Зардлын оновчлол – Илүүдэл нөөцийг 
багасгаж, санхүүгийн эргэлтийг сайжруулах. 

Тулгамдаж буй асуудал – Худалдааны компанийн 

хувьд бараагаа зөв удирдаж чадахгүй, зөв цагт зөв 

шийдвэр гаргахад боловсруулсан зөв мэдээллээр 

хангагдахгүй, realtime хяналт байхгүй, аль бараагаа 

илүү татаж, ямар барааны татан авалтаа зогсоох 

ёстой юм гэдгээ мэдэхгүй тодорхой бус явсан мөн 

татан авалтын хугацаагаа тооцоогүй, 

бүтээгдэхүүний хугацаа дуусах, борлуулалтаа 

таамаглахгүйгээр хэт их хэмжээний таталт хийх, уг 

шалтгаануудаар агуулахдаа бараануудаа устгалд 

оруулах гэх мэт асуудал нь тухайн байгууллага 

алдагдал хүлээх, дампуурах эрсдэлтэй. Эдгээр 

тулгамдсан асуудлуудыг ухаалаг MRP системийг 

хөгжүүлснээр шийдвэрлэх боломжтой. AI суурьтай 

MRP систем нь материалын нөөц төлөвлөлтийг 

ухаалгаар хийх боломжийг олгодог. AI загвар нь 

шийдвэрлэхээр зорьж байгаа асуудлаасаа хамаарч 

уламжлалт машин сургалт, гүн сургалт, оновчлолын 

алгоритм гэх мэт хиймэл оюуны техникүүдийг 

ашиглан хөгжигдөж байна. LSTM нь дараалсан 

өгөгдлийн таамаглалыг үр дүнтэй боловсруулахад 

зориулагдсан гүн сургалтын аргад суурилагдан 

хөгжигддөг RNN сүлжээний нэг төрөл. 

II. СИСТЕМИЙН ХӨГЖҮҮЛЭЛТ 

Энэхүү системийг хөгжүүлэх ажлын хүрээнд 

процесууд тодохойлж тохиргооны цонхнууд 

хөгжүүлэх, турших, автоматжуулах цонхнууд 

хөгжүүлэх, математик загварчлал, өгөгдлийн 

шинжилгээ, машин сургалтын алгоритм ашиглах 

аргуудыг хослуулан хэрэгжүүлнэ.  

Системийн боломжууд: 

• Үлдэгдэл дууссан барааг анхааруулна. 

• Үлдэгдэл анхааруулах түвшинд хүрсэн 

барааг анхааруулна 

• Барааны захиалах тоог байршилаар 

тооцоолж харах боломжтой 

• Гадаад болон дотоод татан авалт хийх 

боломжит хугацаа, тоог тооцох боломжтой 

• Борлуулалтын мэдээллэл дээр үндэслэн 

барааны нөөцийг хянана 

• Барааны үлдэгдэлийг бүх байршлаар зэрэг 

харах боломжтой 

• Барааны үлдэгдэлийг бренд, бүлгээр харах 

боломжтой 

• Барааны ABC тооцох 

• Дундаж борлуулалт тооцох 

• Худалдан авалт, захиалга санал болгох 

• Машин сургалтын арга, AI судалж 

нэвтрүүлсэн байх 

A. Үндсэн хөгжүүлэлт, судалгаа 
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• Smart MRP системийн хөгжүүлэлт болон 

хэрэглээний чиг хандлага 

• Уламжлалт аргууд болох ABC, Дундаж 

борлуулалт аргачлалууд 

• LSTM болон AI алгоритмуудыг нөөцийн 

удирдлагад ашигласан туршлага 

• Борлуулалтын таамаглалын уламжлалт 

болон орчин үеийн аргачлалууд 

B. Өгөгдөл цуглуулалт, бэлтгэл 

• Өмнөх жилийн борлуулалтын мэдээлэл, 

нөөцийн түвшин, эрэлтийн өгөгдлийг 

судлах 

• Агуулахын менежментийн системээс 

(WMS) болон ERP системээс өгөгдөл 

хандалт хийж  

• Өгөгдлийг цэвэрлэх, ангилах, тренд болон 

улирлын хамаарал тодорхойлох 

C. Таамаглалын математик загварчлал ба алгоритм 

боловсруулах  

• Борлуулалтын таамаглалыг LSTM загвар 

ашиглан боловсруулах 

• ABC шинжилгээг хэрэгжүүлж, бараа 

материалын ангилал хийх 

• Дундаж борлуулалтын тооцоолол дээр 

үндэслэн захиалгын загвар боловсруулах 

D. Туршилт ба загварын шалгалт 

• LSTM загварыг сургалтын өгөгдөл дээр 

сургаж, бодит өгөгдөлтэй тааруулж турших 

[10][11] 

• Борлуулалтын урьдчилсан таамаглалын 

нарийвчлалыг хэмжих 

• Тохиргоо болон гиперпараметрийн 

оновчлол хийх (learning rate, batch size, 

epochs)[21] 

E. Үр дүнгийн шинжилгээ ба харьцуулалт  

• Машин сургалтын бусад аргуудтай 

харьцуулж, оновчтой шийдэл гаргах[17] 

• Судалгааны үр дүнг дүрслэн үзүүлэх, 

график болон дүн шинжилгээ хийх 

• Борлуулалтын таамаглал ба бодит 

өгөгдөлтэй харьцуулалт LSTM загвараар 

гаргасан таамаглал нь бодит өгөгдөлтэй 

хэрхэн нийцэж байгааг судлах нь чухал юм.  

III. ТООЦООЛЛЫН АРГУУД 

1. Уламжлалт аргууд  

Энэ арга нь богино хугацааны төлөвлөлт хийхэд 

тохиромжтой бөгөөд цаг хугацааны энгийн 

таамаглал гаргах боломжтой. 

A. ABC анализ 

ABC анализ нь бараа материалын удирдлагад 

өргөн хэрэглэгддэг бөгөөд бараануудыг 

борлуулалтын дүнгээр нь A, B, C гэсэн 3 ангилалд 

хуваана: 

• A ангилал – нийт борлуулалтын 70-80%-ийг 

бүрдүүлдэг хамгийн чухал бараанууд. 

• B ангилал – нийт борлуулалтын 15-25%-ийг 

бүрдүүлдэг дунд зэргийн чухал бараанууд. 

• C ангилал – нийт борлуулалтын 5%-ийг 

бүрдүүлдэг бага чухал бараанууд. 

B. Дундаж борлуулалтын арга 

Дундаж борлуулалтын арга нь тодорхой 

хугацааны дундаж борлуулалтыг тооцоолох энгийн 

боловч үр дүнтэй арга юм. Энэ нь улирлын болон 

жилийн борлуулалтын хэлбэлзлийг тодорхойлоход 

ашиглагддаг. 

Дундаж борлуулалтыг дараах томьёогоор 

тооцоолно: 

 
𝑆𝑖- тухайн хугацааны борлуулалт, 

n - хугацааны интервалын тоо. 

Энэ арга нь богино хугацааны төлөвлөлт хийхэд 

тохиромжтой бөгөөд цаг хугацааны энгийн 

таамаглал гаргах боломжтой. 

 

2. LSTM Загварын онолын томьёолол 

LSTM (Long Short-Term Memory) [1] сүлжээ нь 

RNN (Recurrent Neural Network)-ийн сайжруулсан 

хувилбар бөгөөд санах ой (cell state)[2] ашиглан урт 

хугацааны хамаарлыг хадгалдаг[4]. Энэхүү аргыг 

борлуулалтын таамаглал гаргах, цаг хугацааны 

өгөгдөлд шинжилгээ хийх, санхүүгийн урьдчилсан 

төсөөлөл гаргах зэрэг олон салбарт ашигладаг.[18] 

 

Урт богино хугацааны ой санамж (LSTM)[1] нь 

уламжлалт RNN-д ихэвчлэн тулгардаг алга болох 

градиентийн асуудлыг[2] багасгахад чиглэгдсэн 

давтагдах мэдрэлийн сүлжээ (RNN) юм [5]. 

Цоорхойн уртад харьцангуй мэдрэмтгий байдаггүй 

нь бусад RNN, далд Марков загварууд болон бусад 

дараалсан сургалтын аргуудаас давуу талтай  юм. 

Энэ нь RNN-д зориулсан богино хугацааны санах 

ойг хангах зорилготой бөгөөд энэ нь хэдэн мянган 

удаа үргэлжлэх боломжтой (ингэснээр "урт богино 

хугацааны санах ой").[1] Энэ нэрийг 20-р зууны эхэн 

үеэс хойш танин мэдэхүйн сэтгэл судлаачдын 

судалж ирсэн урт хугацааны ой санамж, богино 

хугацааны ой санамж ба тэдгээрийн хамааралтай 

зүйрлэн бүтээжээ. 

 

LSTM загвар нь улирлын шинж чанартай өгөгдөл 

дээр уламжлалт статистик аргуудаас илүү сайн 

ажилладаг.[20][26] Таамаглалын нарийвчлалыг 
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нэмэгдүүлэхийн тулд LSTM-ийн hyperparameter-

үүдийг оновчлох шаардлагатай (learning rate, batch 

size, epochs гэх мэт).[21] 

 
1-р зураг. Урт богино хугацааны санах ой (LSTM) нь өгөгдлийг 

дараалан боловсруулж, цаг хугацааны туршид далд төлөвөө 

хадгалж чаддаг [19] 

• Мартах хаалга (Forget Gate)[3] 

Энэ нь өмнөх мэдээллээс аль хэсгийг 

хадгалах, аль хэсгийг устгахаа шийддэг 

[1][4] 

 
𝑓𝑡– тухайн үеийн мартах хаалганы утга, 

𝑊𝑡 , 𝑏𝑓– жингийн матриц, өрөөсгөл (bias), 

ℎ𝑡−1 – өмнөх үеийн далд төлөв (hidden state), 

 𝑥𝑡– тухайн үеийн оролтын өгөгдөл, 

 𝜎– логистик сигмоид функц. 

 

• Оролтын хаалга (Input Gate)[5] 

Шинэ мэдээллээс аль хэсгийг шинэчлэхээ 

шийддэг [17][18] 

 
𝑖𝑡– тухайн үеийн оролтын хаалга, 

𝐶̃𝑡 – шинэ санах ойн төлөв, 

𝐶𝑡– шинэчлэгдсэн санах ойн төлөв. 

• Гаралтын хаалга (Output Gate)[4][5][25] 

Одоогийн төлөвөөс ямар мэдээллийг 

гаралтад илгээхийг шийддэг 

 

𝑜𝑡– гаралтын хаалга, 

ℎ𝑡– тухайн үеийн далд төлөв. 

Эдгээр томьёонуудын тусламжтайгаар LSTM 

сүлжээ нь урт хугацааны хамааралтай өгөгдлийг 

сурч, таамаглал гаргах боломжтой. Гэхдээ зөвхөн 

LSTM загварыг ашиглах нь үр дүнтэй бус байж 

болох тул уламжлалт аргууд болох ABC анализ 

болон дундаж борлуулалтын аргыг мөн хослуулан 

хэрэглэвэл илүү үр дүнтэй болно.[10][17] 

 

3. LSTM-ийн давуу болон сул талууд 

Давуу талууд: 

• Урт хугацааны хамаарал сурах чадвартай. 

LSTM нь өгөгдлийн алс холын хамаарлыг 

сайн ойлгож, удаан хугацааны турш 

мэдээллийг хадгалах боломжтой.[21][13] 

• Ванишинг градиент асуудлыг шийдвэрлэх: 

Сургалтын явц тогтвортой, урт дарааллын 

өгөгдөл дээр үр дүнтэй ажилладаг.[24] 

• Холбогдох мэдээллийг хадгалах чадвартай 

мөн мартах хаалгатай тул хэрэгцээгүй 

мэдээллийг устгаж, зөвхөн чухал 

мэдээллийг авч үлддэг.[8] 

• Уян хатан чанар сайтай. Төрөл бүрийн 

урттай дарааллыг боловсруулж, цаг 

хугацааны динамик өөрчлөлтөд дасан 

зохицох чадвартай.[9][12] 

Сул талууд: 

• Өндөр тооцооллын зардалтай. Нарийн 

бүтэцтэй тул RNN-ээс илүү GPU, их санах 

ой, тооцооллын хүч шаарддаг.[14] 

• Оверфитинг хийх магадлал өндөр. Олон 

параметртэй тул их өгөгдөл[15] дээр хэт 

тохирч, шинэ өгөгдөл дээр буруу таамаг 

гаргах эрсдэлтэй.[22] 

• Тайлбарлахад төвөгтэй. Дотоод үйл 

ажиллагаа нь “хар хайрцаг” мэт 

ойлгомжгүй, бизнесийн шийдвэрт шууд 

ашиглахад бэрхшээлтэй.[16] 

• Сургалтын эмзэг байдал. Сургалтын 

тохиргооноос хамаарч тогтворгүй болох 

магадлалтай тул нарийн параметрийн 

тохируулга шаардлагатай.[19] 

LSTM нь хүчирхэг ч, зөв тохируулахгүй бол 

ихээхэн нөөц шаарддаг тул практикт сайтар 

оновчлох шаардлагатай загвар юм.[11] 

IV. ҮР ДҮН БА ХЭЛЭЛЦҮҮЛЭГ 

Smart MRP системийг version 1 ийн 

хөгжүүлэлтийг хийж дуусгаж, ABC анализ болон 

борлуулалтын дунджаар таамаглах боломжийг 

бүрэн оруулсан ба борлуулалтын таамаглалыг LSTM 

загвар ашиглан боловсруулах судалгааны ажлууд 

хийж тодорхой туршилтууд хийж байгаа.  

 



 

 

44 

 

 
2-р зураг. Smart MRP системийн захиалгын процесийн 

дэлгэцийн зураг 

 

 
3-р зураг Smart MRP системийн бараан тохиргоо цонхны 

дэлгэцийн зураг 

 
4-р зураг. LSTM загвар үүсгэж сургаж байгаа хэсэг [27] 

 

Судалгааны ажлын хүрээнд Python Flask 

ашиглан REST API хөгжүүлж, LSTM (Long Short-

Term Memory) загварыг сургаж, ирээдүйн төлөв 

байдлыг таамаглах туршилтыг гүйцэтгэлээ. Энэхүү 

таамаглалыг Web Blazor UI дээр REST API ашиглан 

харуулж, үр дүнг шинжилсэн болно. Судалгааны үр 

дүнгээс харахад, LSTM загварын тохиргоог зөв 

оновчлох замаар таамаглалын нарийвчлалыг 

нэмэгдүүлэх боломжтой бөгөөд бодит өгөгдөлтэй 

өндөр хамааралтай үр дүн гаргах боломжтой[14] 

болох нь ажиглагдсан. LSTM загварын тохиргоог зөв 

оновчлох замаар таамаглалын нарийвчлалыг 

нэмэгдүүлэх боломжтой бөгөөд бодит өгөгдөлтэй 

өндөр хамааралтай үр дүн гаргах боломжтой.[6] 

[7][23] 

 

 
5-р зураг. Туршилт хийсэн системийн архитектур 

 

Энэхүү судалгааны ажилд борлуулалтын 

өгөгдөл дээр суурилсан урьдчилсан таамаглалыг 

гаргах зорилгоор Python Flask ашиглан REST API 

үүсгэж, LSTM (Long Short-Term Memory) гүн 

сургалтын загварыг сургасан. 

Архитектур нь дараах үндсэн бүрэлдэхүүн 

хэсгүүдтэй: 

• Flask сервер: REST API горимоор ажиллаж, 

sales_input өгөгдөл хүлээн авна. 

• LSTM загвар: Keras ашиглан 2 давхаргатай 

LSTM болон 1 гаралтын Dense давхаргатай 

загвар үүсгэн, урьдчилсан борлуулалтын 

таамаглал гаргана. 

• MinMaxScaler: Борлуулалтын өгөгдлийг 0-

1 хооронд масштабжуулж, нейроны 

сургалтын үр дүнг сайжруулдаг. 

• Таамаглал хийх логик: Сүүлийн 30 

хоногийн өгөгдөлд тулгуурлан 14 хоногийн 

борлуулалтыг нэг бүрчлэн дараалан 

таамаглах итератив арга ашигласан. 

Загварын сургалтыг API-ийн дотор хийж байгаа 

бөгөөд цаашид model.save() болон load_model() 

ашиглан загварыг хадгалах, сургалтыг дахин 

хийхгүйгээр хурдан таамаг гаргах боломжтой. 

 

 

 
6-р зураг. . LSTM загвараар хийсэн туршилтын үр дүн хэсгээс. 

Туршилт: Өссөн → буурсан → дахин өссөн 

хэлбэлзэл. 
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Оролт: [111, 125, 151, 177, 189, 219, 233, 250, 279, 

309, 

 296, 267, 257, 234, 216, 201, 186, 166, 147, 120, 

 138, 160, 173, 197, 227, 251, 281, 296, 311, 324, 

 302, 275, 257, 240, 214, 200, 182, 161, 137, 120, 

 141, 165, 183, 211, 239, 261, 279, 294, 317, 327, 

 317, 293, 267] 

• Эхэндээ тогтвортой өсөлттэй 

• Дараа нь огцом буурсан 

• Дараа нь дахин өсөж хэлбэлзсэн өгөгдөл 

Үр дүн: [238.93, 220.84, 202.12, 181.16, 157.11, 

130.81, 104.8] 

  

RMSE (Root Mean Squared Error): 16.14  

MAPE (Mean Absolute Percentage Error): 9.4% 

 

LSTM загвар нь хэлбэлзэлтэй, уналт-өсөлт 

давтагддаг өгөгдөл дээр харьцангуй сайн 

нарийвчлалтай таамаглал гаргасан байна. MAPE нь 

9.4% байгаа нь “маш сайн” гэж үздэг <10% ангилалд 

багтана. 

 

RMSE нь 16.14 байгаа нь бодит утгуудын 

хажууд (доод утга 111, дээд утга 327) харьцангуй 

бага гэж үзэж болно. Загвар том зөрүүтэй утгуудыг 

төвөггүй даван гарч, дундаж чиг хандлагыг сайн 

барьж байна. 

 

ДҮГНЭЛТ 

Уламжлалт аргууд болох ABC, Дундаж 

борлуулалт аргачлалууд нь тодорхой хэмжээнд 

системийн хэрэглээг хялбаршуулж байгаа ч гэсэн 

илүү олон гар ажиллагаанууд орж байна.  

 

Энэхүү судалгаагаар уламжлалт аргууд болон 

LSTM загварыг хослуулан Smart MRP системийг 

хөгжүүлж, борлуулалтын таамаглалыг илүү 

нарийвчлалтай хийх боломжтойг нотолж чадлаа. 

Туршилтын үр дүн нь энэхүү AI суурьтай системийн 

хэрэгцээ, үр ашиг өндөр байгааг харуулсан. Цаашид 

өгөгдлийн төрөл болон гүн сургалтын архитектурын 

нарийвчлалыг нэмэгдүүлснээр улам нарийн, хурдан, 

найдвартай загвар бий болгох боломжтой. 
 

LSTM загвар нь удаан хугацааны дараалсан 
өгөгдөл дэх хамаарлыг сурч, цаг хугацааны цувааны 
таамаглалд өндөр гүйцэтгэл үзүүлдэг орчин үеийн 
гүн сургалтын арга юм[6]. Давуу талуудынхаа хүчээр 
LSTM нь борлуулалтын төлөвийг таамаглах, 
нөөцийн түшинг оновчтой удирдахад өргөн 
хэрэглэгдэж байна. Гэхдээ нарийн төвөгтэй байдал, 
тооцооллын өндөр шаардлага зэрэг сул талууд нь 
практикт хэрэгжүүлэхэд тодорхой хүндрэл үүсгэж 
болохыг анхаарах хэрэгтэй. Мөн цаашид баярыг 
өдөр, амралтын өдөр, ирэх жил борлуулалт 
маркетингийн ажлаа идэвхжүүлж борлуулалтыг 
тэдэн хувь нэмэгдүүлэх гэх мэт зорилтын хүрээг 

тусгаж таамаглалыг илүү нарийн түвшинд хийхийг 
зорин судалгааны ажлуудаа хийж байна.  

 

Цаашид Smart MRP системийг LSTM болон AI 
ашиглан улам нарийвчлалтай хөгжүүлэх нь 
үйлдвэрлэл, худалдааны байгууллагуудын нөөц 
төлөвлөлтийг оновчтой болгож, өрсөлдөх чадварыг 
нэмэгдүүлэх чухал арга зам болох юм. 
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МИКРОСКОПЫН ДҮРСНЭЭС ENTEROBIUS VERMICULARIS-ИЙН 

ӨНДГИЙГ ГҮН СУРГАЛТ АШИГЛАН ИЛРҮҮЛЭХ НЬ 

 
Тэгшээгийн ТҮВШИНСАЙХАН1, Батжаргалын ДОЛГОРСҮРЭН2  

Монгол улс, Улаанбаатар, ШУТИС, Мэдээлэл, Холбооны Технологийн Сургууль, Мэдээллийн технологийн 

салбар 

Холбоо барих зохиогчийн и-мэйл хаяг: tegsheetuvshinsaikhan1 

 

Хураангуй: Энэхүү судалгаагаар гүн сургалтын YOLOv8 алгоритмыг ашиглан микроскопын дүрснээс Enterobius 

vermicularis (цагаан хорхой)-ийн өндгийг автоматаар илрүүлж, тоолох загварыг боловсруулсан. Цагаан хорхой нь 

хүний гэдсэнд шимэгчлэн амьдарч, бохир гар, хувцас, ор дэрний хэрэгсэл зэрэг ахуйн хэрэглээний зүйлсээр дамжин 

амархан халдварладаг. Энэ нь бага насны хүүхдүүдийн дунд өргөн тархалттай, олон нийтийн эрүүл мэндэд сөргөөр 

нөлөөлдөг. Одоогийн оношилгооны арга нь микроскопоор шинжилгээ хийх замаар хүний нүдээр өндгийг 

илрүүлдэг бөгөөд энэ нь лабораторийн ажилтны туршлага, анхаарал төвлөрлөөс ихээхэн хамаарч, оношилгооны 

үр дүнд алдаа гарах эрсдэлтэй. YOLOv8 загварыг ашигласнаар энэхүү процессыг автоматжуулж, өндгийг илрүүлэн 

тоолох ажлыг хурдан, найдвартай гүйцэтгэх боломж бүрдэж байна. Ингэснээр оношилгооны нарийвчлал нэмэгдэж, 

хүний оролцоог багасган, халдварт өвчний эрт илрүүлэлт, хяналтад ахиц дэвшил гаргах нөхцөл бүрдэх юм. 

Судалгааны үр дүн нь зөвхөн эмнэлзүйн хэрэглээнд төдийгүй, анагаах ухааны дүрс боловсруулалтын цаашдын 

судалгаанд чухал ач холбогдолтой юм. 

Түлхүүр үг: Enterobius vermicularis, цагаан хорхойн өндөг, микроскопын дүрс боловсруулалт, гүн сургалт, YOLOv8,  

хиймэл оюун ухаан, эмнэлзүйн оношилгоо, дүрс танилт, автомат оношилгоо

I. УДИРТГАЛ   

Enterobius vermicularis буюу цагаан хорхой нь хүний 

нарийн гэдсэнд шимэгчлэн амьдардаг бөгөөд дэлхий 

дахинд, ялангуяа бага насны хүүхдүүдийн дунд 

түгээмэл тархсан шимэгчийн халдвар юм. Энэхүү 

халдвар нь бохир гар, хувцас, ор дэрний хэрэглэл, 

тоглоом болон халдварлагдсан гадаргууд хүрэх 

замаар амархан дамждаг. Тиймээс цэцэрлэг, 

сургууль зэрэг олон нийтийн орчинд халдвар 

хурдацтай тархах эрсдэл өндөр байдаг. Халдвар 

авсан хүүхдүүдэд анусны орчмоор загатнах, тайван 

бус байдал, нойргүйдэл, хоолны дуршил буурах, 

хэвлийн зовиур зэрэг шинж тэмдэг илэрдэг. Гэвч 

оношилгоо хүндрэлтэй байдаг тул халдвар дахин 

сэргэх эрсдэл ихтэй. 

Одоогийн байдлаар цагаан хорхойн өндгийг 

илрүүлэхэд дараах уламжлалт аргуудыг лабораторид 

өргөн ашигладаг. Үүнд: 

1. Үзүүртээ хөвөнтэй мод ашиглан хошногоны 

хуниаснаас сорьц авах, 

2. Грэхэмийн наалдуулагч туузын арга – 

тусгай тууз ашиглан сорьц авч, 

микроскопоор шинжлэх. 

Гэвч эдгээр аргууд нь оношилгооны нарийвчлал 

хязгаарлагдмал, үр дүн нь лабораторийн ажилтны 

туршлагаас хамаарч ихээхэн хэлбэлздэг. Мөн сорьц 

шинжлэхэд олон цаг шаарддаг тул эмч, ажилтнуудад 

ядаргаа үүсгэж, анхаарал сарниж, оношилгоонд 

алдаа гарах магадлалтай. 

Сүүлийн жилүүдэд хиймэл оюун ухаан, ялангуяа гүн 

сургалтын (deep learning) аргууд анагаах ухааны 

дүрс боловсруулалтын салбарт амжилттай нэвтэрч 

байна. Объект илрүүлэлтийн салбарт өндөр үр 

дүнтэйд тооцогддог YOLO (You Only Look Once) 

алгоритм нь зургийг бүхэлд нь нэг дор боловсруулж, 

тухайн объектын байршил болон ангиллыг нэгэн 

зэрэг таамагладаг нэгдсэн архитектуртай. Энэ нь 

илрүүлэлтийн хурдыг нэмэгдүүлж, нарийвчлалыг 

сайжруулах, хүний оролцоог бууруулах давуу 

талтай. 

Энэхүү судалгааны зорилго нь YOLOv8 алгоритмыг 

ашиглан Enterobius vermicularis-ийн өндгийг 

микроскопын дүрсэн дээрээс автоматаар илрүүлэх, 

тоолох загвар боловсруулах явдал юм. Ингэснээр 

оношилгооны үр дүнг хурдан, үнэн зөв гаргах, хүний 

алдааг багасгах, өвчний эрт илрүүлэлт, хяналтыг 

сайжруулах нөхцөл бүрдэнэ. Уг аргачлал нь зөвхөн 

цагаан хорхойн халдварыг оношлохоос гадна бусад 

төрлийн шимэгчийн оношилгоонд өргөн ашиглагдах 

боломжтой тул анагаах ухааны судалгаа, эмнэлзүйн 

хэрэглээнд өндөр ач холбогдолтой юм. 

II. ОНОЛЫН ХЭСЭГ 

Энтеробиоз нь дэлхийд хамгийн өргөн тархалттай 

шимэгчийн халдвар бөгөөд нийт халдварлагсдын 70-

90%-ийг 5-12 насны хүүхэд эзэлдэг. [1] Д.Ганболд 

(1990) нарын судалгаагаар Улаанбаатар хотын хүн 

амын дунд E.vermicularis-ийн халдвар бусад 

гельминтозуудаас хамгийн их (40.2%) байсан бөгөөд 

тэдгээрийн 82.5%-ийг 4-7 насныхан эзэлж байжээ. 

[2] Судлаач Н.Гиймаа (2008) нарын судалгаагаар 

энтеробиозын тархалт 46.55±0.13% байжээ. [3] 

Дээрх судалгаануудаас харахад E.vermicularis-ийн 

халдварт бага насны хүүхдүүд илүү өртөж байгаа нь 

эрүүл ахуйн дадал бүрэн олж аваагүй, бие биедээ 

болон өөртөө эргэн халдварлуулах мөн өвчин 
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үүсгэгч хорхойн амьдралын мөчлөг улирлын ямар ч 

нөхцөлд идэвхтэй явагддаг, түүний тархалтын хүрээ 

харьцангуй их байгаатай холбоотой байна. 

Энтеробиоз нь нийгэм, соёл, арьс өнгө зэрэгтэй 

холбоогүй боловч нийгмийн эрүүл мэнд, хүн амын 

хэт төвлөрөл, ядуурал, ахуйн болон хувийн ариун 

цэвэр зэрэг хүчин зүйлүүд нөлөөлдөг. Түүнчлэн 

хүүхдүүдэд сандрах, тайван бус байх, цочромтгой 

болох, анхаарал сарниулах зэрэг хүүхдийн өсөлтөд 

нөлөөлдөг болохыг судлаачид нотолсон байна. [4] 

2.1.  ЦАГААН ХОРХОЙН АМЬДРАЛЫН МӨЧЛӨГ 

Enterobius vermicularis буюу цагаан хорхой нь хүний 

гэдсэнд амьдардаг шимэгч хорхой юм. Энэ шимэгч 

нь голчлон нарийн гэдэс болон хошногоны орчимд 

амьдарч, эмэгчин цагаан хорхой нь хошногоны 

орчим өндөг гаргадаг. Эдгээр өндөг нь маш жижиг 

бөгөөд хүмүүсийн биед нэвтэрч халдвар үүсгэх 

чадвартай байдаг. Цагаан хорхойн халдварын эх 

үүсвэр нь зөвхөн хүн бөгөөд энэ шимэгчийн өндөг нь 

бохир гар, хувцас, ор дэрний даавуу, тоглоом зэрэг 

зүйлсээр дамжин хүнээс хүний биед нэвтэрдэг. Энэ 

нь халдвар авахад маш амархан бөгөөд тухайн хүний 

эрүүл ахуйн нөхцөл байдлаас шууд хамаардаг. 

 

 
Зураг 2. Цагаан хорхойн амьдралын мөчлөг 

 

1. Өндөг гаргалт: Нас бие гүйцсэн эмэгчин 

цагаан хорхой нь шөнө дундын үед хошногоны 

орчим руу шилжиж, тэнд өндгөө гаргадаг. 

Эдгээр өндөг нь хошногоны амсар дээр 

наалддаг. 

2. Халдвар дамжуулалт: Халдвар дамжуулах нь 

хоёр үндсэн аргаар явагддаг: 

• Өөрөө халдвар авах: Хүн хошногоны орчимд 

загтаж, хумсны завсраар өндөг нь гарт орж, 

дараа нь амаар дамжин биедээ шилждэг. 

• Орчны өндгөөр халдвар авах: Өндөг нь 

бохир гадаргуу, хувцас, ор дэрний даавуу 

зэргээр дамжин бусад хүмүүст шилжиж 

болдог. 

3. Өндөгний боловсрол: Хүний биед орсон өндөг 

нь нарийн гэдэс рүү шилжиж, 4-6 цагийн дотор 

личинк болж хувирдаг. Эдгээр личинк нь 

нарийн гэдсэнд боловсорч, насанд хүрсэн 

цагаан хорхой болдог. 

4. Насанд хүрэлт: Насанд хүрсэн цагаан хорхой 

нь ихэвчлэн ходоодны хэсэгт (cecum) 

амьдардаг. Эрэгчин ба эмэгчин цагаан 

хорхойнууд тэндээ хосолж, эмэгчин нь өндөг 

гаргах бэлтгэлээ хийдэг. 

5. Өндөгний хөгжил: Эмэгчин цагаан хорхой нь 

шөнө дундын үед хошногоны орчим руу 

шилжиж, өндгөө гаргадаг. Эдгээр өндөг нь 4-6 

цагийн дотор боловсорч, халдвар үүсгэх 

чадвартай болдог. 

6. Амьдралын мөчлөгийн давталт: Өндөг нь 

дахин хүний биед орж, амьдралын мөчлөгөө 

давтана. Энэ процесс нь хүмүүсийн хооронд 

халдвар хурдан тархахад хүргэдэг. 

ДҮГНЭЛТ 

YOLOv8 суурилсан автомат илрүүлэлтийн систем нь 

хүний цагаан хорхойн өндгийг микроскопын зургаас 

91.8% нарийвчлалтай, 0.12 секундэд илрүүлж, 

оношилгооны хурд, үр ашиг, найдвартай байдлыг 

эрс сайжруулсан. Хэмжилтийн нарийвчлал 93.2%, 

F1-үзүүлэлт 92.5% байсан ба хуурамч эерэг (3.5%) 

болон хуурамч сөрөг (4.2%) үзүүлэлтүүд бага гарсан 

нь зөв онош тавихад чухал нөлөөтэй. Энэхүү арга нь 

уламжлалт шинжилгээтэй харьцуулахад хурдан, 

тогтвортой, хүний алдаа багатай оношилгоог хийх 

боломжийг олгож, клиникийн хэрэглээнд 

тохиромжтой болохыг баталлаа. 
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Хураангуй-Зүйлсийн интернэт (IoT) төхөөрөмжүүдийн хэрэглээ өргөжихийн хэрээр тэдгээрийн аюулгүй байдалтай 

холбоотой эрсдэлүүд нэмэгдэж байна. Эдгээр төхөөрөмжүүд нь мэдээллийн хулгай, сүлжээний халдлага, программ 

хангамжийн эмзэг байдал зэрэг олон төрлийн аюул заналхийлэлд өртөх магадлалтай. Мэдээллийн хулгай нь 

хэрэглэгчийн хувийн болон санхүүгийн мэдээлэл алдагдах, улмаар хууль бус үйл ажиллагаанд ашиглагдах эрсдэлийг 

үүсгэдэг. Сүлжээний халдлагаар халдагчид IoT төхөөрөмжүүдийг ашиглан үйлчилгээний саатал үүсгэх, ботнетийн 

халдлага явуулах, сүлжээнд нэвтрэх боломжтой. Программ хангамжийн эмзэг байдал нь хортой код суулгах, 

төхөөрөмжийн хэвийн ажиллагааг алдагдуулах, зөвшөөрөлгүй хяналт тогтоох шалтгаан болдог. Иймээс бид 

судалгааны ажлын хүрээнд IoT төхөөрөмжийн эмзэг байдал аюул заналхийллийн судалгаа хийсэн. 

 

Түлхүүр үг— IoT,  IP, Smart technology, Cyber security, Cyber attack.

I. УДИРТГАЛ  

      Интернэтийн зүйлсийн сүлжээ (IoT) нь аж ахуйн 

нэгжийн сүлжээнд чухал ач холбогдолтой нөлөө 

үзүүлж, бодит цагийн өгөгдлийн шинжилгээ, 

шийдвэр гаргах үйл явцыг сайжруулан, инновацыг 

хурдасгах боломжийг бүрдүүлж байна. Сүүлийн 

жилүүдэд IoT төхөөрөмжүүдийн тоо цаашид 

эрчимтэй нэмэгдэж, ойрын жилүүдэд олон арван 

тэрбум төхөөрөмж ашиглагдах төлөвтэй байна. 

Энэхүү өсөлт нь IoT технологийг салбар бүрд 

өргөнөөр нэвтрүүлэх, шинэ хэрэглээний 

тохиолдлууд болон практик хэрэглээг хөгжүүлэх 

үйл явцтай шууд холбоотой болохыг судлаачид 

онцолж байна. IoT системүүдийн гол асуудлууд нь 

кибер гэмт хэрэг, хувийн мэдээллийн зөрчил юм.[1]  

IoT төхөөрөмжийн тоо нэмэгдэхийн хэрээр 

байгууллагын сүлжээний халдлагын эрсдэл 

нэмэгдэж буй нь анхаарал татахуйц асуудал болж 

байна. Эдгээр төхөөрөмжүүдийн хамгаалалт 

хангалтгүй байвал кибер халдлагад өртөх магадлал 

өндөр байх бөгөөд үүнээс улбаалан өгөгдлийн 

алдагдал, сүлжээний хэвийн үйл ажиллагааны 

доголдол зэрэг ноцтой үр дагавар үүсэх эрсдэлтэй. 

Иймд IoT төхөөрөмжийн аюулгүй байдлыг 

сайжруулах нь байгууллагын мэдээллийн системийн 

найдвартай ажиллагааг хангахад чухал ач 

холбогдолтой юм. Иймээс бид судалгааны ажлын 

хүрээнд зүйлсийн интернэт төхөөрөмжийн 

халдлагын чиг хандлагын талаар дэлгэрэнгүй 

танилцуулах болно. 

II. ҮНДСЭН ХЭСЭГ 

      Аж үйлдвэрийн дөрөвдүгээр үеийн эрин үед 

ухаалаг төхөөрөмжүүдийн хэрэглээ дэлхий даяар 

хурдацтай хөгжиж байгаа билээ. IoT 

төхөөрөмжүүдийн хэрэглээ хурдацтай өсөн 

нэмэгдэж, хүмүүсийн өдөр тутмын амьдралын олон 

талбарт хувьсгал авчирч байна. Олон улсын 

Өгөгдлийн Корпорац (IDC)-ийн таамаглалын дагуу 

ойрын ирээдүйд IoT төхөөрөмжийн тоо хоёр их наяд 

хүрэх төлөвтэй байна. Гэвч энэхүү өргөн холболт нь 

мөн хакеруудын довтолгооны шинэ боломжуудыг 

бий болгож байна. IoT технологийг бизнес, 

хэрэглэгчид ихээр ашиглахын хэрээр түүний 

аюулгүй байдал чухал асуудал болж байгаа юм.[2]  

Монгол Улсын зах зээл ч үүнээс хоцролгүй ухаалаг 

тоног төхөөрөмжийг өргөнөөр ашиглах болж, 

сүүлийн жилүүдэд айл өрх болон албан газруудын 

хэрэглээ мэдэгдэхүйц өссөн байна. Судалгаанаас 

үзэхэд, 2023 оноос 2028 он хүртэл Монгол Улсад 

ухаалаг төхөөрөмжийн хэрэглээ жил бүр 1.69%-аар 

өсөх төлөвтэй байгаа бөгөөд энэ нь гэрийн ухаалаг 

системүүд, хамгаалалтын тоног төхөөрөмжүүд 

болон бусад IoT (Internet of Things) төхөөрөмжийн 

нэвтрэлттэй шууд холбоотой [3] юм. Үүнд: 

      Ухаалаг төхөөрөмжийн хэрэглээний өсөлтөд 

нөлөөлж буй гол хүчин зүйлүүд нь дараах байдалтай 

байна.  

      Гэрийн ухаалаг төхөөрөмжүүд: Ухаалаг 

хяналтын камер, ухаалаг чанга яригч, утаа мэдрэгч 

болон автоматжуулсан гэрэлтүүлэгтэй 

төхөөрөмжүүдийн хэрэглээ нэмэгдэж байна [4]. 

      Байгууллагын ухаалаг системүүд: Албан 

байгууллагууд кибер аюулгүй байдлыг сайжруулах, 

дата анализ хийх, ухаалаг хяналтын системүүдийг 

ашиглах чиглэлээр хөрөнгө оруулалт хийж байна [5]. 

      Мэдээллийн технологийн дэвшил: 5G технологи, 

үүлэн тооцоолол, AI болон машин сургалт зэрэг 

хөгжлүүд IoT-ийн өргөн хэрэглээг дэмжиж байна [6]. 

IoT төхөөрөмжийн өсөлт нь шинэ төрлийн аюулгүй 

байдлын эрсдэлийг бий болгож байна. Үүнд: 

• Сүлжээний халдлага: Ухаалаг 

төхөөрөмжүүдийн ихэнх нь хангалттай 

хамгаалагдаагүй тул халдлагад өртөх 

магадлал өндөр байдаг [7]. 

• Мэдээлэл хулгайлах эрсдэл: IoT 

төхөөрөмжүүдээс дамжуулж буй өгөгдөл 
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шифрлэгдээгүй байвал гуравдагч этгээд 

хакердах боломжтой [8]. 

Судалгааг хяналттай, тусгаарлагдсан орчин 

бүрдүүлсний дараа үйлдлийн системийн эхний 

төлөвийн мэдээллийг цуглуулж, сүлжээний урсгал 

дээр анализ хийхийн тулд дараах программуудыг 

ашиглав. Үүнд: 

• Ettercap -G [9]; 

• Wireshark [10]; 

• Nmap [11]; 

• Netdiscover [12] зэрэг хэрэгслүүд орно. 

Эдгээр хэрэгслүүдийг ашиглан тусгайлан бэлдсэн 

үйлдлийн систем дээр сүлжээгээр дамжих өгөгдлийг 

шинжлэх ажлыг дараах үе шаттайгаар гүйцэтгэсэн. 

Үүнд: 

• Тандалт хийх – Сүлжээний орчныг судлах, 

боломжит зорилтот төхөөрөмжүүдийг 

илрүүлэх. 

• Нэвтрэх эрх олж авах – Илрүүлсэн эмзэг 

байдлыг ашиглан хандалтын түшинг 

тодорхойлох. 

• Хандалтыг хадгалах – Олж авсан хандалтыг 

тогтвортой хадгалах, нэмэлт хяналт хийх. 

• Тохиргоог дахин тохируулах – Судалгааны 

үндсэн дээр сүлжээний аюулгүй байдлын 

сайжруулалтын арга хэмжээг боловсруулах. 

Ийнхүү өгөгдлийг шинжлэх энэхүү үе шатууд нь 

системийн эмзэг байдлыг тодорхойлж, сүлжээний 

хамгаалалтын түвшинг үнэлэхэд чиглэсэн болно. 

III. СУДАЛГААНЫ ҮР ДҮН 

      Бид судалгааны ажлын хүрээнд дотоод 

сүлжээний хэвийн болон халдлагатай пакет дээр дүн 

шинжилгээг харьцуулах байдлаар судалгаа хийсэн. 

Туршилтын ажлыг гүйцэтгэхдээ Intel Core i7 

процессортой 16 гига санах ойтой компьютер дээр 

Virtualbox программ дээр Kali Backtrack үйлдлийн 

систем суулгаж туршилт хийсэн.  

      Байгууллагын дотоод сүлжээний 

төхөөрөмжүүдийн портын мэдээлэл сүлжээнд 

холбогдсон компьютерын бүртгэлийг Nmap 

хэрэгслийн тусламжтай тодорхойлсон. Wireshark 

4.4.5 хэрэгслээр сүлжээгээр дамжиж байгаа пакетууд 

дээр дүн шинжилгээ хийсэн. IoT төхөөрөмж, хостын 

түвшний пакетуудын мэдээлэл дээр тулгуурлан 

сэжигтэй пакетуудын дата дамжуулалт болон хүлээн 

авсан протокол дээр анализ хийсний үр дүнд IP 

192.168.0.173 хаягийг тодорхойлсон. Уг IP 

192.168.0.173 хаягийг  Wireshark хэрэгслээр 

нарийвчлан шалгаж үзэхэд дотоод сүлжээнд 

идэвхтэй байгаа төгсгөлийн төхөөрөмж болох хост 

уруу тандалт хийж байгааг зураг 1-д үзүүлэв. 

 
1-р зураг. IP 192.168.0.171 хаягтай хост уруу IP 192.168.0.173 

хаягаас тандалт хийж байгаа байдал 

 

Зураг 1-д харуулсан IP 192.168.0.171 хаягтай хост 

уруу тандалт хийж АСК пакетыг дахин ачаалсан 

байгааг тодорхойлсон. Уг халдлагын зорилго нь 

хостын эмзэг сул тал, программын цоорхой байгаа 

эсэхийг зайнаас тандалт хийж нэвтрэх эрх олж авах 

зорилготой байгааг зураг 2-д харуулав. 

 
2-р зураг.  IP 192.168.0.173 хаягаас 8008 порт 

 

Зураг 2-д харуулсан IP 192.168.0.173 хаяг, порт 8008-

ын тусламжтай chrome.exe файл уруу хандаж байгааг 

илрүүлсэн. Хостын IP хаягийн судалгааг зураг 3-д 

харуулав. 

 
3-р зураг. Chrome.exe файл уруу хандалт хийж байгаа байдал 

 

Уг портыг нарийвчлан судалж үзэхэд порт 8008 TCP 

нь сүлжээнд идэвхтэй байгаа хостуудад холболт 

болон өгөгдлийг нарийвчлан судалж үзэхэд IP 

192.168.0.173 хаягтай хостыг илрүүлсэн. Уг хостыг  
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Zenmap хэрэгслээр тандалт хийж үзэхэд смарт 

телевизор болохыг Зураг 4-д харуулав. 

 
4-р зураг. IP 192.168.0.173 хаяг дээрх IoT Sony X75CH-series 

Android TV   телевизор 

 

Зураг 4-д IoT төхөөрөмж дээр нээлттэй байгаа 

портуудыг нарийн судалж үзэхэд дараах портууд 

нээлттэй байсан. Үүнд: 

• 8008 

• 8009 

• 8080 

• 8443 

• 9000 портууд нээлттэй байсан.  

Эдгээр нээлттэй байгаа портуудын тусламжтай 

Cyclops Blink ботнет бэктор программаар DDoS 

халдлага хийх боломжтойг тодорхойлсон.  

ДҮГНЭЛТ 

Олон улсын судалгаагаар 2025 он гэхэд 25 тэрбум 

IoT төхөөрөмж сүлжээнд холбогдох хэрэгцээ үүсэж 

байгаа тул энэ талын шинэ төрлийн халдлагын орон 

зай үүсгэж байна. Сүүлийн жилүүдэд IoT төхөөрөмж 

дээр суурилсан цахим халдлага дайралт ихсэх 

болсон. Уг цахим халдлага дайралтын үндсэн 

зорилго нь улс орны мэдээлэл технологийн салбарыг 

хяналтдаа байлгаж шаардлагатай тохиолдолд үйл 

ажиллагааг доголдуулах зорилгоор Backdoor, Bot 

хөнөөлт программуудыг зориудаар тарааж байна. 

Иймээс Монгол Улс нь дээрх сөрөг арга хэмжээний 

эсрэг хариу арга хэмжээ яаралтай авах шаардлагатай 

байна.  
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Хураангуй: Сүүлийн жилүүдэд IP камер болон CCTV системүүд нь зөвхөн хяналтын зориулалтаас гадна кибер 

халдлагын гарц болох өндөр эрсдэлтэй болж байна. Технологийн хөгжилтэй уялдан аналог камерууд тоон 

технологи руу шилжиж, интернэтэд холбогдож, дэлхийн хаанаас ч хянах боломжтой болсон нь эдгээр 

төхөөрөмжүүдийг кибер халдлагад өртөмтгий болгох гол хүчин зүйлсийн нэг болж байна. Ялангуяа сүлжээний 

хамгаалалт муутай, эмзэг байдлыг засварлаагүй, сул нууц үгтэй IP камерууд нь байгууллагын дотоод сүлжээнд 

аюул учруулж, гаднын халдагчид алсаас нэвтрэх боломж бүрдүүлж байна.Энэхүү судалгаанд UB-19 хаалттай санд 

ашиглагдаж буй IP камер болон NVR (Network Video Recorder) төхөөрөмжүүдийн аюулгүй байдлын эрсдэлийг 

тодорхойлох зорилгоор Wireshark, Zenmap, RegShot, Process Monitor зэрэг сүлжээний аюулгүй байдлын 

хэрэгслүүдийг ашиглаж, өгөгдлийн урсгалыг хянаж, CVE-2013-3381 зэрэг эмзэг байдлыг илрүүлсэн. Судалгааны 

явцад анхдагч нууц үг өөрчлөгдөөгүй, сул хамгаалалттай IP камерууд нь кибер халдлагад өртөх өндөр эрсдэлтэй 

болох нь тогтоогдсон бөгөөд Wireshark анализын үр дүнд эдгээр төхөөрөмжүүд нь гаднын серверүүд рүү 

зөвшөөрөлгүйгээр өгөгдөл дамжуулж буйг илрүүлсэн.Мөн CVE эмзэг байдлуудыг ашиглан гадны халдагчид алсын 

зайнаас камер болон холбогдсон сүлжээний бусад төхөөрөмжүүдийг удирдах боломжтой болох нь батлагдсан. 

Түүнчлэн Botnet халдлагад өртөх боломжтой сул хамгаалалттай камерууд байгааг тогтоосон бөгөөд Mirai, Mozi 

зэрэг хортой кодын халдлагад өртөх эрсдэлтэй болохыг илрүүлсэн. Эдгээр асуудлууд нь зөвхөн хувь хүн, 

байгууллагад бус, улсын хэмжээнд мэдээллийн аюулгүй байдалд нөлөөлөх ноцтой эрсдэл үүсгэж болзошгүй тул IP 

камерын хамгаалалтыг сайжруулах шаардлагатай гэсэн дүгнэлтэд хүрсэн. 

Түлхүүр үг: кибер аюулгүй байдал, камерын эмзэг байдал, халдлага, DoS, хакер  

I. УДИРТГАЛ  

   CCTV (Closed-Circuit Television) камерууд нь анх 

эрүүгийн гэмт хэргээс урьдчилан сэргийлэх, 

нийтийн аюулгүй байдлыг хангах зорилгоор гудамж 

талбай, нийтийн эзэмшлийн газруудад байршуулж 

эхэлсэн[1].Технологийн хөгжлийн явцад аналог 

камерууд тоон технологи руу шилжиж, интернэтэд 

холбогдон дэлхийн хаанаас ч хянах боломжтой 

болсон. Энэ нь камерын хяналт, мэдээлэл 

дамжуулалт, аюулгүй байдлыг сайжруулсан ч кибер 

халдлагад өртөх эрсдэлийг нэмэгдүүлж байна[2]. 

     Сүүлийн жилүүдэд олон улсын судалгаагаар IP 

камерууд нь сүлжээнд бүрэн нэвтрэх боломжийг 

олгож, тэдгээрийг ашиглан халдлага үйлдэж буй 

тохиолдлууд ихсэж байгааг харуулж байна[3]. Төр 

болон хувийн хэвшлийн байгууллагын мэдээллийн 

сан, компьютерын сүлжээнд нэвтрэхийн тулд IP 

камеруудыг халдлагын гарц болгон ашиглах 

боломжтой бөгөөд зайнаас тухайн байгууллагын 

сүлжээний үйл ажиллагааг тандан судлах, 

интернэтийн гарц үүсгэх зэрэг аюул заналхийллийг 

бий болгож байна [4]. 

       Энэхүү судалгааны зорилго нь IP камер болон 

сүлжээний аюулгүй байдалтай холбоотой 

эрсдэлүүдийг тодорхойлох, халдлагын боломжит 

аргуудыг судлах, хамгаалалтын арга хэмжээг 

боловсруулах явдал юм[5]. Судалгааны хүрээнд 

Монгол Улсад ашиглагдаж буй IP камер, NVR 

(Network Video Recorder) төхөөрөмжүүд дээр 

туршилт хийж, Wireshark, Zenmap, RegShot, Process 

Monitor зэрэг сүлжээний аюулгүй байдлын 

хэрэгслүүдийг ашиглан өгөгдлийн урсгалыг хянах, 

халдлагын шинж тэмдгүүдийг илрүүлэхийг 

зорьсон[6]. Судалгааны дүнд IP камерын сул 

хамгаалалт, CVE (Common Vulnerabilities and 

Exposures) эмзэг байдал, өгөгдөл дамжуулалтын 

аюулгүй байдлын алдаа зэрэг нь байгууллагын 

сүлжээнд аюул учруулж болохыг харуулсан[7]. 

Камеруудын сул хамгаалалт нь зөвхөн хувь хүн, аж 

ахуйн нэгжүүдийн төдийгүй, улсын мэдээллийн 

аюулгүй байдалд ч ноцтой эрсдэл учруулж 

болзошгүй тул хамгаалалтын арга хэмжээг оновчтой 

боловсруулах, хэрэгжүүлэх нь нэн тэргүүний 

асуудал болоод байна[7]. Энэхүү судалгаа нь IP 

камерын аюулгүй байдлын эрсдэлүүдийг 

тодорхойлох, CVE эмзэг байдлуудыг шинжлэх, 

кибер халдлагаас урьдчилан сэргийлэх арга замыг 

боловсруулахад чухал ач холбогдолтой[8]. 

II. ОНОЛЫН СУДАЛГАА 

     Сүлжээний дэд бүтэц нь мэдээллийн урсгалыг 

зохицуулж, аюулгүй байдлыг хангахад чиглэсэн 

үндсэн бүрэлдэхүүн хэсгүүдийн цогц юм[9]. Энэ нь 

чиглүүлэгч (router), унтраалга (switch), галт хана 

(firewall), сервер болон бусад сүлжээний 

төхөөрөмжүүдээс бүрддэг[10]. IP камер нь 

сүлжээгээр холбогдож, дүрс мэдээллийг дамжуулдаг 

ухаалаг төхөөрөмж бөгөөд ихэвчлэн алсын хяналт 

хийх, аюулгүй байдлыг хангахад ашиглагддаг[11]. 

Гэсэн хэдий ч, кибер халдлагын өндөр эрсдэлтэй 

байдаг. IP камерын аюулгүй байдлыг зөрчих гол 

эмзэг байдал нь дараах хүчин зүйлүүд нь[12]: 

• Алдаатай программ хангамж (Firmware 

vulnerabilities): Камерын үйлдвэрлэгчийн 
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программ хангамжийг шинэчлээгүйгээс 

үүдэн халдагчид сул талыг нь ашиглах 

боломжтой[13]. 

• Сул нууц үг (Weak passwords): Анхдагч 

эсвэл хялбар таамаглагдах нууц үгнээс 

шалтгаалан гаднын этгээд нэвтрэх 

боломжтой[14]. 

• Шифрлэлгүй өгөгдөл дамжуулалт 

(Unencrypted data transmission): IP камерын 

дамжуулж буй өгөгдөл нь шифрлэлгүй 

байвал Man-in-the-Middle (MitM) халдлагад 

өртөх магадлал өндөр[15] байдаг. 

• CVE эмзэг байдал (Common Vulnerabilities 

and Exposures - CVE): Камерын системд 

бүртгэгдсэн CVE эмзэг байдал нь 

халдагчдад алсын зайнаас нэвтрэх боломж 

олгодог[16]. 

• IP камерын эсрэг ашиглагдаж болох 

халдлагын аргууд нь:  

• Brute-force халдлага гэдэг нь халдагч 

тодорхой нэг төхөөрөмжийн нэвтрэх 

мэдээллийг олон төрлийн нууц үг ашиглан 

таах оролдлого хийдэг довтолгооны нэг 

төрөл юм[17]. IP камерын анхдагч эсвэл сул 

нууц үгтэй (admin: admin гэх мэт) 

төхөөрөмжүүд халдлагад өртөх өндөр 

эрсдэлтэй[18]. 

• Камерын анхдагч нууц үгийг өөрчлөөгүй 

хэрэглэгчид халдлагад хамгийн их 

өртдөг[19]. 

• Brute-force халдлагад "dictionary attack" 

буюу урьдчилан тодорхойлсон түгээмэл 

нууц үгийн жагсаалт ашиглах, "credential 

stuffing" буюу өмнө нь алдагдсан 

хэрэглэгчийн мэдээллийг ашиглах арга 

түгээмэл [20] CVE эмзэг байдлыг ашиглах 

• IP камерууд нь CVE-2013-3381 зэрэг эмзэг 

байдлын улмаас гаднаас хянах боломжтой 

болохыг судалгааны явцад тогтоосон[21]. 

• SNMP (Simple Network Management 

Protocol) v2c протокол ашиглан камерын 

мэдээлэл авах, удирдах боломжтой[22]. 

• CVE-2013-3381 эмзэг байдал нь IoT (Internet 

of Things) төхөөрөмжүүдийг зайнаас хянах, 

удирдах боломж олгодог[15]. 

• Үүнээс гадна, CVE-2021-28372 зэрэг 

шинэчлэгдээгүй төхөөрөмжүүдэд халдаж 

болох эмзэг байдал бүртгэгдсэн[16]. 

• Man-in-the-Middle (MitM) халдлага 

• MitM халдлага гэдэг нь сүлжээнд дамжиж 

буй мэдээллийг таслан авч, өөрчлөх эсвэл 

хулгайлах боломжийг олгодог довтолгооны 

арга юм[17]. Wireshark зэрэг хэрэгслүүдийг 

ашиглан сүлжээний өгөгдлийг хянах үед 

ARP spoofing ашиглан IP камерын 

дамжуулж буй өгөгдлийг өөрчилж, хуурамч 

мэдээлэл илгээх боломжтой нь 

тогтоогдсон[18]. 

• MitM халдлагын нэг төрөл болох ARP 

poisoning нь камер болон чиглүүлэгчийн 

хоорондын мэдээллийг өөрчлөх 

боломжтой[19]. 

• Камерын дамжуулсан бодит дүрсийг 

хуурамч дүрсээр солих боломжтой, үүнээс 

шалтгаалан бодит байдлыг гажуудуулж, 

аюулгүй байдлын асуудал үүсгэж 

болзошгүй[20]. 

• Botnet халдлага (Mirai, Mozi гэх мэт) 

• Botnet халдлага гэдэг нь халдагч сүлжээнд 

холбогдсон олон тооны төхөөрөмжийг 

удирдаж, олон төрлийн халдлага үйлдэх 

боломжтой болох эрсдэлийг хэлнэ[21]. 

• 2016 онд болсон Mirai ботнет халдлага нь 

олон мянган IP камерыг хакердаж, 

интернэтийн томоохон үйлчилгээ 

үзүүлэгчдийг унагасан[22]. 

• Mirai нь сул нууц үгтэй IoT 

төхөөрөмжүүдийг халдварлуулж, DDoS 

(Distributed Denial of Service) халдлага 

үйлдэж байсан[23]. 

• Mozi ботнет халдлага нь P2P (Peer-to-Peer) 

сүлжээг ашиглан илүү ухаалаг, хяналтгүй 

халдлага хийх боломжтой болсон[24]. 

IP камерууд нь IoT төхөөрөмжүүдийн нэг хэсэг 

тул ботнет халдлагад хамгийн өртөмтгий 

төхөөрөмжүүдийн нэг[25]юм. 

III. СУДАЛГААНЫ АРГАЧЛАЛ 

Судалгааг нарийвчлан, оновчтой гүйцэтгэхийн 
тулд тусгайлан бэлтгэсэн орчинд туршилт хийсэн. 
Судалгааны үндсэн аргачлал дараах үе шатуудаас 
бүрдэнэ.  Үүнд: 

A. Судалгааны орчны бүрдүүлэлт: Туршилтыг 
тусгаарлагдсан орчинд хийхийн тулд өндөр 
хяналт бүхий, хамгаалагдсан виртуал орчин 
бэлтгэж, Windows 10 үйлдлийн систем 
суулгаж, сүлжээний урсгалыг хянах программ 
хангамжуудыг ашигласан. Процессор: Intel 
Core i7, Санах ой: 16GB RAM, WMware 
ашиглан Windows 10 үйлдлийн систем 
үүсгэсэн.  

B. Судалгаанд ашигласан хэрэгслүүд: 
Сүлжээний дэд бүтцийн аюулгүй байдлыг 
хангахын тулд олон төрлийн программ 
хангамж ашигладаг бөгөөд үүнд RegShot, 
Wireshark, Zenmap, Process Monitor зэрэг 
хэрэгслүүд багтдаг. 

1) RegShot нь Windows үйлдлийн системийн 
бүртгэлийн өөрчлөлтийг хянахад ашиглагддаг 
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хэрэгсэл юм. Энэ нь сүлжээний аюулгүй 
байдлын аудит хийх, хортой программын 
улмаас системийн бүртгэлд гарсан 
өөрчлөлтийг илрүүлэхэд чухал үүрэгтэй. 
RegShot-ийг ашиглан системийн бүртгэлийн 
эхний агшныг хадгалж, дараагийн агшныг 
хадгалсны дараа тэдгээрийг харьцуулж 
өөрчлөлтийг илрүүлэх боломжтой. Энэ нь 
кибер халдлагын үед халдлагаас үүдэлтэй 
өөрчлөлтийг илрүүлэхэд ашиглагддаг[23]. 

2) Wireshark нь сүлжээний урсгалыг хянах, дүн 
шинжилгээ хийх хамгийн алдартай 
хэрэгслүүдийн нэг юм. Энэ нь сүлжээний 
багцуудыг барьж авах, тэдгээрийг задлан 
шинжилж, сүлжээний асуудлыг оношлох, 
халдлагыг илрүүлэхэд ашиглагддаг. Wireshark 
нь Deep Packet Inspection (DPI) буюу 
сүлжээний багцын нарийвчилсан шинжилгээ 
хийх чадвартай. Ингэснээр, халдагчийн 
илгээсэн сэжигтэй багцуудыг тодорхойлох, 
зөвшөөрөлгүй дата дамжуулалтыг илрүүлэх, 
галт ханын тохиргоог шалгах боломжтой 
болдог[24]. 

3) Zenmap нь Nmap хэрэгслийн график 
интерфейстэй хувилбар бөгөөд сүлжээний 
сканер хийх, төхөөрөмжүүдийг илрүүлэх, 
портын нээлттэй байдлыг шалгах зорилготой. 
Zenmap-ийг ашигласнаар тухайн сүлжээнд 
ямар төхөөрөмжүүд холбогдсон байгаа, 
тэдгээрийн IP хаяг, нээлттэй портууд, 
үйлчилгээний төрлийг тодорхойлох 
боломжтой. Сүлжээний хамгаалалтыг 
сайжруулахын тулд penetration testing буюу 
нэвтрэх тест хийхэд Zenmap-ийг өргөн 
ашигладаг[25]. 

4) Process Monitor нь Windows үйлдлийн 
системийн үйл ажиллагааг хянах, тухайн үед 
ажиллаж буй процессуудын талаар 
дэлгэрэнгүй мэдээлэл өгөх хэрэгсэл юм. Энэ 
нь системийн процессуудыг гүнзгий судлах, 
хортой программ хангамжийн үйл ажиллагааг 
илрүүлэхэд ашиглагддаг. Process Monitor нь 
real-time event monitoring буюу бодит цагийн 
горимоор процессуудыг ажиглаж, registry 
access, file system activity, network connections 
зэрэг мэдээллийг бүртгэж, ул мөрийг нь 
тодорхойлдог. Кибер аюулгүй байдлын 
мэргэжилтнүүд энэ хэрэгслийг ашиглан 
хортой кодын үйл ажиллагааг судалж, 
системийн аюулгүй байдлыг сайжруулдаг[26].  

Сүлжээний дэд бүтцийн аюулгүй байдлыг 

хангахын тулд RegShot, Wireshark, Zenmap, Process 

Monitor зэрэг хэрэгслүүдийг ашиглаж, систем дэх 

өөрчлөлтийг хянах, сүлжээний урсгалыг шалгах, 

нээлттэй портуудыг тодорхойлох, үйлдлийн 

системийн процессуудыг хянах зэрэг олон төрлийн 

арга хэмжээг авах шаардлагатай. Эдгээр 

хэрэгслүүдийг хослуулан ашигласнаар халдлагыг 

эрт үед нь илрүүлэх, урьдчилан сэргийлэх, 

сүлжээний найдвартай ажиллагааг хангах 

боломжтой юм 
Судалгааг дараах үндсэн дарааллаар 

гүйцэтгэнэ. Үүнд:  

a) Төлөвлөлт болон тойм судалгаа: Олон улсын 

болон дотоодын IP камер, NVR 

төхөөрөмжийн аюулгүй байдлын талаарх 

өмнөх судалгаануудыг судалсан. 

b) Тандалт хийх: Zenmap болон Wireshark 

ашиглан дотоод сүлжээнд холбогдсон IP 

камер болон NVR төхөөрөмжүүдийн 

мэдээллийг тодорхойлсон. 

c) Нэвтрэх эрх олж авах: Эмзэг IP хаягуудыг 

тодорхойлон, халдлагын боломжийг 

судалсан. 

d) Хандалтыг хадгалах: Халдлагын үр нөлөө 

хэрхэн хадгалагдаж байгааг судалсан. 

e) Үндсэн хамгаалалтын тохиргоонд дүн 

шинжилгээ хийх: Хамгаалалтын сул 

талуудыг тодорхойлон, тэдгээрийг хэрхэн 

засах талаар судалсан. 

IV. СУДАЛГААНЫ ҮР ДҮН 

     UB-19 хаалттай санд түгээмэл хэрэглэж байгаа IP 

камер, NVR төхөөрөмж дээр илэрдэг Wireshark 2.0.1 

хэрэгслээр сүлжээгээр дамжиж байгаа пакетууд дээр 

дүн шинжилгээ хийсэн. Wireshark  хэрэгслээр 

сүлжээний өгөгдлийн урсгалаас халдлагыг 

илрүүлэхдээ дотоод сүлжээний IP камер, хостын 

түвшний пакетуудын мэдээлэл дээр тулгуурлан 

сэжигтэй пакетуудын дата дамжуулалт болон хүлээн  

авсан протокол дээр дүн шинжилгээ хийж үзэхэд 

дараах үр дүн гарсан. ARP протоколын тусламжтай 

гадаад хаяг үүсгэж байгааг зураг 1-д харуулав.  
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1-р зураг. ARP протоколын тусламжтай гадаад хаяг үүсгэж 

байгаа 

1-р зураг.  ARP протоколын тусламжтай IP камерууд 

гадаад хаягийн хайлт хийж байгаа Wireshark 

ашиглан сүлжээний урсгалыг судлахад ARP (Address 

Resolution Protocol) ашиглан гаднын сервер рүү 

холбогдох оролдлого илэрсэн. Зураг 1-д ARP хүсэлт 

дамжуулж буй байдлыг харуулсан бөгөөд Alibaba US 

Technology Co., Ltd. домэйн руу холбогдож буйг 

тогтоосон. Дээрх хаягуудын дэлгэрэнгүй мэдээллийг 

хүснэгт 1-д харуулав. 

ALIBABA US TECHNOLOGY CO., LTD. ДОМАЙН РУУ ХОЛБОГДОЖ БУЙ 

ХАЯГУУДЫН ДЭЛГЭРЭНГҮЙ МЭДЭЭЛЭЛ  

1-Р ХҮСНЭГТ  

№ 
IP камерын 

хаяг   
Төхөөрөмж Тайлбар 

1 192.168.1.164 Камер 

Alibaba US Technology 

Co., Ltd. Домэйн 

шалгаж байна 

2 192.168.1.156 Камер 

Alibaba US Technology 

Co., Ltd. Домэйн 

шалгаж байна 

3 192.168.1.155 Камер 

Alibaba US Technology 

Co., Ltd. Домэйн 

шалгаж байна 

4 192.168.1.154 Камер 

Alibaba US Technology 

Co., Ltd. Домэйн 

шалгаж байна 

 

       1-р хүснэгтэд харуулсан IP хаягуудыг 
нарийвчилсан байдлаар судалж үзэхэд ARP 
протоколын тусламжтай үйлдвэрлэгч улс уруу  

 

холболт тогтоох хайлт хийж байна. IP 192.168.0.10 
хаягаас порт 162 руу өгөгдөл дамжуулж буйг 
илрүүлсэн. Судалгааны үр дүнд уг порт нь CVE-2013-
3381 эмзэг байдлыг ашиглаж, зайнаас халдлага 
үйлдэх боломжтой болохыг тогтоосон. Энэ алдаа нь 
хост болон IoT төхөөрөмжүүдийн хамгаалалтыг 
тойрон гарах боломжийг олгодог 

Зураг 2-д харуулсан IP 224.0.0.22 хаягийн 

тусламжтай IP камер, хостуудыг IP 239.255.255.250 

хаяг уруу холбож байна. Хаяг дундаас IP 

192.168.0.10 хаягийн өгөгдлийн нарийвчилсан 

мэдээллийг зураг 2-д харуулав.  224.0.0.22 хаяг нь 

IGMP (Internet Group Management Protocol) ашиглаж, 

IP камер, NVR төхөөрөмжүүдийг олон хосттой 

холбох үйл ажиллагааг явуулж байна.  Ийм үйлдэл 

нь халдлага үйлдэхэд ашиглагдаж болох боломжит 

эмзэг байдал үүсгэж буйг илтгэнэ. 

 

 

2-р зураг. Дээрх IP хаягууд мультист групт бүртгүүлэх хэсэг 
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Зураг 2-д харуулсан IP 192.168.0.10 хаягаас порт 162 

уруу өгөгдөл илгээж байгааг илрүүлсэн. Уг порт 162 

судалж үзэхэд CVE-2013-3381 алдааны код илэрсэн. 

Уг алдааны код нь зайнаас холболт тогтоож хост 

болон IoT төхөөрөмжийн эмзэг сул тал уруу 

халдлага хийдэг. 

3-р зураг. IP 192.168.0.10 хаягнаас порт 162 уруу өгөгдөл 

илгээсэн байдал  

IP 239.255.255.250 хаяг нь порт 1900 аар өгөгдөл 

дамжуулж байгааг зураг 3-д харуулав. Wireshark 

анализын явцад IP 192.168.0.10 хаягаас порт 162 руу 

өгөгдөл илгээж буйг илрүүлсэн. Уг портыг 

шинжилж үзэхэд CVE-2013-3381 эмзэг байдал 

илэрсэн.  CVE-2013-3381 алдааны код нь зайнаас 

холболт тогтоох боломжийг олгодог. Энэ эмзэг 

байдал IoT төхөөрөмжүүд болон хост 

компьютеруудын хамгаалалтыг тойрон гарах 

боломжтой.  IP 192.168.0.10 нь сүлжээний бусад 

төхөөрөмжүүдтэй холболт үүсгэж, сүлжээнд 

халдлага үйлдэх эрсдэлийг бий болгож байна. 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

4-р зураг. IP 239.255.255.250 хаяг дээр дүн шинжилгээ хийсэн 

үр дүн 

 

Зураг 4- д харуудсан IP 239.255.255.250 SSDP 

протокол нь DDoS халдлагыг далд дэмжиж байна. 

Wireshark анализын үр дүнд IP 239.255.255.250 хаяг 

нь порт 1900 ашиглан өгөгдөл дамжуулж буйг 

илрүүлсэн. SSDP (Simple Service Discovery Protocol) 

нь IoT болон ухаалаг төхөөрөмжүүдийг автоматаар 

холбох үүрэгтэй протокол юм. Энэ протоколыг 

ашиглан DDoS халдлага үйлдэх боломжтой. 

Зорилтот халдлага нь Google Chrome, Microsoft Edge 

веб хөтөч уруу чиглэж байгааг тодорхойлсон.  

ДҮГНЭЛТ 

      Энэхүү судалгаагаар CCTV камер, IP камерын 

аюулгүй байдал, тэдгээрийн сүлжээний эмзэг 

байдал, халдлагын боломжууд, хамгаалалтын арга 

хэмжээг шинжилж, бодит кейс дээр тулгуурлан 

дүгнэлт хийсэн. Камерууд нь анх гэмт хэргээс 

урьдчилан сэргийлэх, хамгаалалт хийх зорилготой 

байсан боловч орчин үед интернэтэд холбогдож, 

ухаалаг системтэй болж хөгжсөн нь кибер халдлагад 

өртөх эрсдэлийг нэмэгдүүлж байна. 

      Судалгааны үр дүнд UB-19 хаалттай санд 

ашиглагдаж буй IP камер, NVR төхөөрөмжүүдийн 

хамгаалалт сул бөгөөд Wireshark, Zenmap, Process 

Monitor, RegShot зэрэг хэрэгслүүдийг ашиглан 

сүлжээний эмзэг байдал, сэжигтэй өгөгдөл 

дамжуулалтыг хянах боломжтой болохыг тогтоосон. 
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Судалгааны явцад дараах чухал дүгнэлтүүд хүрсэн. 

Үүнд: 

1. Камеруудын аюулгүй байдал сул хэвээр 

байна. Үүнд: 

• Анхдагч нууц үг өөрчлөгдөөгүй 

камерууд халдлагад өртөх өндөр 

эрсдэлтэй байна. 

• CVE-2013-3381 зэрэг эмзэг байдал 

ашиглагдвал камерын удирдлагыг 

гаднаас авах боломжтой. 

• ARP spoofing болон MitM (Man-in-

the-Middle) халдлага хийж, 

камерын дүрсийг өөрчлөх 

боломжтой. 

2. Судалгааны туршилтаар сүлжээнд дараах 

аюул илэрсэн.  

• IP 192.168.0.10 хаягаас порт 162 руу 

өгөгдөл илгээж буйг илрүүлсэн 

бөгөөд CVE-2013-3381 эмзэг 

байдалтай болох нь батлагдсан. 

• IP 239.255.255.250 SSDP 

протоколыг ашиглан DDoS 

халдлага үйлдэх боломжтой байна. 

• Wireshark хэрэгслээр сүлжээний 

урсгалыг хянах үед гаднын 

сервертэй холбогдох оролдлого 

гарч байгаа нь тогтоогдсон. 

3. IP камерын хамгаалалтыг сайжруулах 

шаардлагатай. Судалгааны үр дүнд IP 

камерын аюулгүй байдлыг сайжруулах 

дараах арга хэмжээг авах шаардлагатай 

гэдэг нь тодорхой болов. Үүнд: 

• Анхдагч нууц үг солих, бат бөх 

нууц үг хэрэглэх. 

• Программ хангамжийн шинэчлэл 

(firmware update)-ийг тогтмол хийх. 

• Галт хана (firewall) ашиглаж, 

зөвхөн шаардлагатай портуудыг 

нээлттэй байлгах. 

• Сүлжээний урсгалыг Wireshark, 

Zenmap ашиглан тогтмол хянах. 

• VPN болон шифрлэлтэй холболт 

ашиглах замаар өгөгдлийг 

хамгаалах. 

4. Камерын аюулгүй байдлыг бүрэн 

хангахгүй бол кибер халдлагад өртөх 

эрсдэл өндөр байна. IP камерууд нь зөвхөн 

дүрс дамжуулах биш, байгууллагын 

сүлжээний нэг хэсэг болсноор тухайн 

байгууллагын сервер, өгөгдлийн санд 
халдах гарц болж болохыг судалгааны үр 

дүн харууллаа. Кибер халдагчид сул 

хамгаалалттай IP камер ашиглан 

байгууллагын дотоод сүлжээ рүү нэвтрэх 

боломжтой нь батлагдлаа. 

      Энэхүү судалгаа нь IP камер, NVR 

төхөөрөмжүүдийн кибер аюулгүй байдлын 

асуудлуудыг тодорхойлох, судлах, хамгаалалтын 

арга хэмжээг боловсруулахад чухал хувь нэмэр 

оруулж байна. Өнөөгийн дижитал эринд 

байгууллагууд болон хувь хүмүүс CCTV/IP камерын 

аюулгүй байдлыг хангах бодлого боловсруулах, 

CVE мэдээллийг тогтмол шалгах, хамгаалалтын 

системээ шинэчлэх шаардлагатай. 
      IP камерын сул хамгаалалт нь зөвхөн хувь 

хүний биш, байгууллага, улсын аюулгүй байдалд ч 
ноцтой эрсдэл учруулж болзошгүй тул аюулгүй 
байдлын арга хэмжээг шууд хэрэгжүүлэх нь зүйтэй 
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I. �M�>�B�J�L�=�:�E 

�W�g�w�o�������k�m�^�Z�e�]�Z�Z���g�v���*�3�2�1�� �k���e��̀w�w�]���m�^�b�j�^�Z�o��  �o�y�g�Z�o����
�Z�e�^�Z�Z�]���������b�e�j�����e�w�o���������m�^�b�j�^�e�Z�]�u�g�����k�b�k�l�_�f�b�c�]�� �k�m�^�e�Z�o��
�k�Z�c�`�j�m�m�e�Z�o�Z�^���h�j�r�b�g�h���*�3�2�1���k���e�`�w�w�]�����a�Z�]�\�Z�j�q�e�Z�o�Z�^��
�Z�j�o�b�l�_�d�l�m�j���� �k�l�Z�g�^�Z�j�l���� �[���j�w�e�^�w�o�����g���o�w�k�]�����^�w�^���h�i�l�b�d��
�r�m�]�Z�f�u�g��   �l�_�j�f�b�g�Z�e�� ���2�/�7�����[�h�e�h�g���h�i�l�b�d���k���e�`�w�w�g�b�c��
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(Network Management System �± �1�0�6���� �x�f���� �1�0�6�� �g�v��
�2�/�7�� ���2�S�W�L�F�D�O�� �/�L�Q�H�� �7�H�U�P�L�Q�D�O���� �[�h�e�h�g�� �2�1�7�� ���2�S�W�L�F�D�O��
Network Terminal)-�b�c�g�� �l�'�e�'�\�� �[�Z�c�^�e�u�]�� �o�y�g�Z�o����
�^�h�]�h�e�^�e�u�]�� �b�e�j�����e�w�o���� �Z�e�^�Z�Z�g�u�� �f�w�^�w�w�e�e�b�c�]��
�^�Z�f�`�m�m�e�Z�o�����f�'�g���]���c�p�w�l�]�w�e�b�c�g���^���g���r�b�g�`�b�e�]�w�w���o�b�c�o��
�a�w�j�w�]���h�e�h�g���q�m�o�Z�e�������j�]�b�c�]���]���c�p�w�l�]�w�^�w�]�� 

II.2  �:�e�^�Z�Z���b�e�j�Ÿ�Ÿ�e�w�e�l���[�Z���f�w�^�w�w�e�w�o 

II.2.1 �;�Z�c�g�]�u�g�� �o�y�g�Z�e�l 
�1�0�6�� �g�v�� �*�3�2�1�� �k���e�`�w�w�g�b�c�� ���g�^�k�w�g�� �l�'�o�'�'�j�'�f�`�����^��

�[�h�e�h�o���2�/�7���[�h�e�h�g���2�1�7-�b�c�g���Z�`�b�e�e�Z�o���l�'�e�'�\�b�c�]���[�h�^�b�l��
�p�Z�]�l�� �o�y�g�Z�`���� �k���e�`�w�w�g�b�c�� �_�j�'�g�o�b�c�� �]���c�p�w�l�]�w�e�b�c�g��
�f�w�^�w�w�e�w�e���� �k�b�]�g�Z�e�u�g�� �q�Z�^�Z�e���� ���c�e�q�b�e�]�w�w�g�b�c�� �l�Z�k�Z�e�^�Z�e����
�o�h�p�j�h�]�^�h�e�� �a�w�j�w�]�� ���a�����e�w�e�l�����^�b�c�]�� �l�h�]�l�f�h�e�� �o�y�g�Z�`��
�[�Z�c�^�Z�]�� �1�0�6�� �g�v�� �l�'�o�'�'�j�'�f�`�����^�w�w�k�� �b�j�`�� �[�m�c��
�f�w�^�w�w�e�e�b�c�g�� �^�Z�]�m�m�� �k�b�k�l�_�f�^�� �]�Z�j�q�� �[�m�c�� �Z�e�^�Z�Z�g�m�m�^�u�]��
�b�e�j�����e�`���� �o�h�e�[�h�]�^�h�o�� �Z�g�o�Z�Z�j�m�m�e�]�u�]�� �o�w�j�w�]�e�w�]�q�� �[�h�e�h�g��
�k�b�k�l�_�f�b�c�g�� �Z�^�f�b�g�b�k�l�j�Z�l�h�j�l�� �^�Z�f�`�m�m�e�^�Z�]���� �����g�^��
�^�Z�j�Z�Z�o���g�b�c�l�e�w�]���Z�e�^�Z�Z�g�m�m�^���o�Z�f�Z�Z�j�g�Z���� 

Loss of Signal (LOS) �± �>�h�o�b�h�� �[���j�w�g�� �l�Z�k�Z�j�k�Z�g��
�R�Z�e�l�]�Z�Z�g���� �r�b�e�w�g�� �d�Z�[�_�e�b�c�g�� �l�Z�k�j�Z�e�l���� �o�h�e�[�h�]�q�b�c�g��
�k�m�e�j�Z�e�����l�h�g�h�]���l�'�o�'�'�j�'�f�`�b�c�g���]�w�f�l�w�e���� 

Low / High Optical Power    �± �H�i�l�b�d�b�c�g�� �o���q�g�b�c��
�Z�e�^�Z�]�^�Z�e���R�Z�e�l�]�Z�Z�g�����[�h�o�b�j���d�h�g�g�_�d�l�h�j�����f�m�m���q�Z�g�Z�j�l�Z�c��
�d�Z�[�_�e�v���� �o�w�l�� �m�j�l�� �a�Z�f���� �/�R�V�V�� �R�I�� �)�U�D�P�H�� ���/�2�)�����± GPON 
�n�j�_�c�f�� �[���j�w�g�� �o���e�w�w�`�� �Z�\�Z�o�]���c�� �[�Z�c�o�� �R�Z�e�l�]�Z�Z�g����
�k�b�g�o�j�h�g�q�e�h�e�u�g���Z�e�^�Z�Z�� 

 Loss of GEM Mapping (LOM) �± GEM 
�k�m�\�Z�]�q�e�Z�e�u�g�� �Z�e�^�Z�]�^�Z�e�� �R�Z�e�l�]�Z�Z�g���� �l�h�o�b�j�m�m�e�]�u�g��
�Z�e�^�Z�Z�����i�h�j�l�u�g���^�h�]�h�e�^�h�e���� 

Time Drift / Synchronization Error �± �P�Z�]�b�c�g��
�a�'�j�q�b�e�� �R�Z�e�l�]�Z�Z�g���� �7�'�0�$�� �l�_�o�g�h�e�h�]�b�c�g�� �h�g�p�e�h�]�h�h�k��
�o�Z�f�Z�Z�j�Z�g�� �2�1�7�� �[�Z�� �2�/�7�� �o�h�h�j�h�g�^�u�g�� �k�b�g�o�j�h�g��
�Z�e�^�Z�]�^�Z�o�� 

II.2. �:�e�^�Z�Z�g�u�� �f�w�^�w�w�e�e�b�c�]�� �^�Z�f�`�m�m�e�Z�o�� �f�_�o�Z�g�b�a�f��
�1�0�6�� �g�v�� �Z�e�^�Z�Z�]�� �b�e�j�����e�k�g�w�w�j�� �^�Z�j�Z�Z�o�� �Z�j�]�m�m�^�u�]��
�Z�r�b�]�e�Z�g�� �f�w�^�w�w�e�w�e�� �^�Z�f�`�m�m�e�^�Z�]���� �6�1�0�3�� �7�U�D�S�� �w�k�\�w�e��
Syslog-�h�h�j�� �l�'�\�� �k�_�j�\�_�j�l�� �f�w�^�w�]�^�w�e�� �b�e�]�w�w�o�� �<�_�[��
�b�g�l�_�j�n�_�c�k�� �^�w�w�j�� �j�_�Z�e-�l�Z�c�f�� �Z�g�o�Z�Z�j�m�m�e�]�Z�� �]�Z�j�]�Z�o�� �B-
�f�w�c�e�� �[�h�e�h�g�� �6�0�6�� �f�w�^�w�]�^�w�e�� �b�e�]�w�w�o�� �[�h�e�h�f�`��
�L�w�f�^�w�]�e�w�e�� ���/�R�J���� �����k�]�w�g���� �l�����o�w�g�� �f�w�^�w�w�e�e�b�c�]��
�o�Z�^�]�Z�e�Z�o 






