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OmHoex yr

Mbomaman, Xonboousl Texuomoruita Cypryymuiia 2024/2025 OHBI XHU2ITHIH )KUTAAH HAMPBIH YIMPIIBH OaKkaiasp,
MAarucTp, IOKTOP OIOYTHYYIBIH Cyjairaa IIHHKWIIIOHHH aXJIbIH Yp OYHT TycracaH 3pIdM IMIMHKHIT3IHUH
OTYYJUTHHT 3HAXYY 3pASM IIUHKWITIHUN OHUUIT SMXITIDH Taprax OaiiHa.

2024/2025 oHbl XMYIAJIMIAH KUINAH HAMPBIH YIUPIBIH OaKajgaBp, MarucTp, JOKTOP OIOYTHBI XypibIr “M»aa3amai
Xo0n000HBI candapblH XOrKWIA OMIHMN TYHIPTrIX Yypar-2024” conBuitH XypasHA 30XHOH Oaifryyncan Oereen
canbapyyabia DIIX-1 X33IIPIACIH WITIAINAC Hianrapcad 0akainaBp oryTHbI 13, maructp oroytHbl 10, moktop
OFOYTHHI | WITr3awiT 2-p maTtang X3manyynk goktop (Ph.D), mn nmpodeccop X.3arapsycom, nqoxrop (Ph.D), mx
npogeccop L.I'anbomnn, noxrop (Ph.D), mex mpodeccop I'.Ypruacan, gokrop (Ph.D), m31 nmpodeccop b.3om3asa,
mokrop (Ph.D), mya mpodeccop XK.Ammmaa, moktop (Ph.D), mem mpodeccop JL.Omonummdr Hap OakaiaBp
OIOYTHYYIBIH WITIIHHAT coHCOX, moktop (Ph.D), mya mpodeccop X.3arapsycam, nokrop (Ph.D) I1.Vyraubasp,
qokrop (Ph.D), mox nmpodeccop 3.Bysuxummur, gokrop (Ph.D), mox npodeccop A.Anranrapain, gokrop (Ph.D), mon
mpodeccop A.Oarapain, gokrop (Ph.D), m3a mpodeccop A.Xymap, aokrop (Ph.D), mpa npodeccop b.Meunxbasip Hap
MAarucTp, JOKTOP OFOYTHBI HITIAIYYIUIT COHCOX, TyC Oyp 3 Oaiip manrapyyias. XypiblH eryYJUIMAH peaaKkTopaap
nmoktop (Ph.D), men mpodeccop X.3arapsycsm, nokrop (Ph.D), man mpodeccop U.Menxnacan, mokrop (Ph.D)
B.lopx, nokrop (Ph.D), mex mpodeccop K.JXKarzaucypsn, mokrop (Ph.D), npodeccop U.1[3pau-OHONT, AOKTOP
(Ph.D), mon mpodeccop [.3om3asa, noxrop (Ph.D), a1 npodeccop J.Capaurapan, gokrop (Ph.D), 131 npodeccop
b.Jlpacmaa, nokrop (Ph.D), mpodeccop Ll.baatapxyy, noxrop (Ph.D), 11 npodeccop JI.Onorunmar, noxrop (Ph.D),
o1 npodeccop b. Tysiaipuar Hap aXusUiaH TyHraaH JyTCHAJIT OCHHUM JIaryy eryyJulyYAuir 3acBapiiaH IMXITIIB.

MATMCTP OIOYTHbI AHI'MJIAJL:

I-p Gaiip “CysK39HMI YaHAPBIH YIJTYMIMIHUI XapbuyyJicad cygaaraa”
Wnrrary: L.llorr6aatap /MCABE xemeabepuiin mazucmpanm/
VYnupaar4a: loktop (Ph.D) d.Jampopx /MCAB-biH 030 npogeccop/
I1-p Oaiip “WPA 2 60100 WPA 3 npoTOKOJIbIH aI0YJITYil 0aiiluIbIr XapbIlyyJicaH cyjaaaraa”
Wnrraru: b.Cosonro / MCAG xemes6eputin mazucmpanm /
Ymupnara: joktop (Ph.D), nax npodeccop A.Jawpopx /MCABC-biH npogeccop/
I11-p Gaiip “HP/LP HeiipoHT 3arBapaap eBKJHUIUIH 32l 0i{poJIII00r00p TOOL00JI0X Hb”
Wirrara: 3.1aua/ KY-Hbl xemea6epuliH MazucmpaHm /
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Wnrtrarg: A.llonmon6asip, b.bonopxun, b.9ux3yn, b.3on3asa / Oreraiuiin yxaansl 3-p kypc /
Ynupnara: loktop (Ph.D) B.3os13asa / MTC-biH d30 npogpeccop/
I1-p Gaiip “XypabIH TIMIIIA XOTJI6rY yxaajaar CHCTeMHITH cyaaaraa, Xersyyaiar”
Wnrtrara: I. MarBaH-3paan3, Y.Meuxrysa, b.lonropcypas / Maasasnuiin cuctem-3-p kype /
Ynupaaru: loktop (Ph.D) B.Jlonropcypan / MTC-biH 030 npogpeccop /
I11-p Gaiip “Deepfake audio amuriacan canxyyruiin 3aawianr Al amurian nwipyyJdx Hb”
Wntrara: b. Tyrranarryyan, I'. ©m3uiiterc / MCAB 4-p kypc /
Ynupaaru: Jloktop (Ph.D) B.Menx6asip / MCAEC-biH spxsa3zy /
I11-p Gaiip “¥Yxaajar xeTeu”
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Llar 3aBaa rapran MIpraH IIYYCAH 3pXdM Oarur Hapraa 00JI0H eryYJUIMiiH peJakKl XMHCIH TUITYY 33 Xypall 30XHOH
Oaiiryymaryipld 3yrasc Tanapxaiaa WIdpXUiiibe.
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2D BA 3D AYPCJIDJIMHAH oreraeJi1 Yurj3C3H KUBEP
XAJNJIATYYIBIH TOPOJI, WJIIPYYJIDJITUUH APTA

Menggi Luna?l, Baréasipein JI3ncMaa’
Mowuron yne, Ynaan6aarap, LIYTUC, Maasaman Xon6oousl, Texuonoruitn Cypryyis, Maapsmiuiie cymksd aloynryi
OaiiaubiH canbap
2 Mounron yic, Ynaan6aarap, IIIYTUC, Maxaansn Xonboonst, Texaonoruiin Cypryyiis, MaaaammuiiH cymka? aoyiryit
GaiinibiH canbap, kubep aroyiryi 6ailulblH cyanraansl 6ar
YXonboo bapux 30xuozuuiin u-maiin xasz: b.densmaa@must.edu.mn

Xypaanzyii: Xuiima1 oroyH yxaas (Al), mamms cypraiarsid (ML) 1oBmna He 2D 60101 3D aypceiiaiiuiiz ereraeJ cyypuJican
CHCTEMMITH X3P3IJI33T OPre:KYY/ICIH 4, Ar3dP ereraesi YArIICIH KH0ep XaJJIarbiH 3pCIdJ HIMIIIRK OaliHa. DHIXYY
cynaaraa Hp 2D Goson 3D erermes YMIJIAICIH XaJMIAryyAblH TepeJ, WIPYYJIdX apra, XamMraajaajiTblH CTpaTerwir
TOAOPXOIiJIOX, CyAaJraaHbl Yp AYHI AYTH3X 3opmiaroroi. 2D erermenn ¢umuHr, deepfake 33par xsubap X3parkmsr
Xanaaaryya 3oHxuagor 6on 3D ereraena reoMeTpuiiH angaaHbl XaJjuiara, ereraes ycTraj 33p3I HapuilH TeBerTi
XaJIaryya Tyrasmaa toxuosaaor. 2D erergenn deepfake xanniara Hb HHITMHAH TeOPOraeJ, XyyJab 3pX 3YHH 3pcadi
yyermar 6oa 3D erermenn LiDAR 3c¢eai CAD ereramiid raxkyyaaa Hb YIABIPJIdJL, 3PYYJl MIHJA 33P3r can6apT HOUTOI
XOXHPOJ YUPYY/:K Goa3omryi oM. Xanalarbil WIPYY/DX aprawiajiyyAblH A0TOP CYKIIHHI aHOMAIM WIPYYJIX,
mWHPPIRITUHITH TexHoaoruya, Al-1 cyypuiican adversarial perturbation mipyy/nx cucreMyya oHIToi yp AYHTII 60J10X HB
TorrooracoH. Kummaioaia, Stanford-miin cypanraaraap AES mmdpidar He AaMKyyJdadThiH ererfjauir 95%-uiin yp
AYHTIH Xamraangar 6o Jior aHanu3 Hb 90%-miiH HapuiiBuianTaii xaamiareir mapyymmr. FGSM aaroputm Hb 2D
erer/1e.1/1 30puyaaap opyyJcaH ceper 66puIeaTHIT TaHUXaJ YP AYHTIIi rx Goodfellow HapbiH cynanraaraap 6atiaracaH.
[pakTHK X3P3rI93H/ IPYYJI MIHAUITH candapsid 3D aypcmdi, un:keHepuiin CAD ereraumiir xamraajaaxaj 34r33p apryyabir
ammriax 0oJOMIKTOH. Jpyysa MIHAWIH CHCTeMJ HOOIUIOJTHIiH [JaBXap CHCTeMYYI OOJOH aHOMATU WIPYYJIIX
anroputmyyasir ammriaad MRI, CT erernymiin aroyiryil 6aiiuibir XaHrax 00JIOM:KTOH. XapuH MH:KeHepPHUiiH cajdapTt
reoMeTpHiiH ererIMiir 0J10K4eifH TexHoJI0ru] cyypuian xaHax, CAD ererauiir aBromaraap majirax CHCTeM HIBTPYYJIIX
Hb YP AYHT3ii 0aiina. Cynanraansl Yp AyHa Ranjan Hapein 3D erernes 4urincaH cyaaaraa (92%-uiiH HapuiiBuIanTaii)
00J10H Goodfellow-uiin 2D erernesia cyypuican aaroputMbid (FGSM) mmiiaiuiir xocayyJsacHaap 2D 6oJi0n 3D ereraiuiin
aloyAryi 0aijbIr caiiskpyyaax 00JOMKTOWI xapyysuk Oaiina. MiiMadc XajajarblH TOpeJ, WIPYYIIX apraujiaayyabir
HOT00P Hb CYAAJK, XaMIaadadThIH WYY A3BUIIHITIT CHCTEMHUIIT 0010BCPYYIaX Hb 3alIIIyii maapanararai oM. 9H3 Hb
TEeXHOJIOTHiiH al0yJryii 0aiigajyl 4yxaja XyBb HIMIP OPYYJI3K, MI3IJLIMITH a10yJryii 0aiuIbIr IIMHD TYBIIMH/ XYPIIH)I.

Tyaxyyp ye: anzopumm, wiudpaiimuiitn apea, Xameaaiaimoli Cmpamezu, 620201UIH arOyacyi 6aioan, Xuiimii OlOyH yxaan

I. YAUPTTAJ

Xuiiman oroyH yxaad (Al), mamua cypraint (ML)-b1H
xerkun Hb 2D OomoH 3D mypcidnmiiH - ereraenna
CyypHICaH CHCTEMYYIUIH X3P3IIIAT OTIIOM
HOMOTIOYYJICOH. DOr’np CHUCTEMYYI Hb 3ypar TaHUX,
SMHJITHHH OHOIIMITO00, BUpTyan Oomut Oatiman (VR),
3D x3Bi1311 33par candapT YyXasl YYpar I'yHIPTIaK OaifHa
[1]. THBu 2D 6Gomon 3D mypcidng YUTIICOH KuOep
XaJIJIaryyIbIH TOPOIT HOIMITAMK, SATIIP TEXHOIOTHY ABIH

HUUTMUMH M3A33JUIMHH  OpYMHA, X3PATIATYIuir
TOOPOraYYIdX yaaBaprai [1].

e 3D erermen [3px Xananaryyl WIYY HapuiiH
TOBOITOH Oaii’k, TEOMETPUUH Orermeia MIyy.
HOJIOOIIK, CUCTEMUNH CYHALIBTIAIUIT
nopoityynaxan wurmmr [3]. Kumms v, 3D
3arBapblH TEKCTYPBIH 3BAP3J Hb BHUPTYall OPYHBI

aIoyNTYH OaiiHana HOITOH aroyn yupyyspk OaitHa [2].

Kubep xananaryyn Hb 30BX6H XyBb XYHHH HYyIUTa]
XOXMpOJI yudpyyJlaal 30ICOXIYH, CHCTEMHIH Y1
@KWUIaraaHbl HaiiBapTail Oalijan, HUATMUIH aloyiaryi
Oaiimanm cepreep HeleelleX XY4YHH 3y Oomk OaifHa.
Adversarial attacks rax MaT xamuiaryya XuiiMaI1 Ol0yH
yXaaHbl AITOPUTMYYIBIT TOOPOTAYYIIK, Oypyy MIMHIABID
rapraxajJ Xyprak Oaifraa Hb Cy/UIaauiiblH aHXaapibIr
Tatax OaitHa [3].

2D OonoH 3D erermein YWINIACIH XaJIAryyld Hb
NYPCIJIMHAH  OrerUIMiH Tepell, THAIIIPUNH IIHUHK
YyaHapaac XamaapaH suiraatail 0ereen xamraayanTblH
cTpartern OOJOBCpyyllaxaj ©BOPM6I] COPHITYYAbIT
YYCT30T.
e 2D aypcida O39pX Xanajaryyl Hb IHUKCEIHHH

eepwient, ImyyrmaH HAIMIX, deepfake rx MAT
xsu1bap apraap xajjiara Xuix 00JIOM>KHIAT OJITOJIOT.
Tyxaitn6an, Deepfake Hp Xyypamu mypc OyTaox

HakBapTail GalIbIr angarayynk 00ox oM [2].

Kubep xammmarslH Tepen Oypuiir  HapuiiBuiIaH
TOJOPXOMITK, OHOBUTOM AHTUJIBIH CUCTEM
00JI0BCpYyyIax Hb XaMraaJaJThlH cTpaTeru

XOKYYJPXIJT dyXall YYparmil. DH? Hb CHUCTEMHIH

AIOYNTYH OalmibIr caibkpyynax TeAWHTYH HpIsayiH

XaMraaJluITBIH apra 3aMyyJbll TOIOPXOMIOX Cyyph

6omHo.  CypanraaHpl @KW — Jaapax  30pWITO

JPBUIYYIICOH.

e 2D 6onon 3D aypemai YuriacoH Kuoep
XaJJUIaryyAbIl CHCTEMYHIDK aHTHIIaH
TOAOPXOMIIOX.

e  XanmiaryyAblH TOpe, OHLJIOT IIMHX YaHap,
THArIIPUMH YIUI SIBUBIT CyJUIaX 3amaap oI
oiinronr 6uit 601roX.
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e  VYpba eMHOX cymanraasn YHAICISH 2D 6omon 3D
GFOFJIJII/IﬁH XaJddJarbslH djraar ,HYH IITUHXHWUIT32H

TYJITYypJaH Xapblyyjax.
CyynuitH  skwiyymea  cymiaauun 2D Gomon 3D
ereriyMiiH Kubep XajajarblH Tajaap epreH XypIsHHH
cylairaa XWiDK, XaJAjarslH Tepej, TIATr3pHiH
HOJIOOJUTHHUT TOJOPXOMIOX aXJIbIT TYHLITIICHH.

e Goodfellow nap [1] xuiimMd1 OI0OyH yXaaHBI
cucremn 3opuymaap yycracsn adversarial
examples ®p Al aarOpuTMBIH IHHIBIP
raprajaTaj X3pXd3H HeJIeeJnk OONOXBIT CyIakK,
TAAr33PUNH HOJIOOJUTHIT HapuiiB4JIaH
TalnbapnacaH.

e Nguyen Hap [2] 2D aypcisnuiiH ereraein
cyypuiacan Al cucremuiir Oypyy aHTHIAI
XMHX3A ~ XYPI3X  XalUIarell  CyJaJicaH.
Toaranpuiin cynanraaraap eHAep HUIIDITIH 4
Oypyy aHrwian yycrx Hb Al cucremwuiin
YHJICOH CYJI TAJIYy IbIH HAT' OOJIOXBIT XapyyJICaH.

e Xu map [3] 3D erermena UHIIICOH
XQIJUIaryyAblH ~ OHIUIOTMHT  TOAOPXOMIIK,
FEOMETPUMH  erermes raxyyaal Yycrax

3aMaap XaJJUIATBIT XIPXIH XIPIATKYYIDK 00J10X
Taxaap TaindapiacaH.
Darasp cyaanraassl yp IyH Hb 2D 6onon 3D ereranmitn
XaIIaryyAabIr WIYY HapUHBWIAH CyIUTax,
XaMraajalThIH Yp AYHTSH apra 3aMyyIbIT TOJOPXOMIOX
YHASC Ccyyphb OOJCOH FOM. DHIXYY OTYYIdI Hb AP
CynairaaHbl axJIyyd I93p YHICIH 2D 6omon 3D
OTOrIMIHH  KuOep  XaumIaryyapll  CHCTEMTIUIrIIP
AHTUJIaH TOJOPXOMUIIOXBIT 30pbXk OaifHa.
I1. 2D BOJIOH 3D JYPCJJJIMMH Orer IJINiH
YHJICOH OMJITOJIT
2D erermen Hb XaBTrail OpOH 3allH OTrOrJIMHT
WIDPXHUIIDX 0ereej| 3ypar, TEKCT, 0OJOH BHUAEO 33pAT
MDJPIUIMNAT aryynjar. DH> TOpJIUHH ererneiy eprexH
00JIOH eHIep TICIH XO0&p XAMXKIIC Oaiimar Oereen
TIPAATYYIIAT, OHTOHUA MAIPAIUIHUAT alluriiaH AYPCHUHUT
Oypayynmer. 2D erermen Hb HITI3C OJNOH NMHKCETHHH
ererney TYJITYypilax, M3IP3JUIMIT TOZOPXOMIIOT.
Kunss He:

1. 3ypar 6onoBcpyynax cucremyya: @orto GonoH
rpaduk pemakropyyn, kummaiaoan, Adobe
Photoshop, ~GIMP, CoreIDRAW  33par
mporpamMyyx  Hb  3ypar  OoJoBcpyylnax,
3acBapJiax 30pUyJaJITTan.

2. XsgHaNTBIH KaMepblH OWWIdr: XSHAITHIH
cucTeMyyad Hb 2D mypciai ammriaH KaMephlH
OMWISTHAT XaAraiDK, XIP3MVIATYUIH XsSHAITa
JIYH IIAHKAIT)? XAWXI]] TyCcaJiar.

2D ererzmen Hb comMaN Meaua IATGHOPM, XIBIDIIHIHH
nu3aifH, OO0JOH KoMmmbioTepuitH aypcimdn  (Computer
Vision)-uitH YHICOH 3X YycBap Gosmor.

3D ereryiea Hb OPOH 3aliH TypBaH XAIMKIICT MIIIDILITUUT
WIPXUAIIAT 0ereeji epreH, OHAep, TYH TIICOH
XOMXKIOCTYYIUHT OarTaaHa. DHIXYY ererien Hb WIYY
HapuiBumiIcaH O0JIOH OOJUT AYpCIAIMHAT Omid Gosrox
6osomxuir onrozpor. 3D ererngen Hb (UMK OPUHBIT

QYPCIDXDM alMriaragar 0eree]l WHTEPAKTHB OOJIOH
OOAWT OpPYMHTOW TOCTIH MDIIPIMIKHUT  YYCIIIOT.
X3parasHui KUILID):

1. DOpyyn meaguita 3D aypemsn: MRI 6omor CT
TEXHOJIOTUY]T Hb OBUYTOHHHA JOTOOM SPXTHHUUT
3D mypcidnmdp y3YYAIT. DAr’dp AYPCIdT Hb
IMYUNH OHOIIMJITOOHBI HAPUHBYIAIBIT
HAMITAY YT [4].

2. CAD zarpapwiam: UmxkeHepwnn OoloH
apxutekTypelH canbapt CAD  TtexHomoru
alurian 3D 3arBapusian XUUT AT,

Kumean6s1, aBroMainuH, Oapwira, MeXaHHK
TOXOOPOMKUIH IU3aHHBIT OONOBCpyyIaxasn
X3panHA[5].
3. JHwxwuran 3yraa [PHMI: Bupryan 6oaut
Oariman (VR), mdomanT OGomur OGaifman (AR)
OOJIOH KMHOHBI AaHUMAalM XHHX3J OpreH
amuriaaraaar[6].
3D erermen Hb apXUTEKTYpPbIH Iu3ailH, YHIABIPIAI,
HAMIAT Oomut Oaiigan (AR), Bupryan Oomut Oaiiman
(VR), poOOTBIH X6I6JITeOHHI TOJIeBIENT 33p3T OJOH
canbapt uyxan a4y xondormoaroi[7].
2D ereriein Hb XaBTrail OpoH 3aiij Xs3raapiarajiar
601 3D ereryien Hb OPOH 3aifH TYHTIH WIDPXHAIIIIIPID
00IUT OPYHBIT WYY HApUHBWIAH IYPCAHIIAT. DAri3dp
ererziel Hb M333113J1 00JOBCPYyJIax, MUIIBIP raprax,
6oauT OOJIOH BHPTyall OpYHBIT OWiA OONTOX0J epreH
xapararaaer[8].
111. 2D BOJIOH 3D JYPCJIDJINIH KUBEP
XAJNJIATYYABIH TOPOJI

Kubep xammnmaryyn Hb TEXHOJOTHHH XOTHIIUNAT
aIIMTIIaH MYJIPAIITUIH aloyJryi 6aijan g HOITO! SpCadI
yupyymk Oaiina. 2D Gomon 3D erermensi 4UriICOH
TYT3MDJ1 XaJUIaryya Hb:

e  Ounmnr (Phishing) xanmnara vp 2D ererauiir
AIUTJIaH  XOPATJTYMHH ~ XyBHHH — OOJOH
CaHXYYTHHMH M1IIUIMHr Xyypax 3amaap OJDK
aBaxaj 4MIICOH Oaiinar. JKumms Hb, XyypaMmy
OaHKHBI BY0CANUTHIH 3arsap aluriiaxd
XOPAIJATYMAH HYYL YIUHMr XyJraiiax sBaai
opHo. UitM xammuiaryya Hb XyBb XYH OOJIOH
OalTyyIIarslH MAAPAIUIANRH aroyiaryd Oaifmayg
HOLTOH XOXHUPON Yydpyynaar. XyBHHH OOJOH
CaHXYYTHUIH MD3I93JUIUIH ajaraarjgax
spcmaTai[9].

o Jubgeiix (Deepfake) TexHONMOTM HB XUHAMOAI
OIOYH YXaaHbl aJTOPUTMYYABIT AIIUINIAH AYPC
OOJIOH BHAEOI OOpYWIDK, XyypaM4 KOHTEHT
YYCI3X 30pWwiIroTod. OH? TOPIUIH Xajjaiara Hb
HUUTMUNH TOepernell YYCraX, OJOH HUNUTHUIH
caHaa Oojomn ceper Henee  Y3YYIIX3A
ammrinaragar.  JKunmonbon,  yiac  TepuilH
XyypaMd OWWIdT alluriiaH OJIOH HUHTHIH
UTTUIT Oyypyyiax 30pWITOTON aIuIiIarijar.
OnoH HUHUTHIH UTrAa Oyypax, Xyylb 3pX 3YHH
apcman yyceax[10].
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e Mbpmomn xynraii (Data Theft) xammmara =vb
IYPCIDIIMAH ereraieec XyBUIH OOJIOH HYYI[
MDIDOJUIMHT OJDK  aBaxaj 4YWIIIDCOH Oaiimar.
Kumeanban, XSHANTBIH KaMEphlH OHWIAI3IC
TOPUNH HYYL M3A3IUIUIT 3aipyyJiaX TOXHOJII0I
rapu Oosox oM. MbomPaumiiH - anjarnain,
aroyITY# GaiiuTsIH 3pcaa yyeramr[11].

e Teomerp ammaansl xammmara (Geometry Error
Attacks) Bp 3D erermmitH OpoH 3aifH
MDAIRJUTHHIT 30pryiaap eepusioxe ] YU,
Kumms BB,  YHIABIPIOIMMH — pOOOTHIH
XO[OITOOHUNI  anjaaTail 4uriayyJdxX 3aMaap
YHIOBAPUMH YW axuiularaar JIOrojayyJiiar.
YnaspianuiiH YT axwiaraa  tacainax,
CUCTEMMHMH YD TaXuUX 33p3T HOJeesen

y3yymnmr[12].
e Xyypamu Oymr  yyerax  (Fake  Structure
Injection) xamanara Hb BHUPTyaJll OpYHMHJ

XyypamMd OOBEKT HIMAIX 3amaap X3pITdIduir
TOOPOTAYYIIXAA Yurmdramar. Kummanbsn, VR
OpUMHJ  XyypaM4 3aM  HOMIX  3aMaap
XKOJIOOUIOTHIH ~ ajaa YYCI?X  OOJOMXKTOI.
XBparIerauiie alynaryi 6alganm spcadi yupax,
chcTeM J0ronox Hemeemer[13].

e  Mbomomn yerrax xammiaara (Data Deletion
Attacks) Hp 3D ereranuiir 3opuynaap ycrTrax,
CHCTEeMHHH aXWlaraasx HOLTOH XOXHPOI
yapyynpar.  JKwumman6oan, CAD  3arsap,
SMHAJITUAH JYPCIIDI 33p3r YyXall ereTJIHiT
ycTracHaap YWJIABIPJINIMHH YHJI $BIL caaTax
apcmanTaIit. CaHXYYTHIH OOJIOH YIHITIBIPIRINIH
XOXHPOJI, OrerIINIH anjarjai roj Xy4YuH 3y
6ommor[14].

2D 6omon 3D erermen Hb eep eep alOyIA OPTOMTIHIA
Gaitnar. 2D erergesny Xyypamd Iypciai aluriax 3amMaap
XyBUHH OOJIOH HYYI M3IP3J3J1 Xyjrainax, xapuH 3D
ereryieii OpOH 3alH MAAPIIUIMHT 30pHyAaap eepusex,
Xyypamd OOBEKT HIM3X, 3CBAJ OIerUIMHr YCIrax Hb
HUUTIIAT TOXUOJIOT. D33P Xalajdareir TOA0OPXOMIoX,
YphIUMIAH COPIUIIPX — apra  3aMyyIbll  CYAaDK,
XaMTraaJaiaThlH TEXHOIOTHUHT XOIXKYYJIdX Hb M3AI3IUIHHH
aroynryit GaiubiH YHACOH 30puiT 60wk Gaitaa[15].

1V. XAJUIATBIH WIPYYJISJIT BA XAMIAAJAJT

A. M»>0231371 xyneaiinax xanonaea

Mbazamsa Xynraiiax xajnjuiara I3J30 Hb CYJDKIIII3p
mamkmk Oyt 2D/3D gypcmdmuitH - ererummir
30BLLUOOPOITYHIIIP XaHJAIT XUIDK XyJraiax yuimnur
X9MH3. ODHAIXYY Xaljuiara Hb erer/UIMHH HyyIUIal,
aloyNTyd Oaiana HOLTOHTOoOp 3aHANXHIIIAT Oereen
XaKepyy YYHMHT CHCTEMJ I3MT31 yupyyllaX, XyBUHH
MDJIPIIUIMNAT 33/1a)DK alluriiaxaz amurnaaar. Mnpyymx
apra Hb:

e  CymKdI3HHN aHOMATH WIPYYIIX:
JlamoxyymanTeIH ereraeny XIBUHH Oyc
XaHJIaryyabir ToAopXxoiHo [16].

e Indpmar: JamxKyynanTbH ererAIuir
mHGPIK, 36BIIOOPONTYH XaHIAITHIT

ypbaunian copruitmx[17].

Initialize: Start network packet capture
Oxnyymax: Cym#a3HHI NaKeT 0apUX aKUILIAraar
IXAYYIIX

Capture network packets

Cymxa3Hui makeTriT Gapux

Apply anomaly detection
Xapuiin Oyc DalaNEIT MAPYYaIX

-
ata deviates fromi™~___

No - standard pattern? Yes

\‘\\QI Orae CTAaHJAPT XIB \mx[V

sopeon

T~ ﬁ
Trigger alert system

Cap3MRTYYITHAE CHCTEMHHAT
WKTITTYY

~—

Continue
monitoring
XsHanraa
YPLIIBILY YII9X
Notify user of unauthorized
access Xopormaraua

36BLIOOPOITYH XaHAANThIH
Tallaap M3O3T03H3

1 -p 3ypae. Cynscrdnuii nakem 6apux 60101 GHOMANU UAPYYAIX
anzopumm

DHAXYY &IrOPUTM Hb CYJDKIOHHUI ererieij XsHalT
TaBUX, X3BUUH OyC YHIUIMAT HAPYY/IdX 3amaap KuoOep
AIOYJTYH OalUIBIT XaHTaxa [ YUTIIICIH.

[amayynanTeiH erernena xynrainaracas GonoH xyys ECHel 8TerANviAH xyeaapniant

10 Kyynb Ecr orernan
~ = Xynrahnargeas ororgon
KyArainaracaH sreranuiH Gyc

0.8

02 * \

0.0 ———mss

0 20 a0 60 B0 100
[laMKyynanTeiH eraraAnuiH xysaapunant

2 -p 3ypaz. [lamorcyynanmoin 02020010 Xynzaunazocan 60a0n Xyyus
ECHbBL 626020UTIH XY6aapuiaim

OH> 607 JaMKYyyIaNThIH ereraeiiy XyiraiiaricaHn
00OH Xyynb E€CHBI OrerIIHiH XyBaapHIIAITHIT
xapyyscad rpapuk tom. Illap mryram Hb Xyyiab ECHbI
OrerJUIMir, XapuH Tacapxall yJjaaH IOyraM Hb
XyJraiaracan ererJyIuir WIBPXUAIHI. Yidap map
OHTUIH CYYIPPTAU XICIT Hb XyJTaiiaracal ererjiniiH
Oycuiir onnosicon. Witmn Stanford-uitH cynanraaraap
AES nmdpmaruiir  ammroax  He - 1aMKYyJIadThIH
erergeny xamyiaraac 95%-uitH yp AyHT3H Xamraauant
Y3YYy/LAsr Oout JIOT aHalM3 Hb JAMKYyJalThIH YEWiH
xynraitnaracan  erermumir 90%-uitH HapuiiBwiIanTAad
HWIPYYIdX 6omoMkToi[18].

B. Oee20010 eopunenm opyyrax xanronaza
Orermena eepwienT opyylax Xamiara TI9[3T Hb
OYPCIUIMHH erernei 30pHyJaap 3acBap OpYyJk,
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CUCTEMHUIH Yl aXujularaanJl HeJeeyeX YWIIJIUNAT
XOTHD. JKunman6sm, TIBpUitH TOHMIPT A33p OaraxaH
eepwnenT xuicHp Al cucremuwiir Oypyy TaHHXal
Xyprax 6omHO. Unpyyisx apra Hb:

1. Adversarial Perturbation Detection:

Orernesna opyyJcaH eepUIeITHIT XIMKHUX
aprbIT alllUIIIaH COPOr ©epWISNTYY AT
Tofopxoinno[19].

2. Deep Learning Models:Feature denoising
CYJDKIIT allIUIJIAXK, TyPCAdINAH ereruIiuir
aHXHbI Oaiigana Hb coprasus[20].

Input: Process 2

/3D image data
Opour: 2D/3D nype ererzauiir Gonosepyyiax

Compute perturbation metric using L2 distance
L2 zaiir ammrnas yitM3sH#i XaMKYYPHIT TOOIIOON0X

Is perturbation > threshold
(iiM33H (perturbation)> Bocro yTr

Classify as adversarial example
Ceper U333 aHr1Iax

Otput: Flag altered data
T'apanT: Oepuneracen ereramuiir
TIMIDTIIX

3-p 3ypae. Copoz scuniddre unpyynix anzopumm

3-p 3ypar y3YYJCOH AITOPHUTM Hb OpHyIaap
©OPWIeTICOH 3CBII COper HOejIee OYXHi erermIuiir
(adversarial example) TaHpX HIPYYJIIXDI 30pUYyJICaH
AITOPUTMBIT  WDPXUWDK  OaifHa. DHY  TepIHiiH
AITOPUTMYYA Hb MalIMH CYprajThlH 3arBapyyabir
TaJJHbIH Xajjiaraac Xamraanax, angaaryi
QKULTYyJIaxaj 4yXaji YYPIIToH.

[pachnk 2: FGSM anropuTMelH eepinenTuitH Byayyey 3ypar

0.5 ¥ Y K \

0.0

BreronniH ytra

3x ururgon {Xox wyraw)
—— @epineracas sraraan (YnaaH Tacapxai wyran)
Coper BepHa Yy iH BYc
] 2 4 6 3 10
Llar xyrauaa scean ereranuiH MHASKC

FGSM anroputM Hb OYpCIdIUIH erermen a33p
TyITyypnacaH  XalJUIarblH  3CP3T  XaMraallalThlH

CTpaTeruiir OOJIOBCpyyiaxaj amuriaragar. OH? Hb
CcOper ©eepwIeNTHHI WIPYYJdX aprbil  XerKYYJDK,
OrerUIMII XamMraanaxajg 4urprigdr.  JKummanos,
eTerINIH aroynryi Oaiimmeir xanrax cucrema FGSM
XaIJIarBIT TECTINXAA Xdparimud. [papuk 2-1 FGSM
AITOPUTMBIH ©OpPWIONTHHH OYAYYBUY 3ypar oM. Xex
myraM Hb 39X OrerJUIMHr, yjaaH Tacapxail LIyraM Hb
ceper eepwieNT OpyyJCaH OreraJuir WISPXUIIIHA.
VYnbap map eHrHilH CYYIRIPTAIH X3COT Hb 3X Orermael
OOJIOH ©epWIerjCOH OrerjjiuiH XOOPOHJBIH suiraar
xapyyincad Gaitra[21].
C. Bzo2061 ycmeax xanonaza
Orernmen ycTrax Xxajuiara I3I3T Hb JYPCIDIUIH
OrerjyIMir 30puyjgaap YCTrax, CHUCTEMUNH YHI
aXWaraar JOToJAyynax ywmmn toMm. Kunmanooa,
LiDAR erermmuita maryyauiir apunracHaap 3D mypcmain
3BIPPY, CUCTEMUIH Yp IYHI HeneenHe. Uipyymnax apra
HB!
1. Backup & Recovery Systems:Oreriuiir
TOTTMOJI HOOIIeXK, AlIAarICaH ererAIuiT XypaaH
copranx[22].
2. Point-cloud Integrity Check: 3D erermiuiin
L3TUIH HATTPAJI]] ©6pUIeNT rapcaH 3CIXUNAT
HIANTaX, alIaruIbr TOOo0nHO[23].

Scon: Amh{zc point-cloud data

Detect missing points by comparing with reference doto

v

Restore missing points using recovery mechanism

4-p 3ypacz. I[3231 yyasn e2e20nuiie cap2Idx anzopumm

4-p 3yparT Y3YYJIICOH A&ITOPUTM Hb I3IIH
YYI3H ereraen (3D opoH 3aifH M3IIIIIHNAT HIPPXUHIIIX
LPTYYOMAH 0aril)-1 rI3MTAI, AYTYY XICAT 3CBAII ajiaaTai
OrerUIMAT 3acBapiiax, HOXOX, CIPradX3/ alluriiariiar
AITOPUTMBIT HIDPXUIIDK OaifHa. DHD TOPIUIH allTOPUTM
Hb 3D 3arBapunan, aypciai, OOJIOH BUpPTyan OOIMT
0aliUIbIH catoapT yyxai a4y X0J00T0ATOMH.

Tpacuk 3: LIDAR areranuiin xananarags epTexeec eMHe 6a [apaax L3THiAH HATTPANbIH B8p4NGAT

0.8 KANPAAraac BMHAX 8rarAMNH KATTAA (XeX Iyram )

== X&MOAATLIN A3RAZK STErAAN KATTRAN IYNAGH TACADXAR WYTAM)
Grersimin angarai Gyc
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LiDAR ererumitn xamanaraa eprexeec oMHO
(xex 1ryraM) OOJIOH XaJJUTarbiH Japaax (yJ1aaH Tacapxai
[IyraM) IPTHHH HATTPANBIH ©OpWISNTHHT XapyyJIcaH
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rpaduk oM. Yinbap Imap eHTWHH CYYI3IPTIH X3Car Hb
OTOTIINITH aJaryIbH OYCHIT OHITOJICOH OaifHa. DHD Hb
XaIIJIarbIH YJIMaac ererIHiH OYTAH Oalanm X3pXdH
HOII0eJDK OOJIOXBIT TYPCIH Xapyyiik OaifHa.
Ranjan et al. (2020)-uitn cymanraaraap LiDAR
Orer[UIMHH  Xalmjarell  WIpYYmdx3a  92%-wiin
HapuiiBuIanTaii yp ayH rapcan 6o Point-cloud integrity
check ammrnan angariacan ereriIUir caprasxsa 88%-
HIH aMXKWITTal yp AYH Y3YY/IC3H OaifHa. Xanmiarsir
UTIPYYJIDX Hb COPIIIX YT sIBIIAAC WIYY OHIIOP YP AYHTIHI
OaiicaH XdaUi 4 5Ar39p apryyasl XOCHyyJCHaap WIyy
Yp IOYHTI# Xamraamair, CIPradH OOCTONTHII XaHrax
6onomxroi[24].
Daranp aprawianyyl Hb ©OPHHH OHIUIOTTOH Oereen
TyXallH XalJIarblH = TOPIIeec Xamaapd TOHOPXOH
XaMraajalThIH CTPATeru XIPIKYYIIdX [IaapaaraTai.

e Mpmaumna xydaraijax xajguiara Hb HIyy[

MDBJIIAJIIAIT XyJiraitnax 30pUIITOTOH,
IUQPIRITHAT alUriaX Hb TOJ XamraajlalT
6o 0T

e Orerge/a e0pwIeJT OpyyJax Xajjljiara Hb
ereryeil XOHIJIOHIeeC OpX 3acBap XX

3amaap CUCTEeMUIH YHT axusuiaraar
TOOPOT TYYIIK, MaIluH CYpTaIThIH
AMMOPUTMYYA Hb O5H® XaIUIarBlH  3CPaT

Xamraajax gyxai YYpIrTai.

e Oreraeq ycrrax Xajggjiara Hb OrerIIHiH
OyTeH OaliIbIr angarayyjigar TyJd COPrIdH
0ocrox OOJIOH HOOLJIOJTHHH CHUCTEM Hb

XaMI'MHH 9yXaJl Xamraaiair 0ok Oaiiyar.

V. AYTHIJIT

DOHIXYY cyaanraanbel axun Hb 2D OGomon 3D
JYPCIINIMAH ererieli YUTridCcoH Kubep XaiaiaaryyabH
Tepes, WIPYYIdX apra, XaMmraajiaiaThlH CTpaTerHyAbIT
HapUiBYIaH TOJOPXOMIDK, XOJNOOTA0X CyAajiraaHsl yp
JYHTYYAUHT Xapbltyyncad. Cynanraassl yp AYHA Japaax
roj AYTHAATYYAUHT rapranaa:

1. Kubep xananaryysiH Tepes, OHIJIOT:

a. 2D erermenn ¢ummuar, deepfake 33par xsubap
XIPADKUX  XalJJIaryyJ 30HXWDK Oaiixan, 3D
ereraen] TeOMETPHIH alaaHbl XalIara, ereraen
ycTraj 33p3T HapuilH TeBerT i  Xaluiaryyn
TYT33MaJ1 OaitHa.

b. Mbomaaman  xynraiinax, ereraei — ©epUIeNT
OpyyJax, yCTraxX 33paT XalUIaryyJ Hb eTerIHiH
HyyIUTai, OyT3H Oaiaana HOUTOH Helee Y3YYJIoT.

2. Xanrarsir WIpYYI3X OOJOH XaMraanax CTpaTeTruy/I:
CymxasHuil aHoManu WIpyy/iIdx: JaMkyynanTeiH
erere X3BUIHH OyC 3aH Y, COKHUITIH YHIUTUIAT

TOJIOPXOMIIOX.
b. Adversarial Perturbation Detection: Al-g cyypuican
aNTOPUTMYYABIT  AlIMIVIAaH ~ OTrerjUyIMiH  ceper

eepqnemmﬁr TaHbK, COPIrIdX.

C. Heemnenr 6a coprasn Oocroat: 3D erermauiir
TOTTMOJT HOOIUIOX, [[3TIH YYJI3H 6TeTIHAT [Iaarax
aBTOMAT CHCTEMYYAHNUT HIBTPYY/IIX.

3. Ranjan et al. (2020) ©0a Goodfellow-niin
CyJaJiraaHbl XapbIlyysaiT:

a. Ranjan maprerH cynanraa Hp 3D erermena 9urincOH
LiDAR erermmuitH aroynryil Oaiimang TeBIepCceH
0eree]1 TCOMETPHITH OOPWIOINT WIPYYIIX OHAOD YP
IYHTDH O0aixa?.

b. Goodfellow-uiin ererae
3opuynaracad 6erees FGSM anropuT™MBbIr aliriad
adversarial  perturbation

cynmairaa Hb 2D

UIPYYJI3X  OHOBYTOH
LMK caHall 0OJIrOCOH.

C. Dar»»puiir XociayyiaH amwuriax 3amaap 2D 6oxoH
3D erermmumitH XamraamanTelH WIYY Yp IYHTIHU
CHCTEM XOIKYYJIdX OOIOMKTOH.

4. TlpakTHK X3p3TIIdHUHN ad X0I00TI0M:

a. Opyyn wdHmuiH canbapr 3D nypcmanuiiH
ereraIuiir XamraaJjcHaap OHOIIUITOOHBI
HapuiBUIIal, SMUMITI3HUN YP AIITUHAT

HOMOTAYYJIK, OBUTOHMII aMmb HaCBII Xamraajax
OOJIOMKTOH.

b. HWmxkenepuiin canbapr CAD erermmiir xamraanax
Hb YWIABIPIDIHUIH CaaTibIT Oaracrax, CAaHXYYTUIHH
anjaragaac Copruiianx uyxajl Yypar T'YMLIITISH).

2D 6omon 3D ererzen Hb KuOep XalIarag 6pTexX eHAep
9pCAANT3A Tyl  XaMmraajgaidTblH  CTPaTeTHyAbIT
caibkpyynax 3aimmryd maapsuiarataid. CynanraaHsl
QKIBIH Yp AYHA KuOEp XajlajarblH —HIPYYJIIIT,
XaMraaJaiaTbelH apryyaeir calbkpyymax LIWHD
00JIOMXKYYIBIT TOHOpXOiicoH. Wpasayiin sarasp apra
3aMyyJIBIT OPTOXKYYJDK, OOIUT aMbpal HIBTPYYJIIX Hb
TEXHOJOTUHH aloyiryid Oaimana dyxal XyBb HAIMID

OpyyJHa.
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MAHLINH CYPT'AJIT BA AYPC BOJIOBCPYVYJIAJITAA TYJII'YYPJIACAH
APbCHBI ©BUHUI 36BJIOI606 616X CUCTEM

Kursuacypanruiin TOTCIKAPTAJIY, Kapraacaiixans OPTHJI?

Mowuron ync, Ynaan6aarap, IITY TUC, Maxssman, XonGoous: Texuonoruitn Cypryyis, KoMnbooTepbiH Y xaadsl
Canbap

Xonboo bapux soxuozuuiin u-motin xase:orgilsict@must.edu.mn?”

Xypaanzyii: ApbCHBI OBUHYY/l Hb IDJIXMIi 1asiap 6pProH TapxcaH 6ereeJ pT HJIPYYJLK, 30B OHOLLIOXO0J XYHIP3J HX3IXIH
Oyii. DH3 cyaanaraaHbl 30pUJITro Hb MALINH CYPraJT 60JI0H AYpPc 60JI0BCPYYJIAIT AIIUIJIAH APECHBI 6BYHHMIAT 30B OHOIILIOX,
30BJIOT06 60X CHCTEMMIT XOrKYY/IX siBaak oM. Cynanraana Skin Diseases Image Dataset-uiir amurjian 0J10H TOPJIUITH
apbcHbI 6BYHHI 3ypruiir 6o;10Bcpyyjan Convolutional Neural Networks (CNN) 3arsapbir aliurjiaH apbCcHbI 6BUHHUIIT
OHONLJIOX CHCTEMMIAT cyprax, Typuicad. 3ypar 60/10BCpyyJiaX, 6rerIHiiH 3BIPJIAr3I3, HIMITAYYJIX apryyabIr aliurIaH
CHCTEeMMITH HapuiiB4JIaJ1, 3M33T 0aiigaj, eBepMel 0aiifnan 33par y3yy IJTYYAUIT TooncoH. TypIIHITBIH YP AYHII3P CHCTEM
Hb 0OJIOMIKMT OH/I0P HApHMiiBUIAIaap, IPT WIPYYIITHHT IIMKHX GOJOMIKTOM A3 6aTajraakyyjcan. JHIXYY CUCTEM
Hb 3PYYJ M3HIUIH caj10apT apbCHbI 6BUHMIAT 3PT MIIPYYJIK, X3P3II3rY/13/] YHIH 36B 30BJ16T06 6reX 60J0M:KHIir Oypayy dx

oM.

Tyaxyyp y2: Mawun cypzanm, Apscnot e64un, /lypc 6oro0ecpyynanm, CNN

. YAUPTIAJI

ApbCHBI OYT31L, Vil aXknyIaraalbl X3BUHH 0a oMrar
©OpWIeNT, ApHCHBI OBYHYY/ O0JI0H OBUHHI ITAJIITTaaH Hb
OHOOTHIH IPYYJl MIHIUIH CAI0apbhlH YyXall acyyIUIbIH
HAT oM. OJIOH TOPIIHUITH aphCHBI OBYHYY/ 06D 66p IIHHK
TOMIPTTIH Oalar Ty 3pT OHOILIOX Hb IMUMITIIHUHN YP
IYHO HYH dyXal Hellee Y3YYJIHI. ApbCHBI ©BUHYYX Hb
JPIXUAH XYH aMblH TOMOOXOH XJCTHHI XaMmapcaH
HUNTHUIH 3pYYJl M3HIUIH acyynan oM. J3axuiiH apyya
MIHIUIH OalTyyIUTarblH M333JUI39p, JIIXUN JaXUHI
xmwix 1.5 TopOyM XYH apbCHBI sMap HIT X3J03pT
OBUHOOp IAaHALAar. OHAXYY CyAairaa Hb MallUH
cyprant  00J0H aAypc  OONOBCPYyNanThIH  apra
TEXHOJOTMWI allWIVIaH apbCHbl ©OBYHHMHUT OHOLLIOX
XYBUIT ocrex OOJIOH 36BIIOree erex aBTOMAT CHCTEM
00JIOBCpYyJIaxaa YUIIIATACIH. DAradp eBunyyauiia 80%
Hb OpPT OHOUUIOTABON  aMXHJITTAll  IMWIBTIIX
OOJIOMKTOM. DMUUITH aXKJIBIT 3MKHX TYCJIaX TOITOJII00
Ouii OONTOX, apbCHBl OBYHHHA HPT OHONUIONTHIT
caibkpyysax ,XYPTIOMXKTIM WMiAman Ouit Gonrox 0Oa
9PYYT MAHAWHH VHITYIITISHI OHOIUIONTHIH XYBb
TOOPXOUTYH apbCHBI CcajJdapT OBUTOHJI SMHIJI3YHH
XYBbJ OSMUYHHH CYOBCKTHB YHOJII33, OJIOH TOPIHUNHH
apbCHBI OBYHUI VKU TOCTIH MIMHK TIMJIAT TaHUX 33P3T
XYHIAPIIMUAT  Oyypyynax OOJIOH XYpTaomxk Oyioy
SMHAITUWH YWIUWIT3IHUN eHJep epTer, Xe[ee OpOH
HYTarT 3M4Y, OHOIIOTOOHBI TOXOOPOMK XYPAJIIITyi
T'9X OJIOH TAJT acyyJallA MIAHAR OOIOXBIT 30PbCOH.

1. YHACSH X2CAr

ApBbCHBI ~ OBYMHHH HMXJHX  TOXHOIION  XyplaH
XaJlBapJiafar TyJ OJJOH HUMTUIH 3PYYJI MOHI3 1 HOUTOH
aroyJ yupyyJHa. DH? Hb OBUTOHUH Trajaan Tepx Oaigan
00JIOH HUMTMHUIH MIPBXTIH XapwilaaHj O03pXIIddi
YYCOX3A HX29XdH HeNeenJer. ApbCHbl ©BUHUIIT
XaJABapiiaxaac ypbIUUIaH CIPTUIUIIX, 36B OHOIIWIK,
30XMX SMUYWITIAT Y3YYIIXUWH Tyia anb O0oJoX 3pT
WIPYYJdX IIaapanaraTail. ApbCHbl ©BYHHUN HUHWTIAL

LWIANTraaHyys Hb 60J10H
MeereHIep Oaiaar.

OpunH YeuilH IIMHXKISX YyXaaH, aHaraax yxaaHsl
TEXHOJIOTHY/IBIH XOIKUJI Hb apbCHBI ©BUHUIT XypAaH,
HapuiH OHOILIOX OOJIOMXHMHT oirox OaiiHa. ['IBu
9AT33p TEXHOJOTUYABIH OHIep ©epTer Hb OBUTOH
CaHXYYTHUH aapaMT Ouid Oonromor. YYHHH 3Cpariap,
XUAMAINT OOYyH yxaaH (Al)-pIr ammriaH SMHIITYYO
60JI0H 3pYYN MAHAMKH Oalryymniaryyaaac nyriyyJcaH
TOMOOXOH OI'er[UIMIH 0aru Ad3p TYIryypiaH apbCHEI
OBUYHHUIT OHOIIUIOX TEXHOJOTHUAT XOKYYJDK OaiiHa.
OMHexX cyJnainraaHyyjnaac Y3BI CHCTEMYYJ apbCHBI
OBUHMI OHONIIOTOOHJ Tycjax Iypc OOJIOBCPYYiaiT

BUPYC, HSH, Xaplluil

OOJIOH  OHIVIOr  MIMHXK  WIPYYIdX  aprawiaii
TYIATyypiagar. DHIXYY AYpc OOJOBCPYyNalTHIH aprbil
AIIUIJIaH apbCHBl OBYHMWI TaHWXJaa 3yparHaac

maapjyiaraTail OHLUIOr IIMHXHUMIT raprax apax 3amaap
apbCHBI OBUHUI TOPIUUT aHTMIIAX OOJIOMXKTOI.
ApBCHBI ©BUHYY/] MXIBWIFH I1ar araapblH TOXHPOMXKIYH
HOXLeJ, XYH aMblH HATTpaln, OOXHUPAOT  33par
HIajaTraaHaac 60oJpK epreH Tapxar. JHAXYY cylanraa Hb
apbCHbl OBUHUUI XYpAAH, DHTUNH apraap WIPYYJIdX
O©BYTOHJ| 36BJIOree erexen opuuHo. Mipyynsnruiin
OXHUHA anxaM OOJ TIMTCIH XICTUHH 3Ypruiir apax
Oereej  YYHMHI HIMHXWDK  ©BYHUH  TOPIMHT
TONOPXOIIHO. MaHall apra Hp XajaABapyacaH XICTUIH
3ypruiir aBax kamep OOJIOH KOMIIBIOTEPT TYJTyypiaHa.
Tycrait YHAT311 TOHOT TOX00pOMXK LI1aap yiararys.
DHAIXYY apraap 3ypruifH eHre OOJOH OYTIUIH IMIMHXK
YaHapyy[bpll Taprax, OHLJOI MHHX HIPYYIIXd
ammrimana. DH® cymarraann Skin Diseases Image
Dataset -bIr MammH CypranThir Xaparkyymxan dataset
6O0JITOH aIuriIacaH.

Cypanraassl 30pHITO Hb apbCHBl ©BYHHHI aHTHIIAXaj
30puylicaH Aypc OOJOBCPYYIaNThII aIUINIaX, Japaax
apBaH TOPJIUIHH ©BUHUUT MIIPYYJIIX ABJAJ FOM:
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Menanoma

Cyyps acuite xopt xaBaap (BCC)
OnuaepMuiiH scuitd xopt xasaap (SCC)
MbjHra

Hepmarodudpoma

CyacHbI TOMTII

AKTHUHHK KepaTo3

CaiiH yaHapbIH KEPATO3-TOCT IIMTII

. Keparoakanroma

10. Cebopeii kepato3

©ooNOO R~ WDR

Jpnxuit HUMTUHH eBUJIOIUIH cyaanraa

ApBCHBI ©BUHYYA Hb ADJIXUH JaXWUHBI XYH aMBIH 3PYYIT
MPHIWHH XaMTUHH TYTIIMAJI acyyIUTyyABIH HIT IOM.
OJI0H yNCBIH 3PYYA MIHIOUHH CyAairaaHbl TOBYYIUIH
HOTZICOH MDJIPAIIIIZP JPIXUHH XYH amblH 22% Hb
aMpJIpalblHXaa TYpLIMJ HAr 0a TYYHI3C OJIOH yJaa
apbCHBl ©BUHOEp oBYmWIAer OaiHa. Xunm maxuit
naxuHy 1.5 T9pOyM XYH apbCHBI ©BYHOOD OYpPTIAraidr
6ereesn 15-30 HacHBI XYMYYC XaMTHiH UX epTaer Oyiar
00JI0X Hb TOTTOOT'JICOH OaiiHa.

OBUIONNIH TOPIOep aBY Y3BIJI IK3E€M OBUHH JIDIIXUHH
xyH ambiH 15-20%-1 Toxmommmor Gon mcopuas 2-3%,
yia 1-2% Tyc Tyc Toxuomnuor 6aliHa. ApbCHBI XaBAPBIH
XYBBJ KW Oyp 3-4 cast MIMHY TOXHOJIO0N OYpTIIrAdK
OalfHa. DOMYWITIHUN CTaTUCTHKHUAT aBd Y3BAI ApPT
OHOLIOTACOH 6BUHYYIUHH 80% HBb OYpsH 3Arapsx
O6omoMxTON Oaliar 4 eBYHMN IyHOAX SMUIIITIIHHUN
sapgan  $2,000-$5,000 (oitpomooroop  7,000,000-
17,500,000 terper) Gaiinar 6aitHa. MeH apbCHBI ©BUHUI
yaMaac yycax OusHecuitn ammarmpan sxmig $50 tapoym
OpYHMM OOJIJIOT XK.

ApbCHBI ©BUHYYZl Hb 30BXOH OHMEHIH 3pYYa M3HIDA
TOIUHUIYH C€ITI3 3yWH Oaiinang cepreep HeIOIK,
HUUTMUHH WIPBXTIA XapwimaaHa O3pXIdI YYCTaH,
XYHHUH 06pTO6 UTTIX UTTIIUHIT Oyypyynaar OaitHa.

CYYIUiH SKWIYYI3I MAaIlliH CcypraaT OOJoH Iypc
00JIOBCpyyaNTan CYypHJICaH apbCHBI ©BUYMH OHOILIOX
OJIOH CHCTEM XODXXYYJIrAc H OaitHa. Tyxaiimban 2019
oHI XxerkyyaracoH DermNet cucrem Hb ResNet-50
apxuTextyp ammuriaax, 20,000 3ypar Oyxwuit 15 Tepnuita
apbCHbl ©BUHMI OTerJIMHH CaHr amumriacaH 0ereej
85.7%-witH HapuiiBwianTai 0alixk33. DHY CHCTEMHITH
JaByy Tal Hb OHAOp HapUHBWIAI, TOM X3M)KIOHUH
OTOr[UIUIH caHTail OalicaH XdIWH 9 HMX XIMKIIHUMA
TOOII00JIOJI IIAaapAjar, 36BXeH HHUHTIAT ©BUHYYIRI
Xsi3raapaaramain Oaican cyi Tantai OaifB.

2020 onp xerxkyymaracsH SkinVision cucTteM Hb
MobileNet apxutektyp ammriax, 15,000 3ypar Oyxwuii
MeJlaHOMa ©BYHHH ererJIMiiH CaHT aluriiacal 6ereen
MelnaHoMa ©BYHUHN XyBbA 95.1%-uiiH HapuiiBunanrail
6aikae. DHIXYY CHCTEM Hb OHJIOP HapUIBWIAITAH, Tap
yTCaH] CyypHJICaH INiaI Oalican 60JIOBY 30BXOH HIT

TOPJIUNAH OBUMHJ TOBJIOPCOH, XapbIAHTyH KUKHUD
OTerINIH caHTall OalicaH AyTarmantail TanTai OaiB.

2021 omx xerxyymracdH Deep-SKIN cucrem Hb
EfficientNet ©Oomon Transfer Learning TexHOMOTH
ammrnax, 50,000 3ypar Oyxuit 25 TepmnwiiH ©BYHHIA
OrermJniH  caHr amwurjacan 0a  89.3%-uiin
HapuiiBwIanTail Oaix33. OHP CHCTEeM Hb OpreH
XYP33HUH ©BUHYYAMWI XamapcaH, TOM ©rerJJuiH
caHTaii OalicaH jaByy TanTaii OOJIOBY CyprajThIH
Xyramaa ypT, eHAep 4aHapTail 3ypar Iaapjjaar cyi
TaTai 6ais.

2022 onx xerxkyymaracdH Al-Dermatologist cuctem Hb
VGG16 apxutektyp 139p Attention MeXaHU3M
ammrnax, 35,000 3ypar Oyxwit 20 TepiwiiH ©BYHHIA
OrerJIMiH caHr ammuriacan Oereenm  87.5%-uiiH
HapuiBwIanTail 0aibxk33. OHY CHCTEMHHH XYBBJ
Attention MexXaHWU3M allWINIacaH, CalH TanWmdapiIax
yanBapTail Oaiican naByy Tantait xomuii 4 VGG16
apXMUTEKTYP UX CaHax O LIaapiJiar, CyprajThlH Xyranaa
ypT Oaiican cyn Tantail GaiiB.

J3px cymanraaHyynaac xapaxag apbCHBl ©BUMH
OHOIIIJIOX CUCTEMYY/ Hb JKHJI UP3X TycaM TE€XHOJIOTUITH
XYBBJ| yJlaM Cail’kKMp4, OrerJUIMAH CAaHTMHH XIM¥KD?
HAMII/IMK, HapUHBUIAT ecceep OaliHa. DHY Hb LAaIIuI
9HY YHITIIMHH CyAairaa, XerKYYIUIT yilaM epreKHH
TAJPX XaHyIararail Oaifraar xapyyiok O6aiHa.

1-PXYCHOI'T XAPBL]YYVJICAH CY]IAJII'AA

Yyymar DermNet SkinVision Deep-SKIN Dern?alt_ologi
(2019) (2020) (2021) st (2022)
. - VGG16 +
TexHosorn ResNet-50 MobileNet EfficientNet Attention
Oreruniin can 20,000 3ypar 15,000 50,000 3ypar 35,000
3ypar 3ypar
o 1 Tepen
©OBunuii TOpes 15 Tepen (Menatoma) 25 Tepen 20 Tepen
Hapuiisuian 85.7% 95.1% 89.3% 87.5%
Onpo Iaj CaH, Opron TaitnGapnax
Toux ounor Haj nﬁiqﬁan c y yl:ncas Xypoounii ua, Es
p! Yyp p— J1Bap
Hor eBunng Vpr
Hx o
Cya tan Xs3raapar CyprajThIH Mx canax oit
TOOLI00JI0JT
JACaH Xyramaa
Xoporimd DOMHOIIT Xysb Ommdor, DMHIE
X3PArIary KITHHHK
3ypar yanap Onyep Jyun Onyep Onnep
Bososcpyyaax
xyrauas Jynn Boruno Vpr Vpr
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1-p 3ypaz. Apbcusbl xaeopuiz onowinoic Oyl ApebIH ANXAMYYO

OHAXYY CyJanraaHbl @XWig JApX CyHalraaHsl
apryyzaac siraaraii Oyroy apbCHbI ©BUMHI aHTUJIAXaac
rajHa TYYHMH Tamaap acyylnT XapuylaT aBax OOJIOH
TYYHHUH IIUHX TAMIAST THAII3PUNT X3PX3H 3MUWIAX apra
3YHH Taxaap M3733J13]1 6TeXUIT 30pUII00.

1. CYJIAJITAAHBI APTA 3YI

bux sHAXYY cynanraaHel aXWIBIT X3PATKYYIDXUIH
Tynz [5] cymnaadapiH yyCcracaH apbCHBI ©BUHHI CAHTBIH
JTaaraBphIl aHTHIaX OalCHBIT ©OPWIeH 3ypar acyynaT
XapUYITHIH OArIIHAT YYCIIC3H O0IHO. DHAXYY Oari Hb
CyJanraaHbl XHUIBIH 3XHAH aIxaM O0JITOH 3yprbIH 0arn
O6ypt 50 3ypreIr COHrOH aB4 TYYHI acyyaT OOJIOH
XapUYITYYIBIT XUHUCBIPAAP YYCraH aBd HUUT 1500 3ypar
acyyJT XapuyJThIH OarmpIT Tapral aBcaH. JHIXYY CaHT
yycraxan 10 maruiin Xyraiaa 3apityyJjicaH Hb TyxaiH [5]
erer;yiMiH  OarmMir OypsH  amuMriaH cypairaa
sByYyJIaxaj WYY MX Lar maapaarjnax Oaiiraa rom. MeH
[9] cynanraaHbl akuam X3pOTJdTACIH 3yparT acyyniT
XapUyNT XIPITXKYYIdX 3arBapT MOHron Xanuiir 3aax
OyBy OWITYyJdaxblH Tyl HOMOIT OrerUIMHH CaH
OpUyyllaH aIluriax Imaaprarataii OomHo. bumaHumit
YYCT3COH OTorTHitH OariplH JKUII) Japaax Oaiimanrait
OaitHa.

{'image_path"; /IMG_CLASSES/10. Warts Molluscum
and other Viral Infections - 2103/6_119.jpg’,
'question_type':  'prevention', 'question': 'ApbCHBI
©BYHOOC COPIUIIIXUIH TYJJ sAMap apra X3MK3) aBax
x3parmi B3?',  'answer:  'ApbCHBI  ©BUHEeC
COPTUIIIXUIH TYJIJ lapaax apra X3M)KIor aBHa yy: 1.
Apncaa YMHTIAT, 30076H Oaiinrax X3parTai. 2. Apbcaa
OaiiHra yraax LPBIPIK Oaliraapail. 3. ApbcaHjaa
TOXHPCOH OYTIITAIXYYH X3parmk Oaliraapail. 4.
Appcaa  UMHATIIYYISTY?dp  OalfHTa  YHHATIIYYIDK
Oaliraapail. 5. Apbcaa caBaHTall ycaap calTap yraax
IPBIPIXK Oaifraapaif. 6. XyHTdoH kmH TaBmazn 10-15
MHUHYT X3BT3X X9parTdi. 7. HyxXokunTTsu Xacryyass
SMYMIH 3aaBpaap SMYMITIY XUUATIpIU. 8. Apbcaa
YUUTIIYYIDK, apbCHBI ©BUYHOOC YpbIUHIIaH
COPTUIIIXUIH Ty 6J16p OYp TOI'TMOJ ©0pHUITH apbCHEI
9pYYa M3HADA aHxaapaapaii.', 'disease category': '10.
Warts Molluscum and other Viral Infections - 2103'}

MeH pgapaaxsl 3arBapbil TYYHHH AHIIM X311 133D
Y3YYJICOH Y3YYJIDIT, CyprayThiH XypA, CUCTEM OOJITOH
aIIurIax OOJIOMXKYYIBIT Xaprai3aH Y33H COHI'OH aBd

MOHT0J X3J193p acyyJTaH]] XapuyJsar OOIroH cypracaH
O6omro. Jlapaax 3ypart [9] cymanraaHBl = aXHII
aIIUTJIarICaH 3arBaphll XapyyJas.

Transformer Encoder

Word Embedding \

a stone statue near an [MASK]

Linear Projection of Flattened Pslchcs

=TT |

AT T

3ypaz 2. VILT 3azeapvin 6ymoy [9].

3arBap Hb 3ypar 00JOH acyynThH Xockr Tpancdopmep
3arBapblH  OPOJTOHJ MACKJIaH OpYYJDK  TYYHMMT
XapuynTaap YYCTATACOH TapaliTaHx ajijaar Oooxk
3arBapblH  Cypajiax OOJIOMXHUT IapaMeTpYYAUUT
LIMHAWIX 3aMaap 3arBapT ererJceH apbCHbl ©BUHUUI
3YPTUMT TaijlaH OHLUIOT [IMHXYYAUNT SUIraH aB4 TYYH]
acyyAT TaBb XapUyJATBIH YHOH 36BJ  JOXCOH
TaaMarjanxyy/abIT Taprad aBHa.
CyprantsIr Japaax aapaaiiaap Xd9parKyyJIcaH O0JHO.
YyHa:

e  OrerMiiH OarupIr cyprairasy O3ITraX.

-ﬁmbmizaﬁ@i@mﬁnﬂh “fi

e Acyyar  06oinoH TEKCTUUT

TOKEH)XYYax.

XapHyJITHIH

e CyprairbIl X3parxkyysdX.

e CypcaH 3arBapT YHAIIID 6rex.
CypranTslH TycllaX TapaMeTpYYIuir mapaax Oaifmmaap
TOXUPYYJIaH Cypracad OOJHO.
Yyua:

e Learning rate:5e-5

e Max steps: 100

e Cross entropy loss function

e AdamW optimizer weight decay 5e-5
J135pX TOXHpProoroop Oux 3areapT Cyprajir XUiH qapaax
Yp AYHTYYAHMHT TapraH aBcaH OoiHO. Jlapaax Xd3carT
XYPCAH Yp IYHTUHH Tajnaap Oypbaas.

V. TYPIIUJIT, YP AYH

DHOXYY CyJairaanbl aXwWig Od3ITTICOH  ereraIuiH
barman [Iyya CypraiaThil X3pITKYYIIXdI dapaax yp
JIYHT Taprad aBcaH. DH? Hb AHINIM XdIT3H 3arBapbir
Oara erermauiiH Oaruajn cypraxaja MOHION X3JIHHT
OypaH oiinrooryi Oaiican ©Oeree; yp IYHT 00D
xapyysiaB. MeH TEKCT TOKCHOOpP OMHO CyprarjcaH
Oaiican MOHrOJl TOKEH)XYYJIITYMHT aBY alIWIIacaH
00HO.

Question: 3H? siMap apbCHBI OBYHH 03

Generated Answer: DH> 001 . OariI HIT ©BYHH.
Confidence: 100.00%

Top predictions:

Token: [CLS], Probability: 100.00%

Token: [PAD], Probability: 0.00%

Token: ., Probability: 0.00%

Token: 6armi, Probability: 0.00%

Token: nar, Probability: 0.00%
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DHAXYY Yp OYHTHIH CYPrayTHIH SBII Japaax OaiganTaii
OaiiHa.

Training Output
TrainOutput(global_step=100,
training_loss=0.06769112825328193,
metrics={"train_runtime": 1215.3778,
'train_samples_per_second'": 1.3186,
'train_steps_per_second': 0.082,
'total_flos': 16109279305632.0,
'train_loss": 0.06769112825328193,
‘epoch': 1.1764705882352942})

2-P XYCHOIT CYPI'AJITHIH ABL]

Step Training Loss Validation Loss
10 0.676900 0.000002
20 0.000109 0.000001
30 0.000024 0.000002
40 0.000015 0.000001
50 0.000011 0.000001
60 0.000009 0.000001
70 0.000005 0.000001
80 0.000003 0.000001
90 0.000001 0.000001
100 0.000000 0.000001
Japaax  xycHarT?3c Xapaxax OMmHWI  cypraiT

aMXKWITTall CcypcaH OOJIOBY CYpraiaThlH OTrerIniH
OaruplH gyTMmar Oaiijuiaac OOJIOH CyprajiTbhlH OaribIr
LPKIBX Y330/ aKuriariacad Oaiina. Uitmasc Oun
AHIVIM X3J J33P CypcCaH 3arBapbil’ alllUIIaXblH TYJIJ
9XJ33] TyXaWH 3arBapT MOHIOJ X311 OWITyymax
mraapjara TyJrapcaH 0eree;x  ererUIMidH — CaHT
OpPI’KYYJIPH apbCHbl ©BYHUN CaHr JHICUHH 3yparHbl

acyylAT  XapWylATBIH  CaHTal  XONbX  cyprax
maapzanararail 6oncoH. Jlapaax CypraiaTelH Yp IYHT
XapyyJsas.

Question: 5H? apbCHBI OBYHHUMT SMUWIDXII TCHHM

SMUMITI? XUHX OOJIOMKTOMH 10y?

Generated Answer: TuiiM 33, 3HY apbCHBI OBYHUIT
SMUWIIXDJ TEHUH OSMUYHIIID XHHX OOJOMXKTOH. 3H)
apbCHBl OBYHMHI SMUIIAST X371 X3A3H d5M Oaifmar.
TOATI3P 5M Hb XYHHHA Ouen XdparTdd Oomuc Oyroy
TeHUIT Hb Tapaax erjer.

Confidence: 100.00%

Top predictions:

Token: [CLS], Probability: 100.00%

Token: Tuiim Probability: 100.00%

Token: 23, Probability: 100.00%

Token: sua, Probability: 100.00%

Cynasnraadbl aKIJIBIH Yp AYHT TypInux 3opuiaroop gradio
aNIUIMKIHIIH acaax TypuicaH O0omHO. [lapaax AHHKI3p
opsk gradio app typimk y3u3 yy. MXTC cypryynuiia
JIOTOO/JT Xasiraap HABTPIXUUT aHXaapHa yy.
http://172.16.200.248:8890
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JIYTHDJIT

ApbCHBI ©BYHHMIT OHOIIUIOX CHUCTEM Hb 3PYYJI MIHAUNH
canbapT X3p Yp AYHTIH OOJIOXBIT Y3YYIICIH. OHOeApHitH
Oaifjutaap 3H® Hb yJlaM OOJIOBCpOHIYil 0ok Oaiiraa
0O0JIOBY  X3PIMXKYYIIXdA 3apuUM  O3PXIIIAUTYYH  Yycd
oomomryit. Mpasayitn eepwrentyyn opyyiax OOIOH
IIMHY ererjel[ TyIATYypJlaH CHUCTEMUUT caiXpyynax
OOIOMKTOH.

DHIXYY  CyJalraaHbl
JYTHOJITYYID]L XYPIId3:
1 Mammn cypraar 6a nypc OoJoBcpyynanTan
CyypHJICaH apbCHBI ©BUMH OHOIIJIOX CHCTEM Hb
eHIep HapuiiBunantai (85-90%) axwuiax
OOJOMXKTOWT OaTanraaxyysuiaa.
MoHrosn X311 135p apbCHbl ©BUHUMN 36BIIOr66
erex CHCTEMHUWI aMXKWITTall X3parKyyidx
00J0MIKTOM OO0JIOBY OI'OIIJINHH CaH, XDJIHHI
3arBapblH CalKpyyJialT aapajiaraTail.
CHCTeMHIT TPaKTHKT HAIBTPYYJIXDJ JAapaax
COPWIITYYI TyArapy OaitHa:
°  OrermiMiH CaHruitH
HAMATAYYJIIX IIaapajara
°  MOHroa X JHUH OOJOBCPYYJIaNTHIH
YaHapBIT CalKpyyax
o DMHIITUIH MIPIIKUITHYYIUIH
OpOJIIIOOT HIMATAYYIIIX
[aanasiH XerKYYIATHIH YUTIIYY:
°  OrermjuifH CAaHTHIH OpTreTTel
o 3arBapbIH cailKpyyIanT
o DMHYITHUIH NPAaKTUKT TYPIIMIT XUHX
o T'ap yTacHBI aNIIUKIUIIH X3JI03p33p
XIPIrKYYIIX

axJjiaap Japaax YHACOH
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YTACTYH CYJI)KOOHUU AIOYJTYY BAUJJIBIH XAPBIIYYJICAH
CYJIAJTAA
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"Mosrron ync, Ynaau6aatap, LY TUC, Maaaaman, Xon6oous: Texnonoruitn Cypryyis,
Mbmrammmitn Cymxkas, Aroynryit badasia Candap
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Xypaaneyii: 802.11 Oyioy yTacryii cyJKI3I33p M AAMAKYYJIaX TEXHOJIOTH Hb OPUYHH Ye[ XaaHa 4 X337) 4 Xapujanaa
X0,1600 TOITOOX YyXaJsI a4 XoJ160r10Toii 131 6yrumiir 6umdna onrocon. bua 802.11 TexHonoruiin awyJaryii 6aifisiH xoép
npotokoa 6oixox WPA2 6onon WPAS3-bIH siiraa MOH TIAIIPHITH al0yaryil 6aiilyiblH aJropuTM, ryifiidTrii, NaKkeThbIH
Xasiraaj, XyJ3JITHiiH Xyrauaar (CTaHaapT xa3aiiiit) xapeuyysan cyaajican. Brute force Goaon dictionary attack amuriaan
WPAZ2 6001 WPAS3-pIH Xampiaraa T3cBIpTIii 6aiinisir cynancan. WPA3 Hb 193pX Xajjuiaryyaan TaCBIpTIii Oaiiraa Hb
axkuraaracanaac raaaa, WPA3 xypa us WPA2-C unyy Hb 0alican. MeH naker xasiriaj Hb WKW TYBIIMHA 6aiican. TuiimMadc

802.11 aroyuryii 6aiinaag WPA3 ammriax Hb 36B 10M.

Tyaxyyp ye: WPA2, WPA3, PSK Preshared key, Brute force attack, Dictionary attack, Krack attack

. YAUPTIAJI

802.11 aroynry#t Gaiimana omgooroop 9 mpotokon [1]
amurnargax OaiiHa (1-p xycwsem). Llar XyramaaHsl
SIBLA/T 9HIXYY AI0yArYH OaliATIbIH IPOTOKOIYY T Hb 3M33T
OalUIBIT  apuirax, arwyinryd Oalimier caibkpyyiax
30pHIITOOpP WYY caibkupcaap OaifHa. YYH?I3C XaMTrHilH
TYT93MAIT X3pariaryer npotokon Hb WPA2-Personal
oM. WPA2 up mopuitn Wi-Fi AP, yxaamar rap yrac,
300BPUIH KOMIIBIOTEDP, yXaajar TOXeepeMxKyya (4aHra
SpUrd, Kamep, IaxWwiraaH Xdparcasl TIdX  MIT),
TOTJIOOMBIH KOHCOJI, 0 (DHCHIH TOHOT TOXOOPOMIK 33PII'T
OpreH  XOPAMITIJAT  0a  JArIdpUH  ereriuir
XaMraajbK, 36BIIeOPeNTYH XaHJalTaac CIPIHHIDX
MK PIBIICIH, A0YITYH X07I007TOOp XaHTraaar.

[IpoTokonyyapiH aryiaryid OaiiibIr cailkpyyiax Hb
yyxay 00JIOBY XypJ TYHIDITII OOJIOH MaKeT XasirIUIbIH
Y3YYIDATYYA MeH aamn dyxan oM. [IpoTroxoryympiH
ARYITYH OaiiaubIr ynrmamap ogoo Mathy Vanhoef [2],
Eyal Ronen [2], Glen Sagers [3], Maximilian Appel [4]
cynanraa xuibkx Oaiiraa. bunmauii cynanraa Hp aroynryi
Gaiifmaac ragHa Xypa, TYHIITII O0I0H MaKeT XasrUIbIr
cynamk Oaliraaraap suraaraii oM. OHY cyjgaiaraa Hb
napaax 7 Oymraac OypacsH. 1.Yauprran 2.WPA2-
Personal 3.WPA3-Personal 4.WPA2 6omon WPA3
Aroynryit OaiinnsiH cymanraa 5. WPA2 6omon WPA3
XypAHbI cynanraa 6. JlyrHanr 7. Ammuriacad MaTepHal,
HOM 3YH.

802.11 AIOVJIT'YH BAMJAJIBIH IIPOTOKOJIY Y/ [1]

7 | WPA2/WPA3 Transition Mode
I'ap, sxwxur 6usHeCYYyn

TOXOOPOMXKYYIUNUT XOEYIIBIH Hb AIMKJIAT

1-PXYCHOIT
Ne| Barairaaxyyaaarein Tepes Xoparimd Aroyaryii 6aiian udpar
. Onox Huiituiia raspyyn . N
1 | Open (baranraaxyynanTryi N XamraananTryi baiixryit
pen ( yynantryi) (yyu yrryii) Y Y
2 | WPA2-Personal (PSK) Aln mp,  KIKHTD I[yH):[V 39pruiiH aroyaryi Gaiiman (cym Hyyi AES 6a CCMP
Ou3HeCYY R YrToit yex smsar)
3 | WPA2-Enterprise (802.LX/EAP) | PRHIYYMIara, MX JOL | p A piUS ceppeproii xyumit HyyiuanTaii AES 6a CCMP
Cypryyiauyn
4 | WPA3-Personal (SAE) Aiin ™p, xmwxur | WPA2-¢ Personal WYY maiiasaprait | \po con
Ou3Hecyyn (xananarazg TaCBIPTIH)
. . . . AES-GCM 6a 192-6ut
5 | WPAB3-Enterprise (802.1X/EAP) | Baiiryymiara WPA2-c Enterprise miyy Hyymanrait KprmTorpad
OWE (Opportunistic Wireless | Hyyun  yrryit  oxoH . ]
6 Encryption) WHHTHIH CyIDIODHYYL BatanraayynaaTryirasp mumdpadasr AES-GCM
Baiiryymnnara G6omon | 1 SSID mwp WPA2 oGomon WPA3 | AES 6a CCMP / AES-

GCM

WEP  (Vracrait
TOHLX HYYIIaN)

CYIDKIITIHN
XyyuHH CYJIKIHYY

XaMraananTryi (Xyy4upcan)

RC4 (cymn)

9 | Captive Portal OIoH HUATHIH [PTYYT

YHZICOH HABTPIX XSAHAIT, 66PO6 MIH(PIIIT
XUUXTYH

WPA2/WPA3-c
XaMaapHa

11
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Il. WPA2-PERSONAL

WPA2 [5] up yracry#l CY/DKI?HHM Halimsapraii
XaMraajanThT XaHraxelH Tyna AES ammrmangar >H> Hb
TATI XOMT IMUGPIATHRH anroput™ oM. WEP m9p
WIBPCOH TOMOOXOH 3M33r OaliiblH napaa yTacryd
CYJDKIOHHM aroyNTYH Oaliieir caikpyyiax 30puiaroop,
mokuaTude WPA cranmapt m9p Tysaryypaan 2004
OHJT OYTI3TICOH.

WPA2 Hb x3parasrauiir 0atanraaxyynaxaaa PSK oyroy
Hyyun yr ammrnamar. OHd Oatanraaxyyiax apra Hb
PBKDF2 anroputM ammrian Hyyn yrasp 256 Our
MHAGPIBATUIH  TYJIXYYP YYCI3I3Tr. DHI TYIXYYPHHT
brute-force attack-p mipyyasx 60I0MKTOH.

Xaparmrauir 6atanraaKyycHbI gapaa KpUnTorpapuita
MDA CONMMIIOX yemd 4way handshake [6] apreir
aluriaaar. Xapariary, AP XOEPBIH IIYHI
KpunTorpaguitH M393J13J1 CONMIILOX Yel Xajjgard Hb
4way handshake makeTsir 6apbk aBcaH TOXHOI, IMap 41
TOPJIMIH Xajyyiara Xuix OOJNOMXK YYCHAT. DArasp Hb
WPAZ2 npoTOKOJIBIH TOJI CyJI TATYY/T IOM.
[

(@=D))
i (=

1. Beacon (optional)

2. Probe Request

3. Probe Response

4. Authentication Request

5, Authentication Response

4. Association Request

5. Association Response

4-way handshake or EAP authentication

-

Key (PMK) is Known
Generate SNonce

Key (PMK) is Known
Generate ANonce

Message 1: EAPOL-Key(ANonce, Unicast)

Derive PTK I

Message 2: EAPOL-Key(SNonce, Unicast, MIC)

Derive PTK
If needed
Generate GTK

Mgssage 3: EAPOL-Key(Install PTK, Unicast, MIC, Encrypted GTH
Message 4: EAPOL-Key(Unicast, MIC >
Install PTK and GTK | Install PTK

1-p 3ypae. Xopaenazu, AP xoépein xoopondox 4way handshake

12

Toarean xanmaraung WPA2-H 3ar33p Cyin Tanm a33p X4
X9JI9H OHILIOX Xayjiara Xuuadr. Y yH:

1) KRACK Attack

2017 omx Mathy Vanhoef WPA2 mpotokomng
gurraceds KRACK Attack-r [7] wnpyyncsn. KRACK
ub Wi-Fi xoparmera Gomonm Wi-Fi Access Point-u
XOOpOHA HaiaBapTail xombontT Torroomor 4way
handshake-u sM33r Oaiimelr ammrinagar. XaJigardum
handshake xwuiix yex handshake nakerwiin waruiir
00epwIeX, JAXUH JaMXKYyJIaX, alluriacad Mu(pIITHAH
TYJXYYPHIT JaBTaH CyyJTraX MITI3p Xajyiara Xuior.

2) Brute force 6onon Dictionary Attack

WPA2 up AES-CCMP mmmdpiant ammrnagar. DH3
mmgpmnt He Dictionary attack 6onon brute force attack-
I Taimaruar [8].

3) Side-channel 6onon Man-in-the-Middle Attacks

OH? Hb Xajaardu OOIUT HarT M3IRAIUINIH yPCTaIBIT
3amMaac Hb OapuX, MUQPUAT Talinax, MOH ©6epPwIex
Xajjara Xumiaor.

4) WPA2-Enterprise

WPA2-Personal-tait xapeityymnaxanx WPA2-Enterprise up
[9] atoynryit GalmiblH WYYy CaiiXpyysicaH apryymsir
ammriazar 0ereeJ; X3pardrd Oyp ©BOPMeI] HIBTPIX
apxTait Oaitmar. WPA2-Enterprise m139p X3parisrduiin
HAIBTP3X 9px Hb RADIUS cepBepasp 3oxunyynargagar
MOH TOXOOpPOMXKHUIH cepTH(UKT Imaapiuarataii 6aimar
TyJI SHIXYY OTYYJIIIT Cyaaaryid 00iHo.

111. WPA3-PERSONAL

Wi-Fi Alliance 2018 omsr 6-p capnm WPA3 [10]
HABTPYYJICOH Gereen yunp Hb WPA2 up Krack attack,
brute force attack xammmarag 9m33r  Oaiiraar
WIPYYJACH?Ip wminyy atoynryi Wi-Fi  maapmararaii
Oaiiraaraii xosbormyysnan rapracad. Jloopx aroyiryi
GailIIbIH  CaliXKpyyIanT OOJIOH IMIMHD MPOTOKOIYYIbIT
WPAS-1 HIBTpYYJICIH.

1) Simultaneous Authentication of Equals (SAE)

WPA3 up PSK apreir xamx Dragonfly Key Exchange
npotokoymidr  ammniagar  SAE  handshake  [2]
HIBTpYYIcaH. SAE Hp Diffie-Hellman kpunrorpaduitn
OpPOTOKON CyypuicaH — Oereen mwiyy HaiiaBaprait

TYJIXYYP COTHAILAOT.
« i»
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Xangaraun mUQPILTACIH OrerUIMir 0aphK aBcaH U
WPAZ2-taii agun amapxan Offline Dictionary ammrinan
Taax 4aJaxryi.

2) Forward Secrecy

WPA3-u Forward Secrecy [1] namxyyaanTsiH HyyIam
Hb XalJardul Hb CEPBEPUMH XYBUHMH TYJIXYYpPUHT
Talncan 49 emHex TpadhdukuitH mudpuir Taimax
OosoMKryi Oaitmar. DH? Hb 36BXOH YPT XyralaaHbl
TYJIXYYPUIT IMUQPIDXUAH OPOHA XOJIOONT OYpA TYp
3YypbIH, CECCUIH TyCrai TYJXYYp alluriajaar.

3) Protected Management Frames (PMF)

PMF [11] up WPA2 no3p HomanTadp Oaiican Gon Hb
WPA3 n33p 3aaBai maapziarataii pyHKI[ OOJDK OPCOH.
PMF up x3parmara 6onoH AP XoopoHm xapuimiaxasn
3aimuryd Iraapaiarataii MEHEKMEHTHHH —(Qpaimuiir
Xamraanjar.

4) Enhanced Open (Opportunistic Wireless Encryption
- OWE)

WPA3 vp Open (Hyyn yrryil) HUHTHIH CYJDKIOHA U
TexeepeMK Tyc Oyp Oomon AP xoopoHmox xo0i0onT
OypHHT IH(PIIIIK, HIMIIT HYYIUIaN, al0YIryi Oaiuibr
xanragar  Individualized @~ Data  Encryption-uiir
HIBTPYYIICaH [12].

IV. WPA2 BOJIOH WPA3 AIOYJII'YH BANJIBIH
TYPHIUJITBIH OPYUH

Windows 11 kommbiorep m33p Vmware vsphere 17-r

cyyarax Kali linux 2024.3 BupTyan MammH yycras,

Tplink USB wireless adapter xon60:x, Monitoring Mode

T33P TOXUPYYJIaH TYPIIMITEIH OPYHBIT YYCI3B. OpUHBIT

YYCIOXdJ  amuriacaH TYYJIYYOUHI  XYCHOIT  2-T
XapyyJias.
2-P XYCHOIT

Ne Typmmaran AIIMIJIAcaH TYYJIYYA

1 Windows 11 laptop

2 Vmware Workstation 17.5

3 Kali Linux 2024.3

4 Tplink USB Wireless Adapter (monitoring mode)

5 AHnppoiin rap yrac

6 Xiaomi Router AX3200 AP (WPA2/WPAZ3)

7 Airodump-ng Aircrack-ng Airmon-ng

8 iPerf 3

9 Hashcat 6.2

10 | Crunch (TooH arcaanr)

WPA2 Toxuprooroir AP 0oioH AHIpOIi] rap yTacHsl
X00poH[ X000t yycrax, Kali linux gaap Airdump-ng
ammrman 4way handshake (EAPOL) makersir 6apmix
aBcaH. bapbx aBcan maket 139p Brute Force, Dictionary
attack xammmaryynmeir xwmiicon. 3ypar 1-T xammiara
XHICOH OPYHBI IUAarPaMMBIT XapyyJias.
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= 4 B

WiFi WPA2

S

Kali Linux 2024.3 > . -
Vmware Vsphere 17 TpLink FJSB Wireless Adapter
(Monitoring Mode)

AHgpoiig yTac

1-p 3ypaz. WPA2 Typwunmuin opuun
4.1. Xanonaza-1 WPA2 /[>3px Dictionary Attack

Dictionary attack up "Tomb OHYMI" 3K HIPIIIIAIT
YphAOYMJIAH  YYCT3COH  TONb  OWYrMHH  YrcuilH
yKarcaanTaac YT, XdJUIIT OYPHUT CHCTEMTIHUTIAp MIainrax
3amMaap Hyyl Yr 3CB3I Kpunrorpad TyIXyypuilr
WIPYYIIX3 aAIlUIIafar XajularblH apra oM. bapbx
aBcan EAPOL maker maap Aircrack-ng ammurman Kali
Linux-a rockyou.txt yrcuifH JKarcaanr aIIWIJIaH
Dictionary Attack xuiix HyyIl yTHHT HIPYYJICHUHIT 3ypar
2—T XapyyJnas.

Kali@kali: ~

File Actions Edit View Help

-01.cap
£

/usr/share/wordlists/rockyou. txt

2-p 3ypaz. Ycae 60101 moonooc Gypocan wyyy yeuiie unpyyamnce

yaoasic oaiina

4.2. Xanonaza-2 WPA2 /[23px Dictionary Attack

Crush Tyyn ammrian 8 OpPOHTOW TOOH JKarcaajt
yycracon  (108=100,000,000) Aircrack-ng ammrnan
Gapex aBcan EAPOL maker map Dictionary Attack
XUIK HyYyLl YTHHT MIIPYYJICHUIT 3ypar 3—T Xapyynas.

File Actions Edit View Help

3-p 3ypae. Toonooc dypocan Hyyy yeuiiz unpyynaic 4aoaic
oaitna
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4.3 Xanonaza-3 WPA2 /I33px Brute Force Attack

Brute Force Attack up Hyyn vyr, xkpunrtorpad
TYIXYYPHUHH 36BHHT ONOX XYpTdI HIr OypwIdH
OOJOMKHUT OYX XOCIIONBIT CHCTEMTINTIZP TYPIIMK Y3I3T
XamanarsiH arpa oM. bapex aBcan EAPOL maket m33p
Hashcat ammrian Brute Force xammmara xuiik HyyIl
YTHHT WIPYYJICHUHT 3ypar 4—T XapyyJias.

4-p 3ypaz. Toonooc 6ypOcIH HYYY y2uile UAPYYaAHC 4aoax ;e 6auHa

4.3 Xanonaza-4 WPA3 IMaxemuiz bapux

WPA3 toxuprooroit AP Gonon AHapola rap yTacHbI
XOOPOH]T X0I00T yycraxk, Kali linux map Airodump-ng
ammriaan handshke makersir Gapbk aBax TYPIIHITHIT
xuiicon 6omoBd WPA3 ubp SAE handshake ammurnamar
ydpaac WakeTeIr OapbX aB4y damaary. 3ypar 5-r
XaJUIaTblH XUHX TYPIIMITBIH OPYHBI JAWUArpaMMbIT
xapyyiaB. 3ypar 6-t handshake makersir Gapmk aBax
TYPIIMJIT aMKWITIYH OOJICHBIT Xapyysas. Tuiimaac
Brute Force 6omon Dictionary xammimara O0IOMXKIyi
00JICOH.

WiFi WPA3

<Y

Kali Linux 2024.3 [
Vmware Vsphere 17 TpLink }JSB Wireless Adapter
(Monitoring Mode)

AHgpoiig ytac

5-p 3ypaz. WPA3 Typwunmein Opuun

6-p 3ypae. Ilakemuwie Bapuowc Asax Xanonaza
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V. WPA2 BA WPAS3-H XYPJ1 BOJIOH TAKET
XAATJJIBIT XAPBIIYYJICAH CYJAJIT'AA

Windows 11 masp iPerf Tyyn cyynran CuHramypbis
cepBep PYY aXMJ XOMXKIITIH MaKeThIr SIBYYIDK XypH
0O0JIOH TaKeT XasTIIBIT XapbIlyyilaH cynaicat. 3ypar /-
Il XypAHBI TYPLIMJITBIH OPYHBI THarpaMMBIT XapyyJias.

@ sin.speedtest.sggs.network
s W)

Windows 110

WiFi iPerf

7-p 3ypaz. Xypo Illanzax Opuun

5.1 Cyoanzaa-1 WPA2 Xypo

iPerf ammurnan Cunramypsin speedtest cepsep pyy 10
GB/S maker TCP 5201 nopToop siByyJicaH cyaanraar

3ypar 8-1 xapyyJaB.

8-p 3ypaz. iPerf WPA2 xypo

5.2 Cyoanzaa-2 WPA3 Xypo

iPerf anmrnan CunramypsiH speedtest cepsep pyy 10
GB/S maker TCP 5201 moproop siByyJicaH cynajiraar
3ypar 9 xapyyJnas.

.70.1 port 5201

iperf Done.

9-p 3ypae. iPerf WPA3 xypo
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5.3 Cyoanzaa-3 WPA2 Ilakem xanzoan

iPerf ammmrnan Cunranypsin 89.187.162.1 cepeep pyy
10M maker UDP 5201 moproop siByylcaH cynairaar
3ypar 10-1 xapyymnas.

iperf Done.

10-p 3ypac. iPerf [lakem xanzoan

5.4 Cyoanzaa-4 WPA3 Ilakem xanzoan

iPerf ammrnan Cunramypsin 89.187.162.1 cepeep pyy
10M maker UDP 5201 moproop siByyJicaH cynairaar
3ypar 11-n xapyymnas.

11-p 3ypac. iPerf Ilakem xasnzoan

1410

1333 1346

1260

1115

1010

B WPA 2
WPA 3

KBytes

529

451
a10 I
210
10

Upload Download MNakeT xasrpan

12-p 3ypaz. WPA2 6a WPA3-u Xypo Bonon Ilakemuin
Xaazonvin Xapvuyyynanm

12-p 3ypraac xapaxan, WPA3-H mamxyyiax Xypl Hb
WPAZ2-1 pamkyynax XypaHaac wuiyy Oaiiraa Hb
xapargax OaitHa. Men WPA2 6Gomon WPA3-H maker
XasrIelr XoMkuxda 90%-talt, 13-p 3ypraac xapaxan
XYJIP2ITHHH 3epyy Oara OaiiHa. MeH m93pX XMIHCOH
xamnaraac xapaxany WPAS3 ammrmacaH TOXHMONIONA,

15

MaKeTHIr OapbX aBy 4Yamaxryl Oaiiraa yupaac Brute
Force 6omon Dictionary attack-c 100% xamraanarmax
OaiiHa

36.779

36.618

MSec

H WPA 2
WPA 3

Xyna3nTUH xyrauaa

13-p 3ypae. WPA2 6a WPA3 Xynzrnmuin Xyzauaa

JIYTHDJIT

DHaxyy cynanraans! yp ayaag WPA2 up Krack, Brute
Force, Dictionary attack 33part xsubapxan eprex Oaiiraa
Hb axuriarnax OaiiHa. Xapun WPA3 Hp 3arasp
Xajularaz TICBIPTIH, atoynryi Oaitna. WPA3 wmiyy
XYUTIH MUPPIDITTIH, al0ynryi Oaiuiblr caibkpyyican
30XUIYyJaNTTall THIAT Hb Xaparmgax OaifHa. TuitmMdac
xoparmarann - Wi-Fi AP rtexeepemxee WPA3
MIPOTOKOJIBIT IDMKIIAT ICOXUUT MIAITAXK, XIPIB JIMKIK
Oaiiraa Toxuonaong WPA3 pyy IWDKYYIIOH TOXUPYYJIax
Hb 36B oM. X3paB AP Texeepemx Hb WPA3 [9]
MIPOTOKOJIBIT I3MXKJIITYH 60 Texeepemkee sapanTaid
WPA3 mnpoTOKONBIT JIPMXKIAI 3arBapyyAaap COJIbXK
WPA3 mpoTOKONIBIH [AaByy TAalbIl AalllUIJIaH HIYY
AIOYJITYH, XypJaH, HalaBapTail CYJDKIOHUH XOJIOOITHIr
HOBTPYYJDK, HMPISAYHI Y4upd OOJNOX 3pCIdIyYAddC
©6pUitH OOJIOH OaNTyyJUTarblH M3JI33JU139 XaMraajaax Hb
36B IOM.
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LIDAR JATAI' ABTO3AMBIH 3YPAI' TOCOJI BOJIOBCPYYJIAXA/
AIIUTJIAX Hb

Menxoasp BUJATYYH?, Aioym AJITAHIIPD.JI?

Mowuron yne, Ynaan6aarap, IIIY TUC, Maasam3i1, Xon6oous! Texuonoruitn Cypryyiib, Mo/t TEXHOIOTHIH
candap

2Mouron ync, Ynaan6aarap xot, X3T ABTO3AM XXK

Xonboo bapux 30xuozuuiin u-maiin xaaz: bgbgn1999@gmail.com?

Xypaanzyii: Judxyy cyaaiaraanbl axuial LiDAR  TexHoJormiiH ereraJiMiir amuriadH aBTO3aMbIH 3ypar TeceJl
00J10BCpyYyJIaxaj YYC3X JaByy Taj, YP alllur, COPpWITYyasir cyaauiaa. LIDAR Hb Jazep Tysiaraap ra3psin ragaproia 3D
erer/16.1 YyCrax J3BLIIKITIT TEXHOIOTH 00106/ yJIaMKIAIT XIMAKHITHITH apryyaaac wiyy XypAaH, HapuiiBuiiaaTaii ererae
ok aBax OosoMikToii. Cynasnraanbl siBuajg MoHrosa YJIChIH TOAOpXoii raszap3yiiH 0ycaa araapein LiDAR (apon m33p
CYypPHJIYYJICaH) AIIMIVIAH Ta3pblH TaflaprblH XIMKHITHHT TYHIRTrMK, uyrayyiacan ereraumiir CloudCompare, DJI
TERRA, ArcGIS Global Mapper 33par nporpam xaHram:kaap 60JIOBCpPYYJIxK, Au:kuTan ouapuiin 3arsap (DEM) Goson
Oycaj TepJIMiiH ra3pbIH raipara yycrax eproTreJiyyaddp rajapara yycrax xapbuyysacan. Men AutoCAD Civil 3D nporpamm
AIIUIJIAH 3aMbIH TPAcC TOJOBJOJT, Jaryy HaJyy, XOHIJIOH OITJOJBIH TOJOBJOJTHITI 00JOBCPYY/IK, 3ypar TOCIHIH
HapuiiBuJIaJ1, Xyrauaar toaopxoiicon. Cynaaraansl yp aysa LiDAR ererpimiir amuriacHaap 3ypar Tec/JIUiiH Xyramaa
00J10H 6PTOrMiir MIIIAIXYHI OyypyyJIax 6010MKTOH G0/I0XBIT 0aTATK, YIAMMKIAIT apryyaaac miyy yp AYHTIi 00J10XbIT
xapyyJcaH. ['3caH xaamii 4, 6aiiraab opYHbI HOX1I6/1 00J0H 6rerIHiiH 0010BCPYYIANTHIH Ye IATAHA YYCIX COPUIATYYABIT
aHXaap4 y33X maapjJjararaii 1oM. JHIXYY cyAaaraa Hb MoOHroJ1 YJICbIH aBT03aMBbIH 3ypar TeceJ 0osioBepyyaaxag LiDAR
TeXHOJIOTHIir Yp AYHTIH alIUIJIAX NPAKTHK apra 3aMbIl TOJOPXOMJIZK, MPIIAYA TEXHOJIOTHAT HIBTPYYIIXIA AIMAKIIT
Y3YYJI3X a4 X0,100r10J1TOi 10M.

Tyaxyyp yz: Auacuman oenopuiin 3azeap, opon, 3D 62020041, y32IH 6020201UiiH Yy, 3AMbIH MPACC, 243D WLOPOOHDL AXHCUIL

I. YIUPTTAJ YHICOH OrerajMWr XaHraX, 3ypar TOCIHHHH SBIBIT

OpuuH yewiiH 151 OYTUMHH XOIXKHII aBTO3aMBIH XsunbapuIax GOMOMKHIT HIIOT.

3ypar Tece 00JIOBCPYyIIax Hb yXajl YYPATr TYHIPTIBAAT. "
3ypar TeciuiiH YaHap, yp alur Hb 3aM OapHiITbIH 3apAall, '
OapwiITHIH XyTamnaa, aryiIryi Oainany nryys HeJeemer. A. LiDAR Texuonozutin myxaii epeHxuti oua2onm
VYiamknant XoM)KWITHHH apryy] Hb MX Iiar Xyraraa,
XOpeHTe I1Iaapaax TeAMWryl eHIep HapuiBdJIanTai
MDJI33J13]1 IYTIIyynaxaj Xsi3raapiuaraman oainar. Xapux
LiDAR (Light Detection and Ranging) TexHojoru Hb
Jla3ep Tysa alluriaH ra3pblH rafgaprblH HapUHBYMWICAH
3D erermen yycrax OOJOMKHHUT OYPAYYIAST J3BIIHITIT
apradai oM.

OHOJIBIH X3C3T

LiDAR TtexHONOTH HB TAPJIMIAH J1a3ep Tysa alluriaH
00BEKTBIH TyXail M3I33IUIMIT IyTIyyax apra oM. DHd
Hb JIa3epPBIH Tysa TyXailH 00bEKTO Tycaxk, Oymax HpiIX
Xyramaar XdOM)KHX 3aMaap OOBEKTBIH 3ai, Xd3J09p,
OalipiaibIl TOAOPXOMIHO. DHD TEXHOJOTW Hb OHIOP
HapuiiBuIanTa, xyparai, men 3D 3yparman yycrax
6osomxroit. LIDAR Hb napaax Tepiayynrait GaiiHa.

1) Aeaapwuin LiDAR(Airborne LiDAR)

AraapeiH LIDAR Hb IpOH 3CB3J1 HUCHX OHIOIL 133D

LiDAR TtexHosoru Hb Xypjanrai XerKkmk Oyi JpoH,
GNSS cucTeMTd? XOCIOH aXWJUIACHAAD aBTO3aMBIH

3ypar TeclIMHr WYYy HapuiiBumanrtaid, Xxyparai .
GOMOBCpYYax  GONOMJKHIT  OJFOIOT. Droxyy  CYypwiyyican LiDAR cucremasc Oypamsr Gereen sHI

TEXHOJIOTMHT ~araapblH XOMKWITY[ amuriaxaj ux  [OP/THHH CHCTEM Hb OPIoH Tanbalin XIMAKHIT XHHX,
XOMIKOOHUH TanbaiiH TrafgaprelH M3mpaumir Gormpo — [@3PbIH  TalaprblH  TOM  3ypraH Oyruuiir aBaxan
Xyrauaanj, OHAep HapuilBuianraifraap Oypayyamor  awmriaragar. Araapei LIDAR Hb xemien candapsin
JIaByy TanTal. DHY HB 3aMbIH TPaeKkTop, Halyy, XOMXKHUIIT XHﬁX, 3aiHBI XsA3raapJjaramai 6aI>'I,I[HI>Ir JaBaH
OHJIOPKUITHIH  TOOLOOJOJ] XUHX3[ INaapjuarataii  TYYJIaH HapHiBWIanTaidl ererJyIMir XypAaH Lyriyynax
YHICOH OrerAauir XaHrax, 3ypar TOCIUHH SBIbIT OONOMIKTOH.

XsU10apuIax OOJIOMKHIT OJIOOT. 2) Taspwein LiDAR(Terrestrial LIDAR)

LiDAR TtexHosoru Hb Xypjanrai XerKmk Oyi JpoH, - Taspein LiIDAR HE rasap m9p cyypuiyyiacaH
GNSS cucremMTdsi XOCIOH aXHJIACHAAp AaBTO3aMbIH XIMKUITUIH TOHOT TOXOOPOMKYYAIC OYypr Gerees
3ypar TOCIIUUT WYY H&pHﬁBHH&JIT&ﬁ, xyp;[Taf/'I DHD TepHHﬁH CHUCTEM Hb WYY TO}IOpXOfI X3Car, rasap
00IJIOBCpYyIIax OOJIOMKUIT OJITOJOT. DHIXYY HYTTUHH XOMKWITHUT XUWX37 amuriaranar. ['a3pbix
TEXHOJIOTMWI araapblH XOMXKWITHJ alluIiaxajg Hx LiDAR Hp rap ckanHep OonoH xenmenareent LiDAR
XIMXKIPHUN TanOaiiH ramaprblH MAAIDIUIMAT OOTMHO CHCTEMUITH X21103p33p Oaiinar.

Xyrauaasj, ©HIep HapuiiBwIanTaiiraap OypIayy1Ior 3) Cancpwin Jluoap (Spaceborne LiDAR)
AaByy TanTail. OHY Hb 3aMBIH TPACKTOp, Halyy, CancpeiH Jlumap xuiiMdI Jaryysn 3CBJI CaHCPBIH
OH/IOPIKUITHIH ~ TOOLOONON  XMHXDN  IAAPIIAraTal  yener goop  CyypuiyyldcaH — JlasepblH — M3APOTY
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TEXHOJIOTUHT  allUrjaH JPAXUWH rajgapreiH 3D
OrerUIMIr Lyrilyyjgax CHCTEM IOM. DHD XAMXKWITHIH
SUITaa Hb JIIXUHH OYX raaprbll XaMpax XAMKIIT XUHX
XUAIAT. DHY Hb MOJAIBIH HATTAPIINI, MOCOH OYPXYY,
NamaifH ~ TYBIIMH,  OOJNOH  Ta3pelH  TaJaprbIH
OH/IOP>KUIITHIH ©OpUIIOJITUIT 1-10 METPUITH
HapwuiiBunantaii 3D 3yparnan yycragar. MeH nar araap,
I3PJMIH ep eep HOXLeJ Xamaapalryi Tyl TacpalTryu
MDB/I33JIII IYTITyyIax yaJaM>KTail IoM.
4)  Jlaszepoin cucmem

- JIazepbIH cucTEM Hb JIa3ephIH Tysar OJIOH JIa3ephbIH
nanpar (beam)  surapyysok, TOJOPXOH  OHAOp
JaBTaMKTal Tycragar. JlazepblH Tysa Hb IIpiuilH
Xyparai Tapxax (moaruonsl ypt Hb 900 HM 3cBan 1550
HM), OOBEKTON Xyp4Y, TYYHI3C OibK Oymaxk HpH).
SnrapyyiicaH TIpaa sSMap HAT Tajapryy 93D XYp3da
TOH/PICID OIK OymaH wupmdr. Idpam Oymax upIx
XyTamaar Mail HapuiH XOMXKIDK TyXaiH IPT XYPTIIX
3air OJIIOT.

3aii= ([pmmiin xypa x Bymax xyramaa)/2 (1)

B. LiDAR-win 6yponooxyyn

- Jlazepsrn maaparu (Laser Scanner)-JlazepbiH rapan
SATrapyyJDK, OBpr»K HUPCIH JONTHOHBIT  HIIPYYJIHD.
JlazepbIH HapUHBWIAT Hb XOMXXIJITHHH YaHAPT HXIXH
HOJIeeJHe.

1) GPS(Global Positioning System)-tyxaiin
TOXOOPOMKUUT  Oalpmin  OOJOH  ©HIOPIeTrHHr
TOMOpXOMoXon ammmiaHa. Huesx yen nasepblH
MDJIPITYUIHH OalpIUTBIT CEKYHIT OYp X3MXKIAT.

2) IMU(Inertial Measurement Unit)-Hucax
TOXOOPOMXKUINH XOI0JIr66H, OHLUTUHH Xa3ainT, Xypn
39p3T MapaMeTpUiir XOMXKIDK, JIa3epblH OrerIHiH
HapUIBWIANBIT CallKpyyJIHa.

3) Mbpmoamn  xamramax Texeepemxk-Llyriyyncan
OrerUIMHr  XaAraok, OOJIOBCPYYNTaHI  30pUYIDK
O3MITIoHO.

C. LiDAR ererpuiia Tepiyya

LiDAR-aac aBax 60JIOMXTO¥ ©TrerJIMiH TOPIYY/ Hb
ra3pblH T'agaprblH OOJIOH TyXallH OpYHBI HapUHBUYMIICAH
MDDIUIMAT  OYpAYYIdXdL 4yXal ad XoJIOOTJOJITOM.
Dnara3p ereraen Hb OJOH TOPIUMH IIMHXHUIIID XHUHX,
WHXXEHEPWIdI, 3ypar Tecell, Oailraiab OpYHBI Cynairaa
33par canbapyynax epreH X3pariasraiar.

1) LIprau erermiuiid yyi

- Ivron erermmitn yym(Point Cloud Data) Hs
X3POATIRRHIICID XaMaapaH sH3 OypuiH gopmart 60yioH
MUHX 4aHapraik Oaiimar. L[oraH yynHUil erermen Hb
TYYHHH LyTJIyyJigar YHICOH ererien oM. L[3raH yyn Hp
rajaprslH TOAOpPXOM Ipryynuitn xoopaunat (X,Y,Z),
JIa3€pbIH IIPJIMKH OMCOH JOXUOHBI XYY, 'alaprbIH TOPOIl
Tofopxoinox (intensity), masepblH HMIYJIbC HXIJICIH
Oomon  o#con  xyramaar  TaMmnBX(Timestamp)
KaMepbIH erernentdi ysuaad 1er 0yp RGB enrenwuit
MDJIP3I13J1 OOJIOH LPT3H YYIUHT MOJ, ypramai, Oapwira,
3aM, ra3ap IaX MATI3p aHTHILIAAp sUIraXk O0JIOBCPYyJIIar.

2)  Juowcuman 3azeap(Digital models)
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Jwxurtan 3arBap Hb Ta3pblH TaJaprblH OHAPHHH
OrerUIMHI MaTeMaTHUKUHH apraap TOOH X3J103p33p
WIDPXUMIICOH ererjesl IOM. DH? Hb TOITMOJ 3aiTail
TOPJIOTYYIIBIT alIMIJIaK TyXaH TOPJIOT Hb OHIPUIH
YITBIT aryyJDK TacpalTryH MKW TaJaprbl YYCI9XK
opunbl 3D 3arBapeir rapramar. Tepen us DEM(Digital
Elevation Model)-raspbin Tamaprsid ©HIAPUHAH YTTHIT
TOOH x3703p33p wmpxuitnmer. DSM(Digital Surface
Model)-ra3psia ramaprsin 6yx amement(bapuira, Mo,
00beKT)-uAr GarTaacaH OHAPUIH 3arBap YYCIIIAT.
DTM(Digital Terrain Model)- TagapreiH yHICOH
penbeuir WIPXUAIDK, OYyX OOBEKTHII apuiracaH
3arBaphIr YYCIoIoT.

3) Bycao e2020nyyo

I"a3pbIH TagapreH ereraen HalIyy, HaTyyTbIH QAT
ypramJjblH OHJIep rapHa. Baiip 3YHH
erergen(Topographic Data)-xepc, ycHB Heel, O
MOJHBI Oyc, XWJ XsA3raap MeH 3aMbIH JAanaH, TYYD,
TYHHEIUHH Oal pIInII, X3MXKyyCYY, TOJI MOpOH, HYYPbIH
YCHBI TYBHIMH OOJIOH TYHHHI rapraHa. Ypramai, o
MOJIHBI Orernej-HsArTpal, HaB4, MOUPHUHH XOMKII,
HaBYryd Oa HaBYTall YeWHH suIraar XapbIyyJDK
OMOMAacCchlH TOOIOO XHMHX Oosomkrol. bapuira
0alryyJaMKUiiH ereraen-rajana, 10Top 3yparian , 3D
3arBapwiajl  YYCraXdJ alluriiaHa. YCHBl HEOeUTIH
X0JIOOOTOH YCHBI TYH, TOJIBIH ©PIOH, TOJIBAPOI Xypaac
39pTUHH  X2JI00pHHT TOMOpXoinox. baiirams opuHBI
ereryei-ra3ap  Xe;JeNT, OSKOJOTMHH  eepuiediT,
rajaprelH  X3103p, OHIPUHH  ©epwIeNTHHT  ypT
XyramaaHja XsHaX, MecC LACHBI 3y3aaH ra3ap XepCHHH
IIBTAIMHAH XAMKHIT 33P3T ererIyY rapaar.

I1l. CYJIAJITAAHBI APTA 3YH

A. Cyonazocamu 6atioan

O.Meux-OpmoHd  Hb 2023  oHa  YHIUMITIIHUMA
30pUyJIAITTall aBTOMaT POOOTHIH CHCTEMUIH Ccyjairaa,
YIUPAJArblH ~ CUCTEMBIMHH  XOIXKYYJDJIT  COABIIP
MarucTpblH 33p3r TOpmicoH Oaitna. Cypanraaraap
LiDAR wmp3apsrd ammriiaH XaHa Jarax ajirOpUTMBIT
6onoBcpyynan iRobot Create 2 xenenareeHT poOOTHIT
JKOJOOMOX  TYPIIMJITHIT  TYHIDTIK  YIBTPACOHUK
MBJIPArY33C WYY VP AYHTIUT Xapyyican Oaitna. LIDAR
MPAPITY  AIIWTIIACHAAp aBTOMAT  JKOJIOOIJIOTOTOM
POOOTHIH 3aM TOJIOBIONTHHT XHUXdA Xsmbap OOk
OpYMH TOHPHBI CTAaTHK OOJOH JWHAMHK CaaxyyAbIT
TOHPOX, alYyATYH OalUIbIT XaHraxajJ AaByy TaiTai
Oaifraar xapyyJlicaH cyjaanraa XuiicoH OaiiHa. YT
CyAairaa Hb ©OpHHH CyJajraaHj aluriaxajn y4up
JyTarjanTaii OaiHa.

J.Bonopryara #b 2019 oux LiDAR-uifH ToxeepeMKHiT

alMriaH  3yparjlal  YHIIRX,  OOJOBCPYYJaNTHIH
TEXHOJOTUWH CyjJaliraa XWX MarucTpblH — 33par
ropwicoH ©OaifHa. CypmanraaHbl @KWIA 30pHyJaH

3oxuocoH 1:1000 macmraOrait Oaitp 3yiH 3ypruiiH
xyBba GNSS — apraap xomxkux Tomopxoisicon GCP
XOMXKWITHHH — yp  nyHrap  GNSS/IMU uiH
0oJI0BCpyyNaThiH Yp AyHra9p rapracad LiDAR — wuiin
LATYYyAuiH eHapuiir manraxan -0.119m aac +0.184wm,
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nyHpax kBagpat amgaa 0.002m Gaitra. “BJ] 11-106-8” —
WiH 7.4-1 3aacHBl Jaryy raspbelH TaJaprblH JYHIAX
Hayy 20° xyptan 6on 1:1000 macmrrabraii Gaiip 3yiH
3ypruilH HapUHBYIAI Hb YEUIH OHAPUHH 4 33C UXTYH
OaifHa Tk 3aacaH OaiiHa. TwitMddc mAIIpX Oafip 3yHH
3ypar Hb HApUHBWIANBIH IIaap/iara XaHrax OaifHa Tk
y3coH Gaitna. Mitma 6u LiDAR-aap XaMKcoH erermien
Gomon Photogrammetry-uiin apraap XWHCOH ©rerae
XOEPBIT XaphllyyJias.

Pymbin yncein Knyx-Hamoka xoTslH TeXHUKMHH HX
CypryyiuiiH bapunrsiH wHXeHepHiH ¢axynsrer [layn
CecTpac HapblH CyAalraaH XM epTerT>i HUCTATIryn
Hucdx  t1exeepemxk  (UAV)  ©OomoH  rasap3yiH
MAIAIUIHHH cucteM (GIS)-uifH OpoH 3aifH MIMHXHUITIAT
KaJacTpblH OOJOH OapWirblH 3yparjiaji  X3pXdH
AIIUIJIAXbIl  CyJaDKI?.  30XMOTYWJA  YJIaMyKIJIaNT
XOMXKHATHHH — apryyaelr  UAV-aac  aBcaH  eHzep
HapuiBwIaNTall ererayeep OasKyyJcHaap OapHITbIH
TOJIOBJIOJIT, 3ypar Tecej IlaapjajiaraTtaid M>333JIIHNT
WIYY YP AYHT?H Iyriayyinax OOJOM)KTOWT OHIIOJICOH
6aitna. Cypanraansl yp AyHA xsaMpa eprermi UAV
CHCTEMYYA Hb OapHIITHIH candapT M3AIRIIRI Ly TITyyax,
00JIOBCPYYIIax MKWHD apra OapIIIBIT HIBTPYYIIXA dyXall
YYPArT3# OONOXBIT XapyyJicaH 0ereejl 3H> Hb HPTIHHA
WHXXCHEPWIDJI, apXUTEKTyphIH TOCIYYAMHH dYaHap, Yp
AITHAT A93IUTYYI3X3[ XyBb HOMOD OpyyJIHa TI3%K
JIYTHKID.

Jln benenerro, A., ®uanu, M., Ilertn, JI., Penrerro, E.,
2023. LiDAR erermieec aBTO 3aMblH Taxapryyr
3arBapwiax OoNOH MmUHXKMX Hb. Mobile Mapping
Technology (MMT) 2023 OnoH yiACBIH CHMIIO3UYM,
Mamys, Wramm, The International Archives of the
Photogrammetry, Remote Sensing and Spatial
Information Sciences, Volume XLVIII-1/W1-2023.
DHaXYYy cynanraanbl axui Hb LIDAR texnonorn m3ap
cyypuican Mobile Laser Scanning (MLS) erermiuiir
aIllUIJIaH aBTO 3aMbIH TaJapryyrHiH X3B TaKHITHIT
TOJIOPXOMJIOX, IIMHXK YaHApBII VHAJIIX aprauiajbIr
XOrKYYIoX3a uummracdd. LiDAR  texHomorn  13sp
cyypuincan MLS apradman Hb 3aMbIH rajfapryyr
MIMHKIIIX, SBAPAIMUT YHIJI9X, MOH 3acBap apwIaNThIH
)KJIBIT TOJIOBIIOX6]] TOXUPOMKTOH, X3MHIITTH, XypAaH
i 6ok OaffHa. Cymanraanzn  0oOBCpyyJIcaH
anropuTMyyZ O0JIOH O0JIOBCPYYIIANTHIH IPOLIECC H 3aM,
3aMBIH GalryynaM>XbIH 3acBap apwIANTHIH
OaifryysutaryyaplH IIUHABIP TapraliThil calKpyyliaxasn
qyXajl JPMKIAT Y3YYIDK O0OXYyHIL FOM.

"Assessing Forest Canopy Structures Using LiDAR-
Derived DEMs". 3oxuoruma: Jasua Kuwm, JIuza YeH.
XaBmaracoH orHoo: 2020 oH. XypaaHTyd IYTHOIIT:
OHAXYY cynanraa Hb OWH TUTAMHUNAH OYTIHHT YHIIIXD]
LiDAR-aac rapran ascan DEM-uiir aimuriax Hb MOJHBI
OHIeP, TUTAMMHUH HAITpal 33p3r Y3YYJIRITYYIUWUT
HapUIBYIAH TOJOPXOMIIOX OOJOMKHHT OJrosior 0eree
9HY Hb OWH MEHEXMEHT, 0MOMAacC TOOIIOOIOJI YyXall a4y
XOJIOOTJOJNITOWT OHIIOJICOH OaifHa.

"High-Resolution Digital Elevation Models (DEMS)
from LIiDAR Data: Applications and Challenges"
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3oxuoruna: Ko Cwmur, Capa XKoHCOH. X3BI3rICOH
orHoo: 2022 on XypaaHryil QyrHAIT: DHAXYY CyJalraa
b LiDAR erermieec eHmep HapwmitBwiantaii DEM
YYCI3X Hb Ta3pblH TaJaprblH  HAPUHBYMICAH
OIMHXKUIIT?, Oaiirans OpYHBI cymairaa, XOT TOJIeBINT
33p3T OJIOH caloapT YyXajl a4 XOJIOOTIOJITOUT OHIIOJIICOH

OGaiHa. I@coH  XomMii 9, OUOIIMHH  XOMIXKID,
OOJIOBCPYYJAITBIH HapUH TOBOTTIH Oalmam 33par
COPHUITYYABIT JlaBaH Tyyaax niaapjylaraTaur
TOMIBTIIKII.

"LiDAR-Based DEMs for Urban Planning: Enhancing
Accuracy in Topographic Mapping" 3oxuorunn: ArHa
ITerpoBa, Maiikn JIu. XoBmaracan oraoo: 2021 oH.
Xypaanryir  ayraonr:  Cypanraaraap — LiDAR-n
cyypuiacan DEM-uiir XoT TeneBnenTen amuriax Hb
TonorpaduiH 3ypariajblH HapUBWIAIBIT CaibKPYYIDK,
Oapuira OalryylaM>KUHH TOJIOBJIONT, I OYTIMHAH
XOIKYYIIITIA YHIH 36B MDIIIUINI OrexX OOJOMKTOMr
xapyyJjcaH OaiiHa.

Wang, Y., Wang, W., Liu, J., Chen, T., Wang, S., Yu, B.,
Qin, X. (2023) napein cynanraann LiDAR ererne:n nasp
CyypWJICaH 3aMblH T'€OMETPUMH MBIIIIIIMHT TapraH
aBax, 3D 3arBap yycrax apra4ianbir OOJOBCpYYJICaH.
DOHAXYY aprawiajl Hb 3aMbIH Taaapryy, 1 OyTUHMIH
HapUIBYMJICAH  3arBapwiajijl ~ OHOBUTOM  LIMIADI
0O0JIOXBIT XapyyJDK OaiiHa. 3aMbIH TeOMETPUIH M3II3III
OOJIOH AWXKWTANl 3arBapwial] 30pPHYJICAH DHAIXYY
apraujajg Hb 3aMbIH 3ypar Tecell, apwialT, aroyiryi
OaliIBIH  YHONITD XUHXd[ dyXal JOMKIDT Y3YYIIX
0OJIOMXKTOH.

Wioleta Blaszczak-Bak 6omon Artur Janowski HapsiH
cynanraaraap LiDAR erermenn cyypwicaH IMKATAl
ragapreiH  3arBap (DTM) yycrax mmHY aprawial
OOJIOBCPYYIDKID. DHOXYY CyJairaa Hb WX XOMIKIIHHA
erergeNTdi  aKWUIaX  NPOLECCHI  Xsuidapuiax,
HapuiiBwIantaii Oereen XypJaH OOJIOBCpyyiaxan
yunoracdH  Oaitna. LiIDAR  erermiuilH  OHOBWION,
anrunan, DTM yycrax yil sBOBIT XsuiOapuryysicaH
SHAXYY apraajal Hb MX XOMXKIIHHUH ererneiaTdi
QKWLIAaX, OOMOBCPYYJNITHIH Yp AITHAT HAIMAITIYYIIX
OOJOMXKUHUT HIYXK OaifHa. YyIc, Xelee ax axyiH Oyc
33pAT HAPUIH TOBOI'TAU razap3ylH OpUMH] allWIIaxaj
Yp IOYHTOH GOJOXBIT Xapyymk?d. Araapein LiDAR
TEXHOJOTH Hb JPOH 33D CyypWIyyJICaH Ja3epuilH
ckanuep, GPS, wnepmmitn xomvxuntuitH HArK (IMU)
39PIMHAT  amWMINIaH  Tra3pelH  Tajaprell  ©HAep
HapuiBWIANTaiiraap X3MKHX)/ allIuriaragar. OH3 apra
Hb HUX X3MX33HHMM MOIIUIMHT XypAaH Xyralaas[
Lyriayynax, HapuiiBujgal cadTail 3arpap raprax
0OJIOMKHHIT OJITOJIOT.

B. LiDAR ezezonuiie bonoscpyyndic, xapvyyyiax ye
wamyyo

LiDAR ereranuiir 6010BCpyyJiax Hb UX X3MKIDIHUN
Tyyxuid 1praH erermir (point cloud data) amurnan
aapJylaraTail 3arsap, AYH IIMHXKMIII3Y XUHX YHI sBIL
10M. DH) Hb Jlapaax ye WaTyyJpIr 6arraaxa.
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- Orerne:n PBIPIRX 0a 631TrIX(X3T UX 00JI0H
Oypyy OrerJuMir ImIyyX, ererjulMir aHruiax,
ererIMiiH (OpMATHII CTAaHIAPYHIIAX)

- HwoxuTan 3arBap 631trax (AmKuTan eHaApHitH
3areap (DEM) yycrax, [wxkurtanm TamaprblH 3arBap
(DSM) yyerax, 3D 3arsap yycrax)

- Orermmiir MmMUHKIDPX 0a XappHyylax
(HapuiiBusamblH MIHHKAIT), D3I3XYYHHH TOOIIOOJIOI,
XapbIlyyJIcaH OreTIIHiAH IIHHKAITI))

- Tagpara yycrax 6a TtaitnmarHax(Orermiuiir
raspplH Trajgapra yYycrax, 3D 3arBap naypciax,
XOMKUITHIHH HapUHBYIIal, ra3ap X3JI03pHiH eepuIIeT,
erernen OOJOBCpyyJax Yp IYHIP3D XapblyyJIaaThIH
rpaduk, XYCHII'T raprax)

- Tamapryyaeir X0OpoHI Xapblyyjdax Hb
TOJIJIOH  OTeTAIMHH  OHIep, Xd3JIO3pWiH  siraar
TOJOPXOMIIOX, ©OPWISNTHHT IIHHAIIAX3]] AIlUTIarar.
LiDAR-aac aBcaH TramaprslH ©TOTIOITIH XaMT eep
rajaprelH  3arBapyyIbll  Xapbllyyjlaxjaa  Japaax
aprauianyy/sIr aluriaHa.

C. Ozoconuiie naemesx (Data Alignment)

LiDAR OomoH Oycam erer[uiiiiH 35X CypBaiDKaac
IMYTIyyJacaH MOAIUIMHT HITOH  39p3T  aluriax
OomoMxTOW OONTOXK, TyXailH OrermIyyIUir WK
KOOPIOMHATBIH CHUCTEMJl OpyyJax, ajjaar 3acBapiax,
OHJIOp HApUHBUIANTAN XaphITyylax IPoLecc oM. DH Hb
OHJ/IOp HapHWMBYJIAI IIaapacaH WHKECHEPWIDIIUHH 00JI0OH
3ypar Teceil 00JOBCpYYJaxX KW 3alJIIITYH XUHTIIX
ajnxam oM.

- Oreruiir HOITIAX ulaapzjiara;
KoopnunaTeln cucteMuiiH siiraa: OreryiyyIuir eep
00p 13X CcypBaJDKaac aBcaH 00J THAr3IP Hb SH3 OYypHIH
KOOPAMHATHIH CUCTEMT3H Oaik OONHO (KUIPD Hb!
UTM, WGS84).

Toxuproons! annaa: LiIDAR-BIH ApOH 3CB3JT CKaHHEPHIH
TOXHPYYJITa, X6J6JITe6eHeeC MANTraaaad ererneis 6ara
39PTUIH FaXWIT Tapyd O0I30IITYH.

Hbr 6yxoan 3yparnan yycrax: Harasc onon ckan XuiCIH
001 Tycmaa XOCTYYAMHI XOOpOHA Hb YSUIAyyJax
X3PArTIH.

OnoH TepiuitH ereraen xocnyyiax: LIDAR erermmmiir
araapbliH 3ypar, GPS erernen acBan opoH 3aiiH Oycaj
MD393JIAIITAH HATTTIX.

- Orerjesn HAIITIX YHACOH  aIXMyYA!
VYpbauuicad 60m0Bcpyyaant: (Orermaen HIBIPIX- XoT
ux 3aiin Oaitprnax, Oypyy 3CBAJI HIYYIDI LBTHHT OIYYX,
LiDAR erermmuitH Oyc X3CTHHT aBTOMAaTtaap HIPYYIDK
3acax)

Orermmmifn  Oartaavskuiir  Garacrax: (XoT HapuitH
ererneJl Iaapajararyd XdsCryyAd[ ULIYYJITYYP XUIDK
Garacrax (kumnmd Hb: Downsampling).)

Toxuproousl MImmIn ysuiayyitax: (Koopmuxarsia
cucTeMuiir HoraMai  Ooarox, GPS 6a IMU-uiin
MOJIPDIUTHIAT YSITIYYiax)

Huitmamoxuiir (Registration) caibxpyynax(Point-to-Point
Registration: Xoép 6ari| ereruimir HUATIAT LATYYIHITH
GaipII TyaTyypiaH ysulayyosiHa.
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Surface Matching: HwudTIST TramaprslH  OHILIOTHHAT
XapbIlyyJIaH 30XHUITyYJIHA.

Anroputmyyn: ICP (Iterative Closest Point): Lpran
ererUIMIT AaBXapayyJiaH TOXUpPyyJiax.

Global Registration: Miryy ToM, HUATIAT KOOPIMHATHIH
cucreM;| barraax)

Xsranr manraint xuix (Huiumiiy yHomrso:
Oreruyyauir ysuiyyJCHBI Japaa anfaaHbl XdMIKII,
36PYYT YHAIIIX.

Kunmma: RMS (Root Mean Square) error ammriaf
HUATIIAT ajiaaHbl TYBLIIMHT TOJOPXOMIIOX.

Busyan manranr:

2D 6o0son 3D opYMHA HATTTACAH OTOT VNI XapbIyyJDK
JYPCOITHD.)

Hbarrracan erermuiir xapeuyysax:

LiDAR 6a Oprto 3ypar (Orthophoto)-LiDAR-aac yyccan
3D 3arBap 00JI0H araapslH 3ypariIaibIl HIITTXK YP AYH
ub oHreT 3D 3arBap (RGB+X,Y,Z).

LiDAR 6a Ta3pem xomxkwmnr (Survey Data) -
Hapuitsunncan GPS xomxwmntuiir LiIDAR erermentsit
HAITIAX 3aMaap eHIPUIH 30pYYT HIPYYIIdX.

LiDAR ©6a CAD 3arBap - BapuirsiH 3ypar TeciIuiH
erereNTdI| ysIIyyian O0UT OPYHBI 3arBap YYCIaX.

D. Ouopuiin sineaaz mooyoonox (Elevation
Difference Analysis)

- OHIPUIH sITaar TOOII0OJIOX THA3T Hb Ta3pBIH
rajiaprblH Xo€p 6ep OrerUIMiH Oarubir XapblyyJDk,
oH/IOp (z yTra) XOMXKUTADPXYYHUH sraar TOOIOOJOX
apradai IoM.

AElevation = DEM, — DEM,
ToonoonnsIx apra:
Aobcomor  3epyy(Absolute  Difference)- Tanmapryy
OYpHiH XOOPOHIBIH OHIPUITH a0CONIOT YTTHIH 30pPYY.

AElevationabs = |DEM; — DEM,|
Mean Difference- Byx 1pruiiH eHIpuiiH 3epyyHUii
IOYHIX YTTHIT TOOIIHO.

AElevation = Y. (DEM; — DEM,)/N
N- HEIT ererauiiH IPTHIAH TOO
Root Mean Square Error (RMSE)- Xoép erermmmiin
HapUMBWIANBIT  YHAJIX3A  XOPADDIRI. DHY  Hb
OHJIOPJIOTUIH SIITaaHbl KBAaJApPaTyy[blH IyHNAX YTTbIH
KBaJIpar sI3TyypbIT TOOIIOT.

Y (DEM, — DEM,)?
N

RMSE =

Hypcian:
OHIpUiH siraar eHreT KOJYMIION AIIUINIAaH 3ypariax,

SUITAaHBl YTTBIT OWITOMYKTOM OOJITOHO:

VYnaan eHre: Depar suiraa Oyry eHAepIIer ra3ap.

[Tap, HOroOH eHre: bara 3epyyTaii X3car.

Xex enre: Ceper sinraa Oyroy Ham rasap.

Hanyy Oonon acmekt xapbeiyynant (Slope and Aspect
Analysis)

Hanyyruita toonoonon: DEM acean DSM erernneec
HATYYTHIH 3ypPTUUT Taprax, Xo€p TagaprblH HalyyT
XaphIlyyITHA.

Slope = tan‘l( (Z—)Z()Z + (z—i)z)

2
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0Z/0X: X 9aurisnuitH eHAPUIH ©epUIenT.

0Z/0Y: Y 4urisnuitH eHAPUHH eepuIenT.

Acniext urmaa (Aspect):

["ajapreH 5pranT OyrOy HAYYTHHH YHTIIIUAT XOOPOHIT
Hb XapbllyyJlHa. YCHBI ypCTalblH YHIJIN, Ta3pblH

raJaprblH 3praAIT, HAPHBI TYSaHbI TYCTAJIBIT IIHHKIIX.

0Z 0Z
_ -1
Aspect = tan (ay/ax)

ArcGIS/QGIS-Slope Gomon Aspect Analysis xaparcan
aIWTIIaH Hallyy OOJIOH YWTIIDIINIH aHamu3 Xuix. Raster
Calculator ammriian eHAPHIH sUITaaHbI 3ypar raprax.
CloudCompare-LiDAR erermiuiiH IIH Yy A93p
OHJIPUITH 30PYYT TOOII00JIOX, BU3yaITdjIax.

Python-DEM  erermmuiitr  XyCHSrT™H  (opmaraap
0O0JIOBCPYYIDK, suiraar Toomoosox. Matplotlib ammrian
JIYPCIII YYCIIX.

E. Oepunrermuiin wunscuness (Change Detection)

OepuNeNTHiiH IMUHXWIT? Ta3phIH TaAAPTEIH X0E&p eep
Lar YeuiH ererJUIMHI XapblyyJDK, TyXailH XyranaaHsn
rapcan (HUM3MK ©6PUWIONT, IMHDKWITHAT TOZOPXOUIOX
apra oM. DH3 IIHHXWIMAT TONWIOH Oapuira, 3aMm
OapwiIrblH 3ypar Tecej, Oalraib OpYHBI YHIIID),
yypXaitH 0J100pII0oNT 39par cajbapT ammriajar.
©epUwIeNTHIT TOOI[00IOX:
Onnep eepunentuiia xyss (Percentage Change):
OHAGPHiHH 36pYY 100

AHXHBI OHJIOD

change% =

OeputenTHitH TaIoai:
OHIpUITH ©OpUIIONTUIIH XACTYYIUNT Tycrail ajJropuTMm
allWTIIaH TOMOPXOMIDK, Ta3ap3yiH TalOaifH XdMOKI3T
TOOI00HO. TanbaltH eepUIONTHHT THKCEN OOJIOH M.KB
HAIK39P WIBPXUMIIIX.

-OHapuiin suraa: 3eBXeH TOIOPXOW 0o0cCTro
Y3YYII2TI9C UX OHIOPHUIH 30pYYT aHXaapagaa aBax.
Oepunentuiin  xypa: ILlar xyramaansl XOOPOHAOX
eepwientuitr mmmwkmx. CloudCompare-sta M3C2
ITOPUTM ©OPUIONITHHAT IIMHKIIXIJ TOXUPOMIKTOMH.

-XeHmneH ormionbiH xapeiyymnant (Cross-
Section Comparison)- I'agaprein 3ycant (Cross-Section)
Xo€p ragaprblH TOJOPXOM IIyraMaH Jaryy 3ycCoaJT
raprax, OHJpHUIH 0OJIOH XAJIO3PHUIH XapbIlyyJIalT XUHX.
IIporpam amwurmnax:

CloudCompare-M3C2 AnropuT™ Hb I[3T9H 6TOrTHIH
0arublH  ©OPWIONTHHT TOOLOOJIOXO/  AllMIJIarajar.
HapuiiBunan eHmep, €6pYIONTHIH TaJI0AWT OHOBYTOU
TOMOPXOMIIIOT aByy TanTail.

ArcGIS/QGIS- Omnpepwuiin simraansl aHanus (Raster
Calculator ammrnan).['agaprelH  eepwienTHHT e©HTe
KOJI0Op YpCII3X.

AutoCAD Civil 3D-Tagaprem
©OpWIONTUHT  TOAOPXOWUJIOX.
©OPUWISNTHIT XapbIlyyiax.
Python-NumPy Omnpmep eep4ieiTuiit  TOOLOOJIOX.
Matplotlib: Oepunentuiir rpadgukaap KypcisX.

OI'TJION
3aMbIH

raprax,
IU3aNHBI

F. Oznaxyyn mooyoonon (Volume Calculation)

O3I9XYYH TOOIOOJON Hb Ta3pblH TaJaprblH
ereryIeec MaTepHaNbIH yXMaJ, AYYPrIATHHH X3MXKIOT
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TONOPXOMIDK, TyXallH OpOH 3aifH  MaTepuaibIH
OOPUWISNTHUIT XIMKHX aprawian oM. D3JDXYYH suiraa
(Volume Difference)-23maxyyHuiir xo€p eep rajaproia
XOOPOH]I XapbIlyyJaH TOOI0OJJIOT.

VolumeDif ference = Volumel — Volume?2
Volumel: AHXHBI TamaprblH 933JBXYYH (KHIID Hb,
YXaJITHIH O©MHOX).

Volume2: [lapaax ramaprblH 331DXYYH (KHIIDD Hb,
OYYPTIATHIH apaax).

YxMai, 1yypraiaTHiiH TOOLI00

YXManblH 3373XYYH- l'ajgaprelH aHxXHBl TYBIIMH 0Oa
yXCaH X3CTUIH 36pyyrasp rapHa.

VY XMambIHI3IIXYYH= 2
(aHXHBITaZ@pra—0A00THHHra1apra)
JlYYpranTHiiH 33119XYYH- TOJIOBIOCOH TYBIIUH 0a aHXHBI

TYBIIHHH 36pYYT TOOLIHO
JyYpranTHRHIZIIXYYH= 2
(omooruniitHraapra—aHxXHbIraapra)
»Bap 36pyy- AyYprant O0JIOH yXMaIIBIH HUMIOIP.
LeBap3epyy =
JyyprantuiiHa3m3XyYH—Y XMaIbIHA3IXYYH

G. D3naxyyn mooyoonivin apeyyo

Grid-Based VVolume Calculation-DEM erermnuiir Topox
OYTAUT XOPBYYIDK, 3YCOAT OYpHHH ©HIOPHIH 30pYYHA
CYYpHJIICaH 33JI9XYYHHHT TOOLIOOJHO.

Triangular Irregular Network (TIN)- LiDAR erermiuiir
TIN x5103pT OpYyK, TYPBaDKHH 3JIEMEHT OYpHitH
Tanbaii OONOH eHIOPWIH 36pYYHA YHAICISH 3I3IIXYYH
TOOIIHO.

Cross-Section ~ Method-  Tamapreis  TomOpXOit
XICTYYIUHH XOHIJIOH 3YCOAT Iaprax, 3yCHIT OypHitH
Ta0aifH 36pYyYr YHASCIPH 33IIXYYHHHUT TOOLHO.
Compute material, kartogramm mpcyyauiir ammriax.
AutoCAD Civil 3D-Yxmai, 1yypraaTaitH 333X YYHHAT
raJaprblH 36pYYH/ YHAICIPH TOOLOOJIOX.
ArcGIS/QGIS: DEM erermieec raiaprbiH 30pyY
toonox. Spatial Analyst scan Raster Calculator
XIPITCIMHUT allIUIIIAX 33I3XYYH TOAOPXOMIOX.
CloudCompare- L[3ran ereryiuiir AyH HIHHXUIIK, X0EP
raJjaprblH XOOPOHABIH 3313XYYH SUITaar TOOL[OOJIHO.
Global Mapper- Yxwman, ayypraarsa maapjjaratai
raJaprblH 33I3XYYHUHT XsI0apXaH raprax.

H. GPS xamorcunm, Photogrammetry xomorcuam
60101 LiDAR xaMmoicunmuiin Xapovyyyaiaim
GPS xomxmir, Photogrammetry xsmokunt — 60JioH
LiDAR X3MXWIT HB Ta3pblH TaJaprblH M3IIJUTHIT
oyryyJax apryyn Oereen Tyc OYp €epHifH OHILIOT,
JaByy OOJIOH CyII TaiTai.

JI0OpX XYCHATTIIP TOATIIPUIH TOJI sUIraar XapbIryynoan
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1-P XYCHOI'T e  TexHUK, SIUHH 3aCTHHH YHASCIDI
Aspodororpan OonoBcpyynax(3am OGapuiIrblH OOJIOMIXK, ©pTer,
Munzk yanap | GPS xamxuar METp XOMIKIIT LiDAR xa3mxunir SJIMIH 3aCTUWH Yp aH_[I/Iur’ 6apI/IJ'I1"I>IH TOCBUUH
ypBAUYMIICAH TOOL00, OalTab OPUMHI Y3YYIIIX
HOJI60)
e Teomm3slH cynanraa XUUX(Ta3pblH XIMXKIIIT,
Cryriiie bi§ bt Oaiip 3yiH cyairaa)
Yii AKXy YA POH 3CBAJI a3ephIH P 3Y YA
AKWILTArAAHBI noxuonpr | CHTOWHOOC aBCal | HMITYJIHeI0P e VYpbauwicaH 3ypar Tecei 60I0BCpyyIax(3aMBIH
IpdJ 3ypruir raJlaprbiH o
3ap4YuM KOOPJIUHATHIT . TOHXJIAT TOOAOPXOHUIIOX, XOHIJIOH OT'TJIION
0OJIOBCPYYITHA | XOMXKMIT XMHHD
ammrana TOJIOBIIOJIT)
e DicuiiH 3ypar Teced 6osoBcpyyiax(/laryy
HaJlyy raprax, XeH/AJ6eH OI'TJIONbIH 3ypar raprax,
©Onuzep Ttysa spor (10 Maur enziop 3ypar tecnuiid 3D 3arBap yycrax)
HapuiiBuiaan | HapuiiBwianTait Y <0 SM) HapuiBwIaNTai ° TexHuKUuH YHDIIT32 XUUX (3ypar TOCOJI Hb
(<l em) (<3 wnr) CTaHJapT,  HOpM,  aloyiryil  Gaiiniem
mraapiiarag HUMOK Oaifraa SCOXUNT IIANTax,
TeX:aom;Fm“lH Xapeiauryi Jynn sapian | Omunep sapman 3aMbIH JAalbIT MIAIraX, Xy4YWITBIH MaTEPUAIIBIT
pAal o TOJOPXOIIIOX)
e  bBaiirans opunbsl YHIr?3 raprax (3am Oapux
- Mam onzop | T"::;;ZS*‘“F - Mam napuitn saBIan OOJOH Japaax HeNeeJUIMHT Cyaallx,
napuiBwIAITAR | i JAeTanb 6a1/1“ram, OpYHBl  30XMIIYYJAITBHIH  XYPIIH]
LIMAI Taprax)
e 3eBmeepen aBax (bapwirblH aXuiI 35XIIXIIC
y - Xapbuanryit - Hlonniin ©MHO 3ypar TeCIUIT MIPTrKIHHH Oairyysuiara,
Z[aByy TaJX - SGBBPI/IHH naraap 9 6 6 6
XIM11 oTaA xo00raox anbaH TymaanTHyyaaap 6aTiyyiax)
e  bapwirsiH TYMLITIAIL, 30pUyiCcaH
HapuiiBuYmWiIcaH 3ypar raprax(bapuirelH axiIbiH
R N— - OHO:l ;SPJJ:""H 3ypar, 3aMbIH TIMJI3T, TIPINTYYITHIH 3ypar)
xa16ap u;ﬁyﬁiﬂa e  Xsnar, 3aCBapbIH 3ypar Tecen
OooBCcpyynax(3aM ammriraiaTaj OpCHBI Japaax
3acBap, apWIAITHIH TOJIOBIOreer OOIOBCPYYIDK,
OO | 3ypar TeceI Tycrax)
Tanbai - Oumep
MDBI33JI3J1 o
a”‘”;;aa;aﬂ ergerryii OpTerTsH ABTO 3aMbIH 3ypar Tecei OOJIOBCPYyJiaX Hb OJIOH Y€
Y miatTail 6eree;| 3Mra’p ye miaT OypT CTaHAAPTHIH Jaryy
Cyat Tan QKWUIaX Hb 3aMbIH aloOyJIryi Oaiijan, waHap, SAWHH
3aCTMMH Yyp AalITMHr XaHraxaj 4dyxal YYparTdi.
- OnoH 1T - Iopnmitn - Oreren " o o
nyryysax S Gonosepyya HOKCHEPYYl Hapuifi  Cynairaa, TOOLOO  XHIDK,
laapiiarataii |  xamaaparrait HapHiH JOBIIMIATAT TEXHOJOTMWI alUUIfiaH YaHapTaid 3ypar
TeceJl raprax maapajiaratai
Oreraamiin Lpron V. TYPHIWIT, YP AYH
3ypar, Buzieo 3D s yyn
TOpOI KOOpAWHAT
A. Beozoon yynyynax:
Lar y y y e J[pOoHOOp HHUCIAI XWIXK, MIaapianararail ra3pbelH
VEANAAHDE Xapbuanryi Jyun 3spruiin Xapbuanryi o B
yrau ynaan Xyparait Xypaa 3yPTUMH M3IPIJUIMNT aBHA.
maapaiara .
e Jlpons! kamep 3¢Ba1 LiIDAR Maapary ammrian
OH/Iep HapUIBWIANTAl ereraes UyriyyJiHa.
Opunb! - Iapantyymsr o
- Yyn, Moz 33par OH» cynmamraansl  axwing  JlopHOTOBR  aiimar,
HOXIIOJLT - Yyn, Mox mx 6o110H 1ar .
HO106J0X | MoT caa Gararaii araapsin CaaibIr VYnaanbaapax cymaac 3yynobasa unrianumita [TK50+080-
Gaiizan HoNOOTii fORTLT IIK55+050 XypTonx aBTO3aMblH HAPMHBUMJICAH 3ypar

. Asmo 3amuin 3ypaz mecon 60108cpyynax

e  VYppaumicas cynanraa xuiix(I'a3psra Oaipmisr
Cy/UIax, XeAeJITeOHU IPIUM CyIJIax)

TOCIHMUT OOJIOBCPYYILIaa.

ABTO 3aM, 3aMbIH OaliryyJaMyKHIH )XJIBIH 3ypar Tecell
00JIOBCPYYIax aXJIbIH T'€OIE3UIH XOMKHIIT, 3ypariiajibir
aBTO 3aMBIH TPACCHIH Aaryy XsTaj yJicaa YHIIBIPIICIH
DJI ¢upmuita M350 RTK gponoop 14125707m?
Tanbaiiy XWiDK TYHIPTIACOH. DHOAXYY araapblH 3ypar
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aBanThIH axwiz Dji pupmuiin engep Hapuitusnansx Dji
Zenmuse L2 nunap KaMephIr alluriacaH.

Araapeis LiDAR  XOMXHITHAT SXIYYIDXUHH ©MHO
Jlapaax 03T aXKJIBIT TYHIITIDHD:

TecnuiiH  30pUATO  TONOPXOMIOX:  XAMKMITHIH
HAapUHABWIAN, XOM)KWIT XHHX Tambai, erermen
00JI0BCPYYyIIax IaapAnIarsir TOA0PXOUIOX.

JpoHBI HUCIIATUIH 3aMbIT Tenesnex:Hucnaruitn enaep,
XYypA, JaBTaM)KMHUI TOJLOPXOMIOX, ['a3pelH ranapreix
OHIUIOIT TOXUPYYJaH HHUCISTMMH LIyraM XOOPOHJIBIH
3air Torroox. GPS 6oyoH IpOHBI XSIHANTHIH CUCTEMHUHH
OYpaH aXuutaraar Iairax.

Tonor Texeepemxuitn 6antrai: Jpon, LIDAR ckannep,
GPS 6onon IMU-niin akuutaraar manrax. Jlazepbsis ax
YYCBIPHIT 36B TOXHPYYJIax.

Hucraruryil HUC3X TexeepeM:Keep araapaac 3yparial
YIIIIPXA3) Japaax MapaMeTpYYIUHT COHTOCOH Oereen
JIOOPX XYCHATTA Y3YYJI3B.

Araapaac XOM)KUIIT aBCaH IapaMeTpyyn

2-P XYCHOI'T
o apameTpyyA Y 3yymainT

1  |Hucnoruiin ennep, M 100Mm

2  |Hucmoruita xypa 15m/c

3 [XOMXUITHHH Hap XypaIs 200m

4 |aryy maBxman 80 XyBb

5 IXOHIJIOH JaBXIlail 20 XyBB

6  |GSD-wmiiH yTra 2.6 cMm

B. DJI TERRA-uiin ecec0en 6or06cpyyrarm

DJI Terra up DJI-uitn GomnoBcpyyscan mporpamm
xaHramK Oereen apoHoop myriryyicaH LiDAR Gomon
Photogrammetry-uiin erermnuiir 6omoBcpyymk 2D, 3D
ra3pblH 3ypar YYCIdX, aHallM3 XUIIX3]] 30pHyJIaricaH.
OrermmiT IMIOPTIOX: JIpoHBI Xaaraica 3ypar 00JI0H
LiDAR erermmuiir DJI Terra-x opyynHa.

DII Terra up GPS, RTK 0050H KaMepblH OTrerIJIuHT
aBTOMaTaap YHIINXK, OOJOBCPYyIaxa O3 Iar.

DJI Terra npoepamvin uanapvin maiiian

(LiDAR erernen OonoBcpyynax TaiilaH) Hb Japaax
YHJICOH X3CTYYIUUT OarTaax OaifHa.

1. Epenxuii M3133J13J1

Hucnar 6a erernen myriyymax:

Huiit Hucnsruiin xyramnaa: 33 MUHYT 9 CEKyH[T

Lruiin yynsH erernen myriyyaax: 21 Munyt 51 cekyHa
[Iporpam xaHTaM>KHITH OOIOBCPYYIaNT:

Bonorcpyymax xyramaa: 26 MUHYT 58 ceKyHI

Hpruitn yynanit onoBwion: 18 munyT 40 cexyHa

OHre Toxupyynax: 49 cekyHn

DEM yycrax: 2 MUHYT 8 ceKyH.T

KonTypbIH 3ypar yycrax: 4 cekyHn

2. LiDAR-bIH HUCATHITH TapaMeTpPyYa

AraapbIH XPpITCIUHRH Y3YYIDIT:

Payload: DJI Zenmuse L2

JyHnax Hucimruita xypa: 7.5-9.3 m/c

Jynnax Hucnsruiie ennep: 84.12-121.1 m

Tazap nopx nazepuild Tysansl XaMxk33: 100-145 MM
CkaH XHiiX mapaMeTpyya:
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Jlazepuitn ummynscuiie xypa: 240 k'

Ckan xuiix xypa: 1200 x['u

3. C3praszH 60CroThIH MapaMeTpYYA

Lpruits yymHANA O0IOBCPYYINANT:

Harrpan: 100%

30xuoH Oaifryymant: ABTOMaT

OnoBunox: Tuiim

T"azap anrunan:

JaHc: 306m16H HATYY

BaitmuHruiin auarosans: 20 M

4. T'apaaTsIH Yp AYH

dopmatyyn:

Hpruitn yyn: PNTS, LAS

DEM: GeoTIFF

Kontyp: SHP, DXF

Hsarrpan:

1:500: 232 mpr/m?

1:1000: 4 war/™?

1:2000: 1 war/m?

5. Cucremuiin y3yymaiaTyya

CPU: Intel Core i9-14900KF (32 iem)

GPU: NVIDIA GeForce RTX 4070 Ti

RAM: 196387 MB

On» taitnan Hp DIJI Terra mporpamMMm XaHTaMKHHUT
ammriad  a’podoTrorpaMMeTpuiiH  (3ypruiiH  CIprasH
6ocront) waHapbslH AyrHAAT, 2D Gosmon 3D coprasu
OOCTONTHIH TAMJIAHT aryyJjcaH.

1. Epenxuii Toiim

3ypar 6010BCpyyIax ToO:

Huiit 3ypar: 855

Kamepaac OaiipmanTaii 3ypar: 855

KanmnbpoBk xuiiracaH 3ypar: 853

AsxunOapblH Xyramaa:

AspodoTorpammerp: 4 MUHYT 43 ceKyHA

2D caprasH 6ocront: 22 MUHYT 44 ceKyHA

3D caprasu 6ocront: 1 nar 36 MUHYT

Hucnaruitn napametpyyn:

Hynnax Hucaaruiin engep: 98.18 m

I"a3poin rapapreia HapuiiBwian (GSD): 3.066 cm/mukcen
Xampax tan6ai: 1.166896 km?

2. AdpodortorpamMmeTpuitH daHapeiH TaimaH (Quality
Report for Aerotriangulation)

HapuiiBunansig y3yy/mdaryyn:

XombocoH 3eMeHTYYA: |

Huiit Teceeneon: 2,293,025

Jaxun Teceemnmiia anmaa (RMS): 1.122 nukcen
I'eo-Gaitpmsin angaa (RMSE): 0.026 m

Kamepbia kamnOpOBKBIH MIA3AIII:

Kamepsin 3arBap: L2dDoto Hapuiiunan: 5280 x 3956

3. 2D coaprasH OocronTbiH 4YaHapbiH TadnaH (Quality
Report for 2D Reconstruction)

X5PparinacaH xyramaa:

Huiit: 22 Mmunyt 44 cexyHn

3ypar 0onoH eHre 3acBap: 46 ceKyH

Harrpyynant: 3 MuryT 49 cexynn

TDOM yycrax: 18 MunyT 9 cexyHn

Yp nys:

Hapuiisunai: 2.88 cm/mukcen

Xampax Tanbait: 0.996712 km?
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4. 3D coprasH OocronTbiH 4aHapblH Taiman (Quality
Report for 3D Reconstruction)

X3PpAriacaH xyramaa:

Huiit: 1 nar 36 MunyT

3arap yycrax: 11 munyT 59 cekyHn

ToaopXOUIONTHIH YYJI?H AT YYCT3X: 4 MEHYT 37 CEKyHN
DEM yycrax: | MuHyT 7 CeKyHA

ITapamerpyya:

Hapuiiunan: Ounep

YCHBI rafgaprbiH 000BCpyyIanT: YTyl

3arBapsir 50% Oaracrax: Tuitm

5. Yp ayuruits rapantsid tepen (Output Preview)
dopmar 00J10H erernei:

Aspodororpammerpuitn XML, 3D 3zarsap (B3DM,
PLY), Lruita yyn (PNTS, LAS), DEM (GeoTIFF),
Kontyps 3yparnan (SHP, DXF), Topon 6yran (TIN
Civil 3D mporpamMMm m33p Tagapra YYCraX Xaparmgax
OaiiITIbIH XyBb/l XapbIlyyyax

C. T'aopaza conzonm

Civil 3D mporpamm m33p Tramapra YycCraxan
DEM (Digital Elevation Model), CSV (Comma-
Separated Values), 60mon KoHTYpBIH ereriel 33par Hb
qyXaJl ~ Yypar  TYHIPTrI9r.  DAr’gp  YYCIacoH
ralapryynsir  33p3THYYJDK  Ta3pblH  Tagapryyr 3eB
JTYPCAJICOH Oaiijiiaap, OHroHU I eepuIenT OOIOH YYCCIH
xasutbapelH  eepwieniteep xapbiyynaB. DEM razpen
ralaprell’ COHroH naamuy amurias. COHrox100 eMHe
Hb cymaracan 6avnan (5,6,7) YHIICIDH COHTOB.

1) Hapuiigunan

A. DEM: Byxan easpuli 2adapevli 6HO6p, HALyye
macparmeyi 3D 3aeeapaap xapyynoae. IH3 Ho
eH0ep Hapuusunarma mopnoe (grid) 62620610
cyypunoae 062660 MULTUMEMPUUH
HApUeuIaImai XaMucuim Xutix Oonomocutie
oneodoe.

CSV erergen: UxX3BUlIdH LAIBH OrerMiH
X37103p33p Oalnar Tys ererUIMitH XOOPOHIOX
TacpanTTaili Oaiiman yycd, HapuiBwian Oyypd
60JI30IITYH.

KonTypbiH 3yparynan: OHApUIH OIyraMeir
WIBPXARIDXI TOXHPOMKTOH 6010BY
TacpanTTYd TaJapryyruifH 3arBap Trapraxan
Xsi3raapiiaramait. Konryp IIyTaMbIH
XOOPOHJOX OHAOPHUIH 36pYyyr33Cc HapuilBwiIan
anjarjjar.

2)  Hypcrosn 6a xapsends

A. Ta3pelH ragaprelH HapUWBYWICAH aHAIU3
XUUX3J XaMrudH ToxupomkToi. JKumms
Hb:Hanyy OOJOH 3pranTHiH MIMHXHIT, YC
ypCrayiblH YUIJIRJ TOAOpXOoinox, MHxenepuitn
3ypar TeceJr, razap 30XHOH OalTyyIair.

CSV erergen: 1pran erermmir MAHXKUAIT?
XHUAX3]T HAOMIAT OOJIOBCPYYIIANT MIaapaiaraTai.
yyn x3parm3sHuiA O0IOMK Xs3raapiaraMat.
KoHTypbiH 3yparnan: OHIepuilH IIyraMblH
epeHXUil TeneBMHr Xapyyjaxaj amIurrai
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00JIOBY  HapUiBUMICAH
XUUX3]] XaHTAITIYH.

JOYH  IIUHXKHI)
DEM Hp KOHTYp OOJOH I3T3H Oreriey] CYypHIK,
rajapreiH 0OJUT X3JI09pUIT HapUiiBWIaH TOAOPXOiIoT
TYJI OJIOH YJCBIH CyJalraaH] XaMruiiH UX alluriIarjaar.
Kumms vE: Omarmapn, HanyyruitH cynanraa - DEM
allMIVIaH  TajaprblH  ©OpWIeNITUWI  HapUUBYJIaH
TOOIOOJIOX OOJOMXKTOH. MHXeHepHiiH muiAmI - 3aM
Oapmira, ycHBI MeHe:KMeHT 33p3rT DEM Hp xamruiin
OHOBUTOW coHroitr Oonmor. DEM Hp HapuiiBuian,
XOPITIIHUN 1ap Xypad, OONOBCPYYJIAlNTHIH Yp AIlUT
39par  y3yymuryyasp CSV o erermen, KOHTYpHIH
3yparyianaac uiayy. DH? Hb ra3pblH rajilaprblH YH?H 36B
3arpap raprax, IMIMHXWIMD  XUUXdI  XaMruiH
TOXUPOM>KTOU COHTOJIT FOM.

D. Civil 3d npozpamm 023p 3ypazc mecen
bono6Cpyynax, moo xamxcas OOJIOH YHULIH
OYHeUliH Xy8b0 Xapbyyyiax

LIDAR 6onon Aspodotorpammerp apryynaap XuicoH 2
eop DEM rampara masp wKui Tpacc TaTax rasap
MIOPOOHBI  &KIJIBIH TOO XoMxkdar Gomox Civil 3D
mporpamMm  I93p  3ypar  Tecel  0OOJOBCpYYJax
Xapbllyyasi.

1) Civil 3D npoepamm 3ypazc mecen 6oroecpyynax:
Civil 3D meop "Alignment" ¢yHKI ammriaH 3aMblH
roji4 1IyraMmbIr TatHa. Tpacceir aib ane DEM rapapryy
J99p WDKWIJI XOMIXKIICIIp (6HAep, epreH, HalyyrHiH
cTaHiapr) GalpuryysiHa.

2)  Too xomdic33 Xapoyyyiaim

LiDAR ammriad XuicoH XOMKWITIH 93D TYATYypiaH
Civil 3D mporpamm a33p razap IIOPOOHBI @XJIBIH TOO
XOMXK?3 Ooxmyynaxax yxmam Oairyynax aXuia Hb
92709.31Mm3 , panman Oaifryynax axwi Hb 54663.34m3
rapxx OaifHa. AdpoQoTOrpaMMeTp AaIIUrIaH XHUHUCIH
XOMXKHUITH 133p Tynryypian Civil 3D nporpamm m33p
ra3ap LIOPOOHBI aXJIBIH TOO X3MXK33 00Ayynaxaz yxman
Oaiiryynax axwi Hb 99617.37m3 , nanan Oaiiryymiax
axm1 Hb 52030.68M3 rapxk OaifHa.

3)  Ynuwiin Oyneuiin xapoyyynanm
TyxaitH x0€p axwmn mdp Ttycan Hb “Estimator pro”
mporpaMMm J33p OOIOK YHHMH JOYHTHHH XYyBBI
XapbIlyyJiaB.

Yuniin IYHTHIAH XYBB] LiDAR 00JI0H
AbdpodoTorpamMmerp erermen a33p OOJOBCPYYJICaH
3ypar TOCBUIH YHUIH XapbLyyJalT
XOMKHITHRH X3I103p YHuH OyH, TOrper
LiDAR 4,129,458,018
Anspodororpammerp 3,936,409,485
3epyy 193,048,533

HuiiT yHUIH TYH9p COHTOX aBcaH 4.5KM 3aMblH XYBbJ
“Estimator pro” mporpamMM m33p 36pYY YHHUIH IYH
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193,048,533 rterpereep Lidar-aap XuifcoH X3MXKHIT
YHUIH IYHTUIH XyBb] Oara rapx OaifHa.

GPS 6omon LiDAR ammrian X3MKC3H X3MXKHIJITHHH
XapbIlyyJIanT

GPS o©Oomon LiDAR ammriman XuHracoH
XOMXKIITYYAUUT Xyraraa, XyH Xyd, OOJIOH 3apIUIbIH
XYBBJI XapbIlyyJDK Y33X3] Japaax yp IyH rapcan OaifHa.
DAr?3p yp AYH Hb XOMXKUITHUUH TEXHOJOTUHH OHLIJIOT,
Yp amurt Oalaimer TOOOPXOWDK, ITaalllny ajlnBaa
TOCOJI]T COHTOJIT XHUIXD/T TyXal M3I33JI3JT OOJIHO.

4)  Xyeayaanwvl xapoyyynaim

e GPS xomxunt: 21 xoHor 3apuyyncaH. YYHA
XOMXKWIIT, OOJIOBCpyynanThlH Oyx ye Imar
Garrtcas.

e LiDAR xomxwmar: 12 XOHOr 3apIlyyJicaH.
Xyranaanel xyBpA 1.75 naxun Oara xyramaa
11aapjcaH.

LiDAR TexHOMOTH HB WIYY OpreH Tajbair OOTHHO
XyrauaasJi OHJep HapuiBuIalTail X3>M>KUX 4aJBapTai.
GPS-uitH XyBbI OJOH LIT Tyc OYp XOMXKWIT XHHX
maapiararait 6o LiDAR Hp 13IH ereranwiir eHuep
XypATai yriyyjaar.

5)  Xywu xyunuil xapoyyyraim
e GPS xomvxunt: Hulit 8 XyHuit 6ar axxusuiacas.
e LiDAR xomxwinr: Huiit 3 XyHuii Oar
QKUJIACaH.

LiDAR X>MXWIT Hb XYH XY9HUH XyBpA 2.6 naxuH Oara
Heel[ [I1aap/CaH.

LiDAR cucreM Hb aBTOMATXKYyJICaH MPOIECCYYABIT
aluriIajar Tyld LT Cyyirax, X3MXKHIT XUHX 33par
aXiyynaj OaruitH oponioo Oara maapyiarataid. XapuH
GPS-mifH XIMKHUITI ONOH XYH OPOJIIOXK, XIMKHUIT
XMHX IpoLECC Hb 1Al Xyraraa ux 3apiyyijar.

6) Canxyyeuiin xapoyyyianm
e GPS xomxunr: Hwuiit 43.8 cag Terperwuiin
3apJiall rapcas.
e LiDAR xomxunt: Huiit 10.5 cas Terperuiin
3apJal rapcas.

LiDAR xamxkunt Hb 4.1 naxun Oara 3apnanraii.

GPS XOMXWNTAA OJOH TOOHBI XYH, MAIIHH, TOHOT
Toxeepemk miaapmiarataid 601 LiDAR X3MXHAT Hb
TOHOT TOXOOPOMKHIH OHAOP XYUUH YaJai]| TYIryypliaH
aXJIBIH XyTaraar 0aracrax, 3apjIbir X3MH»K YaJiar.

GPS  XoMXuNTHHH 1T OYpHHI OMEWIdH XIMKHX
maapmiararaif 6arimar 6om LiDAR Hb epreH tanbaiir
HOT Jop XOMKHK, OonoBCcpyynax QXKIIBIT
aBTOMATXKYYJIJar.

7) Opeon manbaiin 620201UlH XAPLYYYIANM
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e GPS: 100 M epren 3ypBachIr XaMapcaH.
e LiDAR: 200 M epreH 3ypBachIT XaMapcaH.

LiDAR up GPS-33¢ 2 maxuH epreH TaJI0aifH ererIHir
HAT XOM)KHITIIP OYPTIICHH.

LiDAR cucremuiiH eHep XY4UH Ya/iall Hb WYY 6preH
3yPBACHIT X3MXHX OOJOMX onroaor. DH3 Hb GPS-Toii
Xapbllyyslaxaj TalOaliH X3MX33, ererulMiiH wnap
XYP29HUH XyBb] JaByy TajuTail.

8) Xapwvyyynanm:

GPS ammrnan x3MxcaH XaMKWIT 3aBxaH, [ oBb-Asrai
aliMryyAbIH HyTarT sBarjacan 0ereex HUHT SOKM 3aMbIT
2m mammH, 6m GPS, 8 xyHuii 6ar Huitr 13 expuiin
JOTOp XdMXMB. MeH HpcHHMI Japaa XOMXKUIT
OOJIOBCPYYNANTHIH aXIBIT 3 KOMBIIOTEp AaIllWIIaH &
XOHOTT XUIK HUAT 21 XOHTHHT 3apIyyJiK XOMKUITIH
43cas 800MsHraH Terper 3apuyyias.

OHmrsc xapxax LIDAR ammuriad XoMKCOH XIMKHUIT Hb
GPS ammurian XaMXKC3H XIMKWITIAC 3yPBACHIH XYBb 2
JAXUH WX, XOHOT Xyranaanbl 1.75 maxuH Oara xyraiaa,
XYH XY49HHUH XyBbA 2.6 TaxuH 0ara, XepeHre CaHXYYTHiH
xyBbJl 4.1 naxuH 6ara MOHIre 3apIlyyJiaB.

JIYTHDJIT

AraapeiH  LiDAR TexHonmorm HB JpoH 99D
CyypuiyyJicaH Ja3epuilH ckannep, GPS, wuHepuuiin
XoMKHNTHHH HADK (IMU) 33prufir ammrnaH raspblH
rajaprell’ ©HJAOp HapuUUBWIAITAWraap  XdMXKHUX3J,
aluriaaraaar. OH3 apra Hb UX XOMXKIOHUHA M3I33IIHIT
XyplaH XyramaaHj LyIIyylaX, HapuiBulan cadTai
3arpap raprax OOJOM>KHHT 0JITO/IOT.

ABTO 3aM, 3aMBIH GalTyyJIaMKHITH aXKJIBIH 3ypar Tecoll
00JIOBCPYYIIax aXKJIBIH F€OIE3UIH XIMKIIIT, 3ypariabir
aBTO 3aMbIH TPACChIH Jaryy Xaraj yiacal YWIIBIPIICIH
DIl ¢upmuitn M350 RTK gponoop 14125707m?
Tanbailn XWik TYHIPTrAC3H. DHAXYY araapblH 3ypar
aBaiThIH axuin Dji ¢pupmuiin ennep nHapuitusnansH Dji
Zenmuse L2 nuaap kaMepsIT alllUTIacaH.

Civil 3D mporpamm m33p ragapra yycraxag DEM, CSV,
6omoH KOHTYpBIH erergex 33p3r Hb dyxal YYypar
TYHISTTIOT. OArasp  YYCTPCOH  Tafapryyasir
39pATUYY/DK  Ta3pblH  ragapryyr 36B  JYPCAJICOH
Oaliutaap, ©HTOHUI ©OPUWIOINT OOJIOH YYCCIH XasutoapsIH
©6pPUIIeITeep XaphIlyyJaB.

DEM Hp HapuiiBwian, Xd3p3riddHUN map Xypao,
0OJIOBCPYYIAITHIH YP aIlIUT 33P3T Y3YYIITYYa3p CSV
ererjies, KOHTYpBIH 3yparjiajgaac miIyy. DH? Hb T'a3pblH
rajlaprblH YH9H 36B 3arBap raprax, IMUHKUIr? XUHX1
XaMIHMH TOXUPOMXKTOM coHront oM. DEM raspein
rajaprell COHIOH allWIiaxjaa eMHe Hb CyJularjcaH
Oaitnanyyaeir [5,6,7] Gonon Oycax y3yymanTyyauiir
YHII3CIISH COHTOB.

LIDAR 6omon AspodoTorpaMMeTp apryyaaap XHHCcIH 2
eop DEM raapara a33p WXKWI Tpacc TaTax raszap
OIOPOOHBI AXIIBIH TOO XAMXr Oomoxk Civil 3D



DPIAM LIAHKHIITISHUH BYTIJIMHH SMXITI 3T

ISSN 1560-8794 Ne 25(02)349

TIPOTPaMM P3P 3ypar Tecei 60JI0BCPYYIax XapbllyyIaH
COHTOB.

LiDAR ammrian XuicoH X3MKWITIH 33D TYITYypIIaH
Civil 3D mporpamm m33p Tazap MIOPOOHBEI aXJIBIH TOO
XOMXKID Oomyynaxaa yxman OaWryymaXx aXwa Hb
92709.31m° , nanan Gaiiryynax axun Hb 54663.34m°
rapx OaitHa. AspodoTorpaMMmeTp amuriaH XUHCOH
XOMXKWIITAH 193p Tynryypaan Civil 3D nporpamm m33p
razap LIOPOOHBI aXKJIBIH TOO X3MXKI) 0OAyyIaxaz yxman
Gaifryynax axun Hb 99617.37m% , nmanan Gaiiryynax
axun Hb 52030.68M° rapx Oaiima. 2 ragapra I33px
aBTO3aMbIH HHHUT yXMallblH XIBIH 30pyy 6908.06Mm°
JIANIaHTBIH A3KIIBIH TOO X3MAKD? 30pYY -2632.66M° rapas.
HuiiT yHUIH AYHT3p COHroxk aBcaH 4.5KM 3aMbIH XyBbJ
“Estimator pro” mporpamMMm m33p 36pYY VHHIH IYH
193,048,533 terpereep LIDAR-aap XHHCOIH XOMKHIT
YHUIH OYHTUIH XyBb] Oara rapxx OaifHa.

LiDAR-uitH ereraumiir GOIOBCPYyJTaH aBTO3aMbIH
3ypar Tecel1 O0IOBCPYyyIax cXeM OalTyymas.

LiDAR ammurian XaMcoH XoMKuaIT Hb GPS amurian
XOMXKCOH XOMIKHIITIIC 3ypBachlH XyBbJ 2 JIaXUH HX,
XOHOT Xyraunaass! 1.75 naxuH 6ara xyranaa, XYH XY4HUH
XyBBJ 2.6 naxuH 0ara, XopeHTre CaHXYYI'HiWH XyBbI 4.1
JTaXWH 0ara MeHre 3apilyyJias.
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JABOPATOPUHH TYPUIMJITHIH 3YPTAH ©ror 1JIMAH
BOJIOBCPY YJIAJIT

Barsopuruiin TYBIIMHTOI'C?, Topxkeypaurniin TOMY YJIIHZ, Hmpopxuiin IDPIH-OHOJIT?
Mounron ync, Ynaan6aarap, IIYTHUC, Maassnan, Xon6oons! Texuonoruitn Cypryyis, KomnbroTepsin Vxaanst Candap
2Monron ync, ALLIYYUC, Buo aHaraax yxaaHsl Cypryyib, BHONOTHIH TOHXEM

Xonboo bapux 3oxuozuuiin u-maiin xase: tseren-onolt@must.edu.mn®”

Xypaanzyii: JHIXYY CyJaJIraaHbl 2a:KJIbIH 30PUJIr0 Hb IMHIITHIH CyJajlraaHbl J1a0opaTopuj 30pHYJIATICaH, 3yPruiir
TIMIBIIH, TYH cypraateid Faster R-CNN 3arpapeir ammriaH cygajiraanbl Tycraid c3ABYYA31 TOXHMpYYJaH 3arBap
0o10Bcpyyaax miaargopm 0yr3dxX siBaaa oM. Cyy/HiiH ye[d FYH CYprajr Hb OJIOH cal0apT epreH ammriaraax Oaiiraa
0ereej YYHHHI garaaj MAPry:KJIdiiH OMII XyMYyYyc 4 3ypraH ererjJIMir ammurjiad 3arsap 00J10BCpPYY.IK, CylajraaHgaa
X3P3r13X G0IOMIKHIAT 0J1Ir0X OPYHBIT OYPAYYJIIX3 aHXaapy Oaiina. Dxuuii ye matana 6un YHTI-uiiH epoenxuii Mac 3ac/IbIH
Tacart 03T3r eBYHMIl yJMaac MAIC 3acCJbIH 3MYWIIAHA Xamparacad yiliruyymruuiin Cystic Echinococcosis[3] Oyioy
09TrmitH  Tyy3an xopxoiiH 100 opumM mnpoTockoJekcuilH 3ypruiir data augmentation XuiiH oampyyaaH
0aTanraakyyJaajdTeil Xuiisk OaiiHa. JHAXYY IUIaTGoOpM Hb CylIaayaal eepcaee 3YPruiir TIMIAIVIIH, Tycraii cimBT
30pHYJICAH 3arBapyyAbIl YpP AYHTIi, YAH XaTaH Oaiigjnaap Xer:Kyy/a13X O0JOMIKHMHI 0.1rox 0ereej 3MHIJITHHH Iypc

OHOULLJIOI'OOHBI caﬂﬁapT HIMHI 60J10M)Kyy).ll>ll" HI3X 30pﬂJ’ll"0T0]7[ OM.

Tyaxyyp ye: Faster R-CNN, Data preprocessing, Object detection platform

I. YIUPTT AJI

CyYJIMIAH SKUITYYI3/ JMXKUTAT TEXHOJIOTH 0OJIOH
MalliH CYpraiaTblH XOIKWJI Hb O3PYYIT MOIHAWHH
cambapblH CyJairaa, IIHHXWIMSHI TOMOOXOH Yp
JOYHTYYIUAT aBdpaxaj TYJIXdIl Y3YYJ/DK OaiiHa. Mammn
CYprajT, TYH CyprajiThIH 3arBapyy/ Hb OJIOH TOPJIMHH

SMHAJ  3YMH  Y3YYIDATHWr WYy  HapuiiBWIaH
TONOPXOWIOX, NIMHKWITI3HUN Yp OYHI YH3H 36BO6p
JOYTHOX, OSMUMIIIBHUI  apryyAbll  caibkpyynaxap

ammriargax Oalraa HP OMHAIT 3YHH YaJaMXKUUT
caibKpyyiDk OalfHa. DHIXYY cymanraaraap Oup spyylt
MOH/MIH cyJanraaHj 30pUYJICaH ©BYTOHHH OOJIOH
JTa00paTOpUifH  TYPUIMJITBIH 3ypar JIPdpX TaHHUX
OOBEKTHIT MOMTOXYYyJIaH TIMIBTIIIX, XHAMAJI OIOYHBI
3arBapaap cyprax miathopm OyTIdX oM.

DHIXYY CHCTEMUHH TOJ OHIUIOT Hb 5MH,
CyAJaaqnsi eepciee J1adopaTOpuiiH 3ypraH ereraInir
allUIIaH TYH CYpPrajiThlH 3arBapyynpIr XsutOapxaH
XOIKYYJIIX OOJOMXKHMHT Ouit 0OJrox 30pHITOTOH.
YyHuii yp AYHA HapuiH = MOPIrOKIMHH — 3MY
MOPIKWITIH XIPIrTIA OHOUIWITOOI UIyypXail XuiH
AXJIBIH YP OYHI CalbKpyynax, IIUMMAIY XOPXOWH 3Cpar
SMHIH CyJajiraa 33parT TyXaiH C3IIBT TOXUPCOH I'YH
CYPTaJIThIH 3arBapyyIbll OyTI9XK, TypIIMH Cynajraar
wiyy OommToi, yp AYHTIH Xsuibapaap XWHX 39par
HAMDJT OOJIOMXKYYIBIT OHii O0NTOXK YaaHa.

IL. BOTOTI OBUHUI TAJIAAP

XerKkyymarea ammriax Oaiiraa 63tar (Echinococcus)-
WIH Tyy3aH XOpXOH Hb HOXOM, YOHO, YHAT 39p3I Max4HlH
aMbTIBIH HApWH THIACIHA Oue TYHICOH Oaifnmaap
IIMMATYIIDK, sUITajicaap Hb OHATee rajaa OopunH OaitHra
rajaruuryyiaar. MM Mapard, XMBard aMpTa]] 00JIOH XYH
Echinococcus-pIH ~ @HATHHT  3alTMCaH  TOXMOJJIOII

aBrayiair TIdH, “Yimanxaditax 03Tor” Oyroy Cystic
Echinococcosis xaM33x eBuTait 6omnor. Monrox yic Cystic
Echinococcosis TapxanT eHIepTIi dHIEMUK OpOH 0ereej
SHOXYY ©6BUMH HUWIDM, SAMMH 3acarT acap UX XOp XOHeell
yupyynaar.[1]

Mamnaif yiCBIH XYH aMm OOJIOH Mall, aMbTIBIH JIyHI
Echinococcus  granulosus, Echinococcus  canadensis
Echinococcus multilocularis tacon 3 3yiin Galiranuiin
OycIdc Xamaapairyd Tapxkdd. ODXHHOKOKKHWH Owe
TYHIICOH X2JI03p Hb 3-4 yesc TOTTCOH, 2-7MM ypTTai,
TOJITOM JI99PID COpyyJiaac rajiHa 2 SrHId roX JIBrIdTHH.
TonroiiH apaac Xy3YY, Japaa Hb XOC O2JIdTTAH ye 3anrax
Oeree; YeHU OAJITHIH CYBYY/I TIATIIPHITH OapyyH, 3YYH
Tan Oaiipnanar. XopXoiH uxX OMEeNiHH TOrCrouiiH e
Oue TyHICIH ye rmx Oereej; oHkochep xerxceH 5000
opunM eHJer aryyicad Oaitmar (l-p 3ypar A).
OXUHOKOKKUMH eHjuer Hb 30-40 MKM auameTprsu,
Jyrapur xay0opTdH, 3-4 gaBxap OypXyyJTdi, ZOTOpP Hb
XOC 73133 OYXHH yp XOBpeJI Xer Kk X331 (1-p 3ypar
B) 6a TeHuinuiiH OBruiiH Oycal Tyy3aH XOPXOWHYYIaac
OHJITeeP sITraBapiiaH OHOIIIIIOX OOTOMKTYH.
DXWHOKOKKWHH OHIer Tanaaj Op4YuHa OyIy XalyyH,
XYWTOH TemrepaTypT Mail TICBIPTI Oereexn -18°C-n
240 xoHor, -27°C-1 54 XOHOT XYpT2J1 aMb]] Oaligar. Mex
+4°C-uiiH ycaHja 16 cap XypTdJ aMblpax uajBapTai.
OxuHOKOKKUIH eHaruir 0°C-g 116 XOHOTrWMHH TypI
YXONITy# Xajrajiargax OaxI. A.D . Hocukuitn
cynanraaraap (1950,1951) cyymopTdii Ta3pblH XOpCoH
199p 10-26°C-1 1 capwia Typii, eBcon gotop 2-20°C-1 6
cap XypTaJl XajBapiiaX 4ajaBaprail XaB33pa3d Oalican Oa
50°C-niin ycann 1 mar, 60°C-x1 10 munyt, 100°C-1 HAT
CEeKYHJMIH Japaa TyC TyC YyXXk Oaibkdd. TacanraaHsl
quiriar 60-80%, Temmnepatyp 5-20°C 6Gaiixan 10-12 cap,
18-50°C-uitn xyypait xanyyHy 1-2 XOHOT, TYHAPT VX331
macaHj OyiarjcaH YHITHUH COTRHII X3IPH CapblH TYPII
XalABapIiax gamanrail XaB3apand Oaiican OaitHa. [1]
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1-p 3ypac. A. Bue zyiiycon Ixunokokkuiin ouazpamm, B.
Dxunokoxkkuiitn oHoeznuil ouazpamm, C. IXUHOKOKKUIIH
aezanoaii 600X YUNAHXAUH OUAZPAMM

XYH aMbIH HAJI99J] XyBb Hb Mall @)K axyl 9pXdJJor
MaHail OpoHA OFTIT OBUYMH TYIrIMII Oaliraa 0Oa
MIAMA3TYR3p YYCAST OBUHYYANNH T0TPOOC OITIT 6BUHH Hb
yAaaH sBUTAl 3MHOJI3YHM INIUHXK TAMIOT TOJA WIPAXIYH
yJIMaac OHOIIUIOX SMWIIXI OIPXIIIINTIH OBUHH FOM.

1. ererjaeJ, erorjaoJ B3JTIraX

A. Bze2061 yyenyyrax

I'yn cyprant ammriax OOAMT TaaMarian Traprax
3arBap cypraxaJ ererJIMiH TOO IIMPXAT OOJOH YHOH 36B
Gaiiman xamMruiftH gyyxain 6aimar.

XerKyymnaTda — 3ypryyl Hb  DXMHOKOKKHHH
arangair  (1-p 3ypar C) mnaGoparopuifH HEOXLONT
©CreBOPIIOH AMUIH TYPIIWIT XUHX SABLAJ IyTIyyJcaH
3ypryyn 00JHO.

B. G202001 651m2sx

bupnuii nyriyyncan erermiyyx Hb Oyrn png 0oioH
bmp eprerrenTsii 1abopaTopuiiH microscope-oop aBcaH
OHJIOp HATIIMITAH 3ypryya 0ereen 5XMHOKOKKHIH
aBTIIANT JTa0OPAaTOPUIH HOXIeI eCreBepiIoH 3MHUIH
TypIIMAT XUAX SBHAX IyTNIyyJlIcaH. ©epeep Xd10371
3ypryynan Oycan Ondwin 6ueTsH Oaiixryi yupaac eepciee
TAIMIRTIAIIAT XuiicaH /data labeling/. (2-p 3ypar)

C. O2020011 moMO219233

OHAXYY  @KIBIH  XYPI3HI  XUHTI»K  Oaliraa
IaTGOPMBIT  AlIMIJIAaH ~ OrerJUIMHH  TAOMJIAIIIAIIAT
TYHIPTrICoH. Llyrmyyican erermenl Hb HAT 11 TOPIUNH
TAMIPIIIAIIY XUUX 30pUWITOTON ydpaac HXMHOKOKKHMH
aBrajjair OyX 3ypraH I93p TAIMIATIAH IUIAaT(GOPMBIH
ererUINIH CaH XaraJICaH.
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2-p 3ypaz. IXunOKOKKWH a62anoain miamoIziizrd

IV. INIAT®OPMbIH TAUJIBAP

A. Epounxuii 3az6ap

Frontend, Backend, Model, Database r3coH
X3CTYYIP3C Oypmdx 0a OypTraiTdil X3p3rdrduja Hb
CHUCTEMJ] HABTPAH Japaax YHIANYYAHHT  XHHX
OooMkTOM OaitHa (3-p 3ypar).

e  3ypruifH TAMIPIIAIIS XUiiX O0JI0H 3acax

e  ToMapriadrss XWicsH erer[UIMir augmentation
XUHX

e ToMIPIIAr??  XUHCOH OrerUIMir  ammriial
3arBap cyprax

e CypracaH 3arBapbll X3p3IJI9H 3ypar I33p33C
TyXailH 3arBapblH TAHWXK YaiaX OMYuI OHeTHiir
WIPYYJ9X OOJIOH Yp IYHT 3acBapiax

e Typumuiran 3o0puyiaH TyXalH TypIIAITAL
ammuriax template-r 631Trax

C. Tech stack

HaamppH  XerxIyymaiaT OOJNOH — TacpaiTryw,
AIOYJTYH Yl aKusuiaraar XaHrax 30puiroop CyyJuiH
YEHUITH TEXHOJIOTYY IbIT AllIUTIacaH.

asdf/npm/poetry

Typescript/React
Python/Fastapi
PostgreSQL/Alembic
Pytorch

Faster R-CNN

3-p 3ypaz. Frontend-uiin xapazoax 6aiidan
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D. Faster R-CNN

Faster Region-based Convolutional Neural Network
(Faster R-CNN) HB 3ypraH erermieec MaraiaiT
xacryyn Oyrooy Region Proposal Network (RPN)-r
COHroH TyxalH xacryyma Convolutional Neural
Network (CNN)-r almriiaH TYH3THAPYYJIOH
60JI0BCPYYIK OHLUTIOT IIMHK YaHAPYyABIT FapraH aBJar.
TyxaiiH OHLJIOr IIMHX YaHAPYYABIT alIUIJaH OOBEKT
TaHUITHIT TYHIRTrAT 6a R-CNN 6oson Fast R-CNN-u
caibxpyyJicaH 3arBap oM (5-p 3ypar).

classifier

proposals i ;
Region Proposal Network

conv layers /
A

e A ] A

5-p 3ypae. Faster R-CNN-u oymoay [2]
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JIYTHDJIT

¥Yr  nmatgopMmeIr  ammWriiacHaap — HapuitH
MAIPIKIUMAH  CyJJIaauuji  ©epcliee, eepCauiH
0o17IcOH  ererieNl Ad3p XypHAaH HIyypxad uar
IIANTYHII3p 3arBap cyprax 00J0MXToi 00JICHOOp
CyJalraaHbl SBIAA TYH CYpPraiaThlH 3arBapbir
X9PAradx OOMOMKTON 00JI00/1 30rCOXTyl OyCHbIH
cypracas 3arBap J33p CyypHJICaH Japaa JapaaruitH
cymaraa TYPHIFITHIT XHAHX OOJOMKTONH OOJHO.
Haammnban 3M4 CyaylaaufblH  @XKIBIH  OyTIIMK
OHJIOPCHOOD 3PYYJ MIHAMIH candapT Tyiaramjaan
Oaifraa OOJOBCOH XYYHWH acyyIaag MeH XYBb
HAM3P OpPYYIDK Yagax OOJIHO.
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[1] Man smuonruiin epenxuii raspein gaproid 2018 onbl A/64
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BOTOI' ©OBUHOOC VYPHLAUUIIAH COPIUMUIIDX,
TOMIIDX 3AABAP

[2] Shaoging Ren, Kaiming He, Ross Girshik, Jian Sun, Faster R-
CNN: Toward Real-Time Object Detection with Region
Proposal Networks, https://arxiv.org/abs/1506.01497v3

[3] Velasco-Tirado, V., Alonso-Sardén, M., Lopez-Bernus, A. et
al. Medical treatment of cystic echinococcosis: systematic
review and meta-analysis. BMC Infect Dis 18, 306 (2018).
https://doi.org/10.1186/s12879-018-3201-y
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HP/LP HEHPOHT 3AI'BAPAAP EBKJININUNH 3AUT OMPOJIIIOOTI OOP
TOOLIO0JIOX

3anapaadazapein HDH/!, Hmpopsxuiin IIPIH-OHOJIT? INanéaarapein TAHBAT? Arpaanst OTTOHBASIP*
Mounron ync, Ynaan6aarap, ITYTHUC, Maaaman, Xon6oons! Texnonoruitn Cypryyis, KomnsroTepsn Vxaanst Canbap
Xo600 dapux 30xuozuuiin u-mriin xasz: tseren-onolt@must.edu.mn**

Xypaanzyii: IHdXYYy cynainraa Hp EBkimmauiin 3aii 00J10H KOMILIEKC TOOHBI L2-HOPMBIT Xyp/JaH 0iipoJIi00roop To0100J10X
apreir cyAajcaH. JHIXYY TOOL00JI0J Hb AYPC 00JI0BCPYYJIaX, AUKUTAJ JOXHOHBI 00JI0BCPYYJIAJNT 00J0H KpunTorpadgus
OPreH X3p3rJdridr. YHACIH 30PWIroe Hb XaMIMiiH 0ara Xy4MH 4YapMailiiTaap XaMruiiH eHJep TOOH HApHBYJIAJTaMl
AHXHBI XOMKHJITI XYPIX sBAaI oM. Buj kBagpar si3ryyp raprax Toolo0/UIbIT APHIITaK, 36BX6H He6H X3/19H IWIHJIKWIT,
HAMAX YIHIII3J1 AalIUIJIAH 0HPo.I00/IbIH HapuiiBuIaabIr 41 %-nac 4 % 60JaroH caii:kpyy.k Oyiir 6aTjan xapyy/acaH. JH3
Hb HapuiiBwiaasIr 1 6uT33¢ 6apar S 0uT XYpT3J1 caiikpyyJicaHTaii TOHIRH). Jlapaancan HbI0TOHBI JaBTANTYYI Hb OUTHITH
TOOT X0€p JaXHH HAIMATAYYJIAT TYJ IXHUH X0€p naBTanaT maapaiararyii 6oagor. JKumdioi, 16-0uTuiin HapuiiBuian
OYXMii Yp IYHT ep166 X0€p 1aBTaITAaap, A6PBOH JABTAJT IAAPAAITYHrIIp raprax 6oaHo. bua anaxyy roouoosasir HP/LP
HEHPOHYYIBIT AIIMIJIAH MeMOPaH TOO01100J10.1 33P3T 0HO-YYIIITIH TOOLO00/LIBIH XYPI3H/L XIPIIKYY/ICIH.

Tyaxyyp yz: HP/LP neiponyyo, Jeéxknuduin 3ait, Cnaiix neipon Iu cucmem, MUST-Adder, MUST- Euclidean

l. YAUPTT AJI

DHOXYY CyHairaabl 30pPWITO Hb /X2 + Y2 —pIr
oiiponmoonox Oyroy EBknuauiin 3aii 5¢Ban L2-HOpMBIT
TOOILI00JIOXO/ OPIINHO. DHA Toouoonon He Kapresuiin
KOOPAMHATBIT TYWIBIH KOOPAMHAT DPYY XOPBYYJI3X3A
[raapJyiarataii 0eree] OJIOH TOPIMIH XIPATITIH [3].

I'3BY KBazipaT S3ryyphIT TOOII00IOX Hb UX ©PTOITIH.
Mem6paHn Toorroonona HP/LP-ueitpon (HP up High-Pass
Oyroy eHnep naBramx namxyymnard, LP up Low-Pass
Oyl0y HaM [JaBTaMK JamMKyyJlard) allurjiaH KBagpat
S3TYYP TOOLIOOJIOX TOXeePeMX OI00roop OMIBHI
Oaiixryii tom[20]. Xapun OumpHg emuex [ 18] cynanraany
tanunyynaracan MUST-Adder Gaitraa 6ereen yyHuiir
9H? TOOIIOOJION] amuriax 6oxoMkTol. CyymuitH X319H
apBaH KWl Laxuyp TYYXUH DOAWMHH  BIEKTPOH
TOXOOPOMKYYA Hb MypBIH XyYyJIUilH Jaryy aMKWITTaul
3arpap Oaiicaap wupcIH. [PBu MypblH XyyiuidH
XIPITKIWITHIH XyTaraa Jayycax Iexex Oairaa Tym Oupg
TOOLIOOJUTBIH [IIMHD TaPaJUIMBIT IPAIIXUAIDK OaliHa. DH)
YYAH?3C MeMOpaH TOOLOOJION P3P CyypHIICaH
Ouo/HeHpoH YYIRATIH Tooroowieir [1,15-17,21] mumH
mapaaurm [19] OGonroH aB4 y3»k OaitHa. MemOpan
TOOLIOOJUTBIH HAr Tepen Oonox Chaiik HeiipoH [Iu
cucteMyyZ [7] Hb HEHpOH 3CyyAddC YYAINTIH Oereen
BArI3PUIT JIEKTPOH TOXOOPOMK, MOH MUKPO IIMHIIHU I
TOXOOPOMXKYY 39par Oycall CHCTEMYYID XIPITKYYIDK
60IHO.

Masaii cyanraa Hb Xu O0JIOH TYYHUH XaMTpardislH
[25] 6omuT cymanraann Tynryypiacan Oa sH» Hp HP
60s10H LP racaH X0€p YHACIH HEHPOH TOPIIMIT allluTIaH
nypeiH Crnaiik Hefipon IIn cucTeMHHr X3parkyyldx
apreir ca”ai Oonromgor. MeH 5H? cynairaa Hb 3ATI3D
HelpoHyyablr CMOS  JIOTMKT  X9P3DXKYYJIdX  aprbir
TaHWILYYJCaH. IBXI33 5H3 XaHJulara Hb E€peHXui
TOXHUOJUIBIHX TyJ OJIOH TOPIUIH €ep eep TYYXHH 37
JP3P XIPIKYYIIX 4 OONMOMKTON oM. TuitmMaac Ouo-
HaHO TexHOJOrd [13] OOMOH MHUKPO-IIMHIH OHO-YUI
texHonmoru [11]-m cyypuincan. Ilm cucremyynwiiH
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XIPATKYYIIDITUHNH Tallaap [OOH X3/I9H Cy1alITaaHbl a)KUIT
0JI00T00p TAHWJIIYyJIaraaas OaifHa.

A. Cnatx Heiipon (CH) I1u cucmem

Crnaiik HelpoH [Iu cucreM Hb MeMOpaH CHCTEMHITH
Hor Teped 6ereex [ 19, 20] HelipoHb! HelipohU3HOIOTHITH
Vi axwiaraaHn YHIPCIOCOH Oaivimar [7]. Coaiik
HelpoH [1u cucTema 60IOBCPYYIaNTBIH 3JIEMEHTYY/ Hb
HEeWpoHyyx 0ereej 5Ar’p Hb CHHAINCBIH TIpad TI'IK
HOPJATIPX YUDIITIN  Tpadaap xomdorayor. Craiik
Heripon ITu cuctem Hb 36BXeH moupos (spike)-Toit
axwuiagar Oereex OyX HOYPON HB WXKHI Oalmar d
TOOLIOOJIJIBIH XYHAPAJIHHAT IUHAIBIPIIIX, M6H
KOMOMHATOPHK OHOBWIONBIH acyymnyynsir [9, 14] yp
IYHTUTI3p MUHAIX OOIOMKTOH TOOIOOJUIBIH CHCTEM
oM [26]. OH3 xacarT Cnaik HeMpPOHBI YHICOH JTYPMHIT
MaTeMaTUKWH apraap Tainbapnax OonHo. Chaiik
Heripon [Im cuctemn HelpoH 3cyya (HEHpOHYyH Tk
HOPJBAST)  YWTIDATIH  TpadblH  3aHTHIaaHyyAad
Oaiipmagar. Helipon OypuifH aryynra Hb 1I@0H TOOHBI
IIOYPOT XOMIIX WXKWI TOPIUHH OOBEKTYyd OOJIOH
TOJOPXOH IIOYpON Yycrax ©0a Maprax IypMYYI33C
Oypmud. Lloupon yycrax ayp>m Hb HelipoHxm Oycan
HEWpOH pyy MA0XHo (LaXWiraaH MMIIYJIBC) MK
MDJIIIIIRI JaMXKyyiax OOJOMKHHT OJToor 0erees SH?
Hb OYMX OCYYH /JA3p XypuMmTiaraana. Jlypmuiin
X3PATIBIAPX 3¢3X Hb HEHPOH Jaxb aryylrbir TYpPIMTIH
X05000TOH ereryiceH yTraTai XapbIyyJDK
HIanrarjacaHaap TOJOPXOHIOrJ0HO. X3P3B TOIOPXOH HAT
Lar XyralaaHbl HIDKHJ HEWpPOH X3 X3/3H JYPIM
alumiax OOJOMXKTOW OON 3Ar’3p AYPMHHH HATHAT
COHTOX Imaapjyarataii Oereex TyxailH Iyp3M Hb
TOJIOpXOH Oyc Oaiimaap caHaMcapryHIrasp COHTOTIOHO.
JypMyyauir HeWpoH Tyc Oyp JOTOp Mapaananrtairaap
AIINIIIAIAT 4 OJIOH HEWPOHYY/ 33pAIIpd aKHIuIaraarai
axuiagar. Xspi3B IOYpPOJ YYCI3X AYPAM HEHpOH
X3PATKUX OOIOMXKTYH 0011 ypbIUHIIaH TOTTOOCOH TOOHBI
LHOYPOJIBII  yCTrax  MapTrax JYPMHHT  amuriax
6omomxkroit. Epenxuiinee, Cnaiik Hefipon Ilu cucrema
OpOJIT aBY, TAPAJIT 6I'Y YaAar TOOIIOOJIIBIH XyBHI0apaap
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TOIOPXOMIICOH m-33C Oararyi 33partaii Craiik HeHpoH
ITu cuctemuiir [6] napaax Oaiianaap WIIPXUATHY:

= (0,011,011, ,0,syn,in,out) (1)
'K ereraceH Oereen

1. 0 ={a} H b ycor Oereej (a Hb LOUPOT TIK
HAPIATJIOT);

2. 04,04, ,0 Hb HEUPOHYYI,

3. syn € {1,2,....m} x {1,2,...,m}, up 1 <
i < myen(i,i) €/ syn Oaiix
HOXLONTINUI33p HEUPOHYYIbIH XOOPOHIBIH
CHHAIICYyIbIH YHTIATICOH rpagsr
WIPXUIIIHD,

4. in,out € {1,2,...,m} = Ilu -uilH opont
00NOH  TapanT  HEHPOHYYABIT TyC TYC
WIPPXUIIIHD.

E .
Louupnvin  Oypom: P a;d €ER; Hb 0; HEHPOH]

Japaax HOXIIOJI XaHraracaH YCa

GonomxToit: k > ¢ noupon aryyncan 6a a¢ € L(E). Du»

XOpArjdrasx

OYPMHIT X3PIDKYYIdXdI 0; -93¢ C LOYPOJBIT aBjar
(MHraCcHp A—C OUPON YIIBHD ), 6a 0j HeWpoH OYp pyy
LOYPOJIBIT XYPraxaa 0ammar, a1 (i,j) € syn. Xspas
d = 0 Gon moupon myyn aamxyyiaraax Oereen ac

TArBA3C CUCTEMUHH d  TOOHBI TOOIOOJUIBIH aJIXMbIH

nmapaa mamokyynargaHa. [[3sp gypacanaap, sarasp d
TOOIOOJUTHIH aIXMYYBIH VeI HEHPOH XaanTTaid Oaiik,
IIMHY [OYPOJd XYJII3H aBax OOJOMXKIYH (HEUpoH
XaanTTail HeHPOH Pyy CHHAIIcaap 10YPOJI JaMKYYIaxXbIr
OpOJIIBOJI TyXalfH IOYPON aigariaHa), MeH II0YpOT
WK (3CBAII COHTOXK) YaJaxTyi.

Mapmax oypom a® = A , Hb 0; HEHPOHA AT LOYPOI
aryyJicaH Yell XPparKiK 0oiox Oereen 9HS AypMuilH
X3PATKUWIT Hb 3YT33p 1 0; -33¢ OYX S HOUYPOIIBIT apuiIrax
YHILIRI IOM.

Hetiponwvt ynocon mopayyo. Cnaiik HeiipoH [1u cucremp
WIBPXUAIRA E -1 Xsa3raapnant 6aixryi Ty HEHPOH Jaxb
JYPMYYIMHAT Xociyynax OOJOMX Xsi3raapryil Oaiinar
Oereesi HSH? Hb HEHWPOH XdJX2IT OONOBCPYyyNaxan
TeBermii Oonrox Oomsomryit roMm. Epenxuit Crmaiik
HelipoH Ilu cucremMa HEWpPOH Hb X3 X3J3H IYpIM
aryyiok  OomHo  [2].  DHP  cynmanraaHm — eHIep
mamvkyynanteiH - (HP)  mefipom  Gomon ~ Oara
nmamkyynantei (LP) mefipor racsn Cmaiik Heiipor [Tn
HEHpOHBI X0&p YHACHH Tepyumir [18] ammrmax GaifHa .
Oarssp HP Xapraa3ax I04posl YYCIdX JYPMYYI33p
TOMOPXOUJIOTIOHO. JHY TOPIWHH HEHWpOHYyJ Hb
XS[3raapryil TOOHBI OPOJNTHIT XYJI3H aBY, 30BXOH HAT
rapant yycraaar. Loupon yycrax nypmuiin Oocro yrra
Hb 2-o0p Tortooracon: HP Helipon Hb X08p Oyroy
TYYH?33C A33II OPOJTHIH [[OYPOJI XYJIIH aBaxaj HOUYpoJ
yycramar 601 LP HEWpoOH Hb 36BXOH HIT OpPOJITHIH
LOYPOJI XYJIIBH aBaxaj LOoUpoJI YYCIIH?. DAradp Tycrai
TOPIMHH HEHPOHYYIBIT amMIiax Oaiiraa Tynm Oup
epONifH WIDPXAMIUIMAH OPOHA WYY TOAOPXoil (6ocro
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X3JI03pUitH) OWuMrIdI amuriana [2]. DHrHAH O00Nrox
yyoesac HP Gomorm LP wHelponyymeir 1-p 3ypart
Y3YYJICOH X3II03p33p Hb TYPCIITH?.

a— A a—a

>2 >2
a —a a —A

(a) HP meiipon (b) LP meitpon

1-p 3ypaz. HP neiipon 60onou LP neiipon no yHOCIH HelpOHyyO 10Mm.
HP neitpon no x0ép 6ywy myynic 033ui 4oupoJ XyjarIHn aeoan
YOPUPOJI YYC2IHI, XAPUH OYCad moxuondon0 opoamsly 4oupo

mapmana. LP neiipon no yynuii 3¢pizisp axcunnadaz

Cmaiik HelipoH [Iu cucCTeMHHT XIPATIKYYIIXIT
SATIp HEWPOHYYOBIH YYp3r HB Boolean morumkuitn
NAND xaantyynraif TecTait 1oM: T3arnp Hb XaMTHIH
XOMHAJITTIH IM3alHBIT caHal O0JITOO0ITYH OOJIOBY HITYY
CPOHXHI  XIPIMKYY/DITHHH YHAIC OOk  OaifHa.
YHoum3, HP Gosmon LP HelipoHyyablr mityy HapuiiH
TOBOITAI HEWPOHYYABIT Japaax apraap OyTIdxoa
aluriiax 00yiHO. Hoar HEMpoH Hb X3 X3H9H IYPIMTIM
0alfX TOXMOJIONA, TYYHHHT XOEp mapaalicaH ye IaTaHg
QKWUIK Oadiraa Tk Y39k OONHO:  OPOJTHIH
JOXMOHYYIBII TOOJOX, Japaa Hb sMap AYPMUIT
XIPIMIIXII MUHIPX (U 3Ar33p X0Ep Y€ MIATHIT TOOJ0X
0a mUIIBIPIAX ye maT Ik HIpimIcaH). HP Gonon LP
HEMpOHYyABII aIIMrJaH WYy HapuiH TeBerTi
HEHPOHBIT XIPIrKYYIIXUIH Ty 3Ar33p XOEP Y€ IIaThIr
Tycaj Hb aBY Y3C3H.

B. LP 6onon HP Hetiponyyouvin Dnexmpon
Cybcmpamuin Xopaeocunm

Crangapt CMOS noruk 00JIOH HEHPOH CHCTEMHIHH
ron suraa Hb CMOS noruk He 0 OomoH 1 TOC3H
TOI'TBOPTON CHTHAIBIH YTTYYIBII OoJoBCpyyimar 0o
HEHPOH CYDKIHYYA HB TYP 3YYPHIH IIOYPOTYYIBIT
ammriazar Spgajg oM. OAr’sp LOUpoNyyZd 3apumiaa
XOIPOT/IOK JCB3J ajgarjax Oonox oM. Xu OomoH
TYYHUH XaMTpardjelH XuilcoH [25] XOparKuiaT Hb
JIMOKATAT CHUCTEMJ] JTOMHHO JIOTHKTOH Xoi0oortoi [12,
24]. JIOMHHO JIOTHK Hb HX3BWIdH X0C-3aMT JIoTukK (dual-
rail logic) ammriaH X3parKyyIaramr [22].

Il. CYTAJTAAHBI APTA3YH

bung HP ©Oomon LP osnementyyaumiir ammrian
XOEPTHIH OYTIH HAMATY XIPATKYYICIH [25]. 2 oponTToit
HP 6 AND yitnmamuiir rydnatramar 6o 2 opoxrroit LP
Hb XOR yinmmir rydustragar. 1 opoarroi LP Hb
xymanr (delay) 6ok axmmuranar. ({0,1}, XOR, AND)
Hb Xs3raaprnaraman tanbait (finite field) rom. JJommHO
JIOTHUKHUITH XOC-3aMT JIOTHKOOC CaHaa aB4Y, OWJI JOXHOT
X0C-3aMT JIOTHKTOM YHAJI3X apra Oapmiiaap axuiuiaxaap
mmiacoH. Miinxyy, napaa Hb Oup Xu OOJIOH TYYHU
XaMTparyjiplH CyJajiraaraap TOJOPXOiJicoH [25] ron
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anjaa 3arBapbil’ CNAfK ajjariuisll amapxaH HIPYYIDK
YaJHa TIATUIT Xapyyiax OoimHo. OMHeX CyaairaaHp
X9PA3TJ3CIH  HAMKUMH TOOHBI WIPPXUHIPI HB XOEp
YHACOH cyn Tanrtaii Oafican. Harmyraspr, Xu OGonon
XaMTpaH AKWLIArYAbIH HAMOATYUIH Tycrai
XIPIMKUITHIH IWHXK YaHAPaac NIaITraanaH 36BXeH HAT
TOO Hb HII 0aiiX TOXMONZOIA J TOOHYYIBIT HIM3IX
OonomxTol. XoépmyraapT, OWI KPHIITOJIOTH [IaXb
X3PATIINI PYY UMK Oaiiraa 6ereen 2048-6utuiin RSA
TYJIXYYPHUIT HIKUWH WIBPXUIIUIGP 00JI0BCpyyiax Hb
OHOBUTOH Oyc oM. TwuiiMIdc OHMI XOEPTHIH TOOH
WIPXUIIIMAT COHTOCOH.

value 0 1

X |

=

2-p 3ypae. /loxuonst oypcin

2-p 3ypart Cnaiik Helipon [Iu cucremyyman Jorux
YTITYYIBIT X3PX3H AYPCIIDK OyHr xapyyincan. bumnan X
I3COH JIOTHK yTra Oaiiraa Gereen yyHuiir X6omon X
T3C3H XOEpP JOXHOT00p AYPCITIAT. X3P3B X JTOXHOHEI
joruk ytra 1 GaiiBanm X-m modpost Oaiix 6a X-1 noxuo
Oaiixryii OaiiHa. XapuH 3Cp3ra3p33, X TOXHOHBI JIOTHUK
yTra 0 GaitBan X-1 noxuo 6aiix 6a X-1 goxuo Gaixryit
OaiiHa.

1. EBKJHUIHMH 3AWT X3PI3I'KYY.JIDX Hb

A. Xopoaeoicyynaamuiin YHOCIH 3apuum

Bun ofiponmoomsir 4 GUTIIP TYRIRTIIHY. [23] -witH
naryy, 1 XxycHarmaz mapaMerpyyxa 0oox a 6oyon b -1 4
OUTIPP WIPPXUIIAX LIaapaIaraTai.

4 BUT XOPOIKYYJIDJT
1-PXYCHOIT
Ilapamemp Apasmoin 4 oum apsean Xoépmuin
0lpONYO0NON | 3yp2aamuli MOONON moonon

a 0.96 Oxf 1111
b 0.4 0x6 0110

a-x+b-y (rd)—a+(y<2)+(y<1)

a=0x8 b=0x6  z =Edrdrifra y = ey

O] [oriio]

[1]o[ofo]o]

3-p 3ypacz. [loxuonwt oypcnin

X OOMOH Y-mitH OYyX OOJOMMKHT OPONTHIH YITYYIBIT
CUMYJIALl XUMX?J, XaMIMHH MX XapblaHTyHd annaa € =
7.19% Oaiiraar TOrroocoH 6ereesa 3H» Hb Yp AYHTHIH
HapuiBwianbr 3.80 OuT Xyprax OaiiHa. XaMruiH ux
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aJIaar YycracoH opoiThiH yTryya Hb X=0x1 and y=0x1.
Bunnuit 3o0punro 601 a - X+b - y -r T001100510X SIBAAT FOM.
X OOJIOH Y HB AYpHIH yTra Oaik 601ox 6ereex X >y > 0
HOXIUIMIT XaHraHa. a-r Xo€prteiH Toomoig 1111, b-r
x0&pthiH TOOJION 0110 %K ercen Gereej anb alb Hb
TOTTMOJ YTryya oM. TypmmnteiH Toxuongon x = Ox1
and y = 0x1: BekTOpBIH YPTHIT TOOLOOHO.

1
F|=[=vi~14142...
O¥pOJIIOOIUTBIT TOOIIOOIOOI 00PX YP AYH rapcaH
a-x+b-y=0xf-0x1+ 0x6-0x1 = 0x15
= 1.3125

Yyccan yrra 0x15 Hb nepeBayrasp OWTAA XOEPTHIH
LBITIH TOTTMOJ LPTHHH yTTa oM. THiiMa3c, 601Ut yTra
0x15

24

b 0x1.5 Oyroy
1+ =1.3125.
16

YyHssac 6up angaar, eepeep X031 XapbLIaHTyH aljiaa €
-I' TOOLI00J/DK OOJIHO. DHD Hb:
_ 13125 — 1.4142

ET T 14142

GaifHa. OH? Hb apaBTBIH TOOTOOD:

=71922%

Mamaii 6yx OOJOMXHT OPONTHIH YTITYYIBIT XaMapcaH XK
OYpaH CHMYIAI] Hb SHY Hb XaMI'MHH MYy TOXHOJIOJIA
rapax anjaaa 60JIOXbIT XapyyJIcaH.

B. bnok cxem

4-p 3ypart e MUST-Euclidean 6yroy musteucl4
JIU3AHBIT XapyyJicad 0a 4-OuTwiiH HapuiBwIanTaid. b
XOC-3aMT JIOTUKHHT Xap» OOJHO, Y4Up Hb JIOTHK yTra
6Yp X Hb @epHitH XPPIKIITIHI X GomoH X TICOH
IoxuoToi OGaifHa. JKummanbamn, opontsiH A Gonon B
OuTyyamitn ypByy A Gonmon B mp Gaiinnaap Tyc Tycmaa
GaitHa.

|

ADDy

4-p 3ypae. MUST-Euclidean cyascasnuii scazcaanm

X4-bIH IOOp Oaiiraa CyMbBIT HOree YHIJIIA 3aax
écroit. T'omp Oatipmax MUST-Adder (xamrmifH 3yyH
TaJIBIHX ) Xacard 0aix IraapyiaraTam.

C. Xapaeowcyynax cmpamezu

a-viH ypoicesp. bup X OpoINITHIr TOrTMOI apaMeTp a-aap
YPXKYYI3X IMaapjuiaratail.  YpKyyJIoruumiiH — eprer
oHepTIH Oaiinar Tyin [4], OpOHI Hb INWDKYYIAT Oa
HOMDIX YHIIYYIUAH XOCHOJBIT amuriaaar. X-uur 4
OWTIdP 3YYH THHII NIWDKYYIH?. OHY Hb 16-aap
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YPXYYIDK Oyiitait ammn. [apaa Hb X-Mir xacHa. Yp OYH
Hb 15-aap yp>KyY/ICOHTIH TRHITYY OOJTHO

15-x =(16—-1)-x =16 - x—x = (x <
H-x (3

MUST-Adder ammrnan XspxsH xacax YHIII XHHAX
B3? bun napaax TATIUTTAIWAT amuriaHa: —X =x+1. x-
uir ceper Too OOJNTOXBIH TyNJ OyX OUTHHT Hb ypBYY
Ooiroon, HITHHAT HAMHD. bHUTYyOmiir ypByynax Hb
amapxaH, y4dp Hb Oua XO€p 3aMT JIOTHK aIlIuTJIax
Oaiiraa. byx OuTHIH MIyraMbIr ypBYY OUTHIH ITyraMTai
Hb 3YT23p J COJbX erHe. Haruir HaMax Hb Oara 33par
TOBOI'TAH. bua >XHUH maMKyynax OUTHIT HAT OONTOH
TOXUPYYIDK 3HD YHILIHNAT TYAIRTrAT. [9x193 MUST-
Adder-uitH 3arBapbIH yiMaac AaMKyysax uiar Hb yy
XsIHax OOMOMXKIY# motoox moxwo tom. MUST-Adder-
uitH tanaap [18] nyppacandnan, OOIUT HIMAIX YHIIIIIC
OMHO XOEp T3 OpyyJaar TyJ HA3MA3X YIUIUIMHH 3X3H[
namxyynax ¢iar Tar 6aix Hb TonOpxoit 60nHO. XapuH
xacax YHIIIII, AaMkyyiax ¢uiar Har 0aiix €cToi Ty
9X3HI X0&p Hor opyynHa. [aBu MUST-Subtractor
ADDX-niiH X0€p OpoNTHIr Oue jaaH XsHax OOJOMKIYH.
Xacargax Oy TOOHBI XOEp J1axb, YPBYY OPOJIT Hb FKHJII
OpONTBIH TOO X-MHH eepee 0Oereen NepBOH LUKIIIP
XOMIIIIOTZIOK, YPBYY 00JIcoH XyBHi0Oap roM. bua xyccan
YPp AYHA XYPIXHUH TYJJ OUTYYAWHH Japaajuibic canTap
TeJIOBJIOX 1Iaapaararail. XapuH Xo€p 1axb OpOJIT Y-UUT
mapameTp a-Tai YpKyyidX Yiaa xsuidap roM: a Hb 0X6.
bun y-miir xoép OuTIIp, nHapaa HH HAT OUTIIP
HIMDKYYII3, 3Ar39p 3aBCPBIH YP IOYHTYYIHHT H3MX
OrHe, Xacax YHIIIRI aapuiararyi.

06 y=(4+2) y=(y<2)+(y«1) (4
OponThlH JOXMOHBI IIATMMH XyBaapuilr Jgapaax
Oaitamaap y3yyJidB

[mmuxor 1] oportT Xo, Yo 6apyyH Tanm,

[mukor 2] oponrt X1, Y1 6apyyH Tanz,

[mukor 3] opontT X2, Yo 6apyyH Tanz,

[mukor 4] oponT X3, Y3 6apyyH Taiz,

[mukot 5 oponT X4, Y4 OapyyH Tamm.

Toarean, Xo-WHT Xo-# (0apyyH IDOXHO), Xa-MHAT X4-IT
(3YYH noxuo) GaiipiyyiHa. O1100 Xo - X4-MHI' TOOLIOOJIOX
mraapuiarataif. 93 Toonooutsir ADDX-1 TyHIRTIH?.

YyHuid 33paripd, Y2 + Y3 -HHAT TOOIOOJHO. JDHD
To0100J/UIBIr ADDy-za ryHusTrH,.

[tk 6] oponT Xs, Y5 6apyyH Tasum

Hapaa Hb, Xo-n X1 (OapyyH IOXWO), X4-I X5 (3YYH
moxuo)  Oafipmana.  Omo0  X;—Xs-T  TOOIIOOJIOX
mraapuiarataii - 6aifHa. OH3  Toomooineir  ADDx-n
TYHIPTrK OaiiHa. YYHUH 39paridd, Y3 + Ya -T
TOOLOOJHO. ODH3 Toouoosuieir ADDy-n ryHusTrak
OaifHa. OMHOX IHKJIIIAC Xo — X4 OOJIOH Y2 + Y3 Oaiiraa. DHd
LUK 333D XOEPBIT HAMXK, Yp AYHTHHH dXHUH OUT
600X Wo = Xo - X4 + Y» + Y3 -T rapraH aBHa. OHD
Toonooyutblr ADDz- ryiinaTraxk Oaitna.

OPOJITBIH IOXMOHBI XYT ALTAA

2-P XYCHOIT
A:[0|0[0|0|x3|x2(x1 x| 0]0]0]0]||1]|0[0|0|0|x|x|x|x
B: 01000 |53 |x ||| 1]|1|1|{1{0]1]1|1|1
C: 1/[0[0|0|x|x|x|x|x
S: 17 | g | 15 | iy | 103 | 102 |20 | 20p || O | L1 | x| x| x|x|x|x
A:[0|0[0|0] 0|00 |¥3|y2|¥1|¥al 01]|0]|0|0|x|x|x|x|x|x
B: 00 |y3|y2|¥1|yo| 0] 0 [|0]|0]0|x|x|x|x|x|x
C: 0 1|10[|0]x|x|x|x|x|x|x
S: V7 [Ve [ Vs [V [V [ va | v [ vo || O | x| x| x| x|x|x|x
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D. Laeuiin moxupeoo 6a 00Xuonvl SXAYyAIX Vil A6Y

OHaxyy 3arBapT ADDx, ADDy, ADDz racaH rypsax
MUST-Adder-wiir  ammrnacan  GonHo. Epenxuiinee
ADDx Hb Xacax YHIARJ TYHIPTIHA. DArIdp Hb JAapaax
TOOIIOOJUTYYABIT XUHIIAT:

MUST-ADDER-UIH XACAX YWD

3-PXYCHOIT
Hsp Dynky Xopazorcyynanm
ADDx x-15 (x<<4)-x
ADDy y-6 (x<<2)+ (x<<1)
ADDz ADDx+ ADDy -

MUST-Adder-uiir 3eB axuutyyaaxbH Ty YHICOH
TOOT HAIM3X33C 6MHO J0TOO]] AaMKYYJax JOXHOT JaXUH
TOXUPYYNIaxbH Tyn ‘0’ opyynax miaapuaraTai. Y-widH
OpOJTO 5HY Hb XsUI0ap 06reex TOOIOOJUTBIH 3X3HI
XaHraiarrail TooHel ‘0’-wiir opyynaxax XaHranTTail.
Xapun ADDx 193p HIMIX Oyc, Xacax YA XUAAAT Ty
9XPHII AAMXKYylax JOXHOT ‘1’ GONTOH TOXHpYyIax
Iraapiarataif yapaac 3H3 Hb HA31 TeBertit. MUST-
Adder Hp paHraap xacax YWD TYHIPDTIIX yen
TOOIOOJUTBIH 6MHO ‘0’ opyyiaxbeiH opoHA ‘1’ opyymnax
mraappiarataii 0oJHo. MeH xacax YHIIDI XUAXUHH Ty
xacarqak Oy TOOT JIOTHKMHH XYBBI YpPBYYJIax
maapysarataid 6aiaar. bua xoc 3amr JIOruK ammriaaar
Ty [18] sH> HH amapxaH Oereej 3yrasp 11 x OOJOH X
JIOXMOHBI HIyTaMyyABIT CONBX YPBYYJIaX OOJOMIKTOH.
x5 xacax YHIUIMIH 5X9HI AaMKyyiax moxuor ‘1’
Gonroxon 09pxuANTIN Oalmar, yuup Hb Oux ADDx-
HIH XOEP OPOJITHIT OKe JaaH XsTHAaX OOJOMKIYH. 360BXOH
HAT OPOJITHIH JOXHO 000X X-MHUT X0&p ymaa opyyJijar:
HAI Hb ypBYY, HOTee Hb IOPBOH LHUKIIIP XOLIOPCOH
xyBuibapaap. MiiMd3Cc XYCCOH yp AYHT rapraxslH Ty
YpBIUMIICAH OPOATHIH  Japaajuipll  Mall — HapuiH
OoMOBCPYyIIK TeNeBNeX maapmiarartaii. Men ADDz-r
36B SXJYYIIXUHH Tynn (ZOTOOH AaMXKyyJax JOXHOT
1BIpmX) ADDx 6a ADDy xoéymaa X3 Oomut
TOOHyymaa rapraxaac emue ‘0’ rapant yycrax
maapanararail. Tuiimaac ToonooubiH 3X3H1 ADDX Hb
JoToon aamxkyynax poxuor ‘1°, men ‘ADDz’-n ‘0’
HUMI03p rapanTsIr yycrax €écToil. DH? uyxai Xyraraar 2-
P XYCHIITHI X0€p IaBxap 3ypaacaap T3IMASTISCIH. 2-p
XYCHAITUIH 1934 X3carT ‘ADDX’-uiH TOOLOOJUIBIT
xapyyicaH 001 moon x3¢art ‘ADDy’-uifH TOOIOOITBIT
xapyyJicaH. J[ooJ1 X3¢arT Y-uilH 5X3H]1 XaHTaJITTall TOOHBI
‘0’ opyymaxaj J1 XaHTaJITTaid, 5HY Hb XapbLaHTyH Xsu10ap
X2COT IOM. 2-p XYCHATTHHH JP3]] XICOIT X-HMH OMHO
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nepseH ‘0’ OpyyIDK, IIMJDKCOH X-HHT Xacax YWIIDII
30PUYJDK TAr39p AYYprax €crord. I'axa33 su3 H ADDX-
WHH XO€p [axb OpPONTOA [epBOH aHXHBI ‘1’ Tapax
manrraan OoJHO, y4up Hb OyX 3YHJI Har XyramaaHsl
XyBBJ IIIDKWX, YpBYY OoncoH Gainar. Toon yrtra ‘x’
9XJI9X33C OMHOX [aruiH LUK HAWIopT ‘0,
mavokyynantan ‘1’ yycrax maapmiararail.  Mimoac,
Tacapxai 3ypaacraii myram J13p ‘X’ goxuor ‘1’ 6oarox
TOXMPYYJHA, UHIICHI3P 4 UK 6MHe YPBYY OpOIT
19p ‘0’ rapax 6omHO. Jlapaa Hb JamMKyyJax JTOXHO HAT
muKmIp emHe ‘07 Oaiix &cToir OaTanraaxkyyiax
maapaiarataid. 94 oponr ‘B’-rmitH Oyx opoar ‘1’

yapaac opont ‘A’-rmiiH  Oyx oponr Tor Oaiix
maap/sararan. MuracHaap, OMHOX LIUKIIIIC
JaMXKYyJIaNT [apaardiiH [UKIT PYY Jamkaar. OH)

JAMKYYJIAITHIT Taciaax LOPBIH raHi] 00J0MX Hb ‘B’-1
Oaiiraa nepBeH ‘1’-uiiH sAT mapaa, ‘A’-tuitH ‘1° HE ‘B’-11
‘0’ 6omox MY I0M. DHD ye. Ol HAMAITIIP eep Hor 0’
opyyiHa. OH3 ‘0’ Hb JOPBOH UKD Aapaa Oaix 1’-1o1
XaMT J0TOOJ JaMKyynax ¢uart maapzamaratad ‘0’-r
yycramor. Huiitns oun X’ -uite opoxreir ‘000010000°,
y-mitH  oponter ‘000000000’ GONTOH  YPBIYMIDK
Toxupyynax  &croi.  System-C-m  X3parkyyscoH
CHUMYJHIYYABIT 5-p 3yparT XapyyicaH 0a TypUIMITHIH
wUIIHYYUr x=0x0, y=0x0 yTraTaiiraap 6-p 3ypruitn
a xacort, x=0x1, y=0x0 ytraraiiraap 6-p 3ypruiin b
xacart, x=0x1, y=0x1 yTtraraiiraap 7-p 3ypart TyC TyC
Y3YYJIC3H OOHO.

5-p 3ypaz. MUST-Euclidean-uiin System-C 093px 3azeapunan

6-p 3ypaz. MUST-Euclidean. Typuunm: a) x=0x0, y=0x0 60101 b)
x=0x1, y=0x0.

V. YP IYH BA X23JI2JINYYJIIT
bung /x> +y?—pra-x+b-yosceama-y+b-x-

00p OHpOI00 TOOLOOJCOH [23]. YYHA X, Y X0€p TOOHBI

MXHWHT Hb @-aap YPXKYYJUK, 6ara Toor b-sap ypxyyscaH.
YYHI/Iﬁ OMHO aJIb aJib TOOHbI a6COJ'I}OT YTITBIT" aBCaH.

clock=1
lead =0
loop=1
trail=o
x_int[31:0] =00000001
y_int[31:0] 200000001

x=0

x2=0
x3=0
xa=1
ol
y2=o
u=1
vl
221

7-p 3ypaz. MUST-Euclidean. Typuunam: x=0x1, y=0x1.

MeH a 6a b Hb He6H X313H OUT OYXHUH TOrTMOIYYI
YUHP, YPKYYJIX YHIUIMHT IIHDKYYIAT OOJIOH HAIMIX
YHIATYYIR3p conbCoH. Onradp Toomooimtsir MUST-
Adder m3p cyypriican HP/LP uetiponyyn [ 18] amurian
Cmaiik HeipoH [T cucTeMuiiH OpUMHA XIPITIKYYIICIH.
System-C mporpaMMuiaigbiH X371 AIPX CHMYJISAIHIAH
3arBapyy.l XyCaJITIdp aBaXx O0JIOMKTOIA.

V. AYTHIJT

Bupn xBazmpar s3ryyp TOOIOOMUIBIT Xacd, OWPOIII00
yIreiH  HapuiiBwianeir 41%-uac epmee 4% 0Oonrox
caibkpyyicaH aJIrOpUTMBIT HIBTPYYJICIH. JlapaancaH
HeroTonsl maBrant Oyp OHTHIH ToOor XOo€p TaxuH
HUX3CIRIAr  TyJd OXHUM  XO€p  JaBTalThIl  XHMHX
maapanararyd  Ooncon.  JKummmanbom, —16-OuTHiiH
HapuUiBWIANTAl Yp AYHI JOPBOH JAaBTAITBIH OPOHJ
epaee Xo€p maBTaiTaap OK OOJHO. DHD TOOLOOJUIBIT
Crmaiik weiipon [Tu cucrem mdx HP/LP wmanpamuitn
ANIEMEHTYYZ AammuriaH TyHAmdTracoH. [aammmban, yr
JTOPUTMBIH  OMPOJII00 TOOLOOJUIBIH T'YHLRTIIUNT
OHOBYTOH OONTOX, aBTOMAaT J>KOJOOIUIOTHIH TyCIax
cucreM (ADA) Gonon RSA KpuIITO HIMHXHITI? 33par
3apUM XIPATIIIIH]I AITUTIIAXbIT 30PhK OaiiHa.
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OHOLLTYYPBIH CyAaJIraa CYYJIMHH JKHJIYYA3 JPYUMTIN siBargaxk Oaiina. bug ondxyy cyaanraansl axibin Xypaana Kosua-
19 Bupyc, TYyHHii ragapryy a33p 6aiipjax yypryyaeir TyxaifiH yypar Tyc Oypuiin eBepmen PamaH crniekTp3?3p Hb TaHHX
OMOYMNHUITH cyJaaraan] TyJryypjacaH CUMYJISIbIH 3arBap 00J10BCPYYJIaxbIr 30pbCOH 00JIHO.

Tyaxyyp yec: cumynsy, 66omc uyyenyynax, ououunuiin 3oxuomanc, DEP, SERS, supyc

uwnaapuitn xana PDMS  (Polydimethylsiloxane)
. YIAPTTrAJ oyp 0,5MM mumamerp Oyxuil 9 MIHPXST 3ITEKTPOLYYH
Oaiipnacan. Yunmitn 13371 6a goox tan ITO-Oypman
mmn (Indium Tin Oxide, ITO) 6a muHr3H Xaaramax
JlaBxapra, 3JeKTpoayya airaap OyparicoH OaiiHa.

Buounnuiin 3arBap XerXKyYYJIdH, YWIABIPIAH
TypIINXAaa JabOpaTOPBIH TOXOOPOMXKYYD 133D
XOMXKWIITYYL XUHK, OJIOH JIaXUH TYPIINX, XIMKHX
mraapajara rapgar Hb [ar XyramaaHel OOJIOH . 4
MaTepuan, TEXHUKHUWH XyBbJ 3apial  HX33p
maapanar. TorBas KOMIBIOTEP CHUMYJISL O0JIOH
CUMYJISILIBIH Yp AYHID9p OrerUIMiHH CaH YYCTIK,
MatLab 35p3r cucteMz OOJOBCPYYIaNT XHHUCHIIP
IPOPX XYHAPIIYYAUNT Oaracrax OONOMXKTOH FOM. {
Witm 3opmiroop Ouj eepciauiiH Xerkyymk Oyi '
3yypaMmTrai IIMHTIHIIC 6eemc SUITaH,
XYPUMTIyyJdax OMOYMIIIH] 30pHYJICAaH CHUMYIIALBIH
3arBap  XOrKYY/DK, CHMYJSIOBIH  Yp  AYHT
OOJIOBCpYy/NaH XaMI'MWH CaiiH mNapaMeTpyyAauir
XapbIyylIaJIThIH apraap TOJOPXOIIIOX
aprawian OosioBcpyyicaH OomHo. MHIracHZ3p Tyc
OMOUMIIUITH ~ 3arBapbell’  XOTXKYYIdX  IAallbIH
cyJairaaHji JPBIIMJI rapd, OHOYMI YIUIABIPISH
TypIIUXBIH ©MHO OOJIOMXHT  XyBHJIOAPYYIBIT
yYpbAUYMIAH TOOLOX, YyJIMaap XaMI'MWH caiH
XyBWIOAPHIT COHTOH AaIIUTiaX OOJIOMKTOH OO0IK
Oaifraa oM.

Y
0.5 mm

COMSOL  multiphysics ~ mporpam  19p
OMOYMITMIAH 3arBapbir  30XHOMXKIIOXJ00 BHPYCHIH
XaNIBapblH  JPYKUUr  myriyyiaax — Ooproro,
YYPryyaApIl Hyriyynax YYPYYA PYY Tyc Oypuiin 6 mm
Oaranan Oaparap OYTAII TICIH XICTYYIATIH Oaiixaap 2 S 2
TOOL00JICOH. Llyriyynax 4unsy BUPYCBHIH YYPryyn,
3CpAT OWeT, HAHOIMIOMITO 33p3T 00OMCHUT XHIH?.
Boprorounn xura Oyc maxuiraad OpOH YYCTICHIP
BUPYCBHIH Yypryya YYPYYZ PYY LiyIJ1acHaap GaraHaH
rajapryy 1o3p OaiipiacaH >cpar OUETYYA 193D Haxuiraan
X0N000 YYCI3H HaaJJCHaap HAIT LyIJiapall YYCHD.

3ypaz 1. Bopmozuin 30xuomanc

Vamaap 785um Jlazepuitn rapan Tycrax yypar Tyc
OypuiiH OOJIOH HAHOMIOUITHIH CIEKTPHUHT OypTIaK
aBcHaap TyXalH BHUPYCBHIH XaJIIBAP MOH 3COXUUT
TaHUX 30PWITTOTOH.

1. IlYTJIYYJAX BOPTOI'bIH 30XHOMXK

Hyrnyynard OMO-4WTUIH ragaaa quaMerp Smm,

buounnuitn 1331 3nekTpoabIr -5V, 10071 TanblH
9 XIKUT SIEKTPOABIT +5V WHH XyBbcax XYYmdina
X0J100X 0a WHTICHMIP HIMHIYH aryyiax OOpTOrOHBI
JOTOp XyBbCax Iaxmwiraa opoH YycHd. llaxuiraan
OpHBI Aypcimuuiir 3ypar 2-00c XapHa yy.

eHnep 0,15MM xoMxk3319i. TyCc YMNMIH IIWHISH
Xajrajax J0TOOJ IMIMHAPHIAH AuaMeTp 7MM Oereen
TyC IWIHHIPUAH 337 Tad dJIEKTPoa 00 EPOoia TycC

36


mailto:tseren-onolt@must.edu.mn

DPIOM HIMHXUITIHUHI BYTIJIMHH IMXITI D]

ISSN 1560-8794 Ne 25(02)349

mm freq(1)=5000 Hz #uitislice: Electric potential (V)
-2 0 2 4

0 mm

mm freq(1)=5000 Hz Muwltislice: Electric potential (V)
0.14 2 ° 2 4

N]

0 mm

3ypaz 2. Bopmozono xyevcax uaxunzaan opoH yycaix.

HIuurHuii 6a 6eemMcuiin yperaJj

[uarH  aryymax ©Ooprorsir  3ypar  3-T
TOMIPNIMB. 3yypamTrail wuHrHK yperan Greeping
flow xyynea 3axuparmna.

Boptoro

z
y.,?.ypae 3. Beomc azyyncan 3yypammeail WuH2IH
azyynax 6opmozo.

beemc 0a TyyHMii X0/16JITOOH

CuMynAIBIH 3arBapT IIMHIAH], aryyjaraax 0eeMcHHr

(oum  aBy  y33k Oyt okummdHa 4000  mmpxar)
caHaMcapryirsp  Oaiipnmyymna. buomormitn ~ Geemc
Tyxaiban I[yCHBl yJaaH, I[araad 93¢, OaKTepu Hb

JNURJIEKTPUK IIMHXK YaHapTaidraac rajgHa AOTPOO XOHIUH
Oyry apbCHBI 3y3aaHTail. beeMcHiiH IIWHX YaHAPHIT
XycHarmaa 1-1 y3yynos.

Kurg Oyc maxwiraaH OpOHJ XyBbCaxX TYHIUIHIH

yimaac amanekTpuk xyd (dielectric force DEP) yycax

Oereon 0OeeMc

LWIMHAPT YYCCOH  JWIBKTPUK  XYH,

3JIEKTPOOCMOTHK ypcranbiH (electroosmotic flow EOF)
HOJI0ereep UYUNUNAH E€pooin Oalpiax 9 KMKHUT IIEKTPOJ
Oyxuil HYXHYY/ZPA XypUMTIaraax YHi sBI OoiHO. DHD
y33runiie 3ypar 4-T IypcidH Y3YYJIIB.
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3ypaz 4. A. Cumynay sxnaxuiin emuox oaiioan. b. beomc
oyxuil wiun2In 6opmozono daipancan éandan. B.
Cumynay IXnIX azuiuno 600mMc 0000 INEKMpPooyyopyy
mamazoaxce rxnix ye. I. Cumynayvin aeuad 66omc
INEKMPOOYyo 033p XypUuMmiazoax yiii Aey.

DEP XYUHU TATIIUTIDJI

Fap = erzeorea I(E:)rea I()VIEF

€ p+ 2

E: =& - Z tor time-harmonic fields
w

E: = ¢, for stationary fields
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BUOYUIINIH Orer IJINIH INHX YAHAPY VY]]

Sum of accumulated variable count (1)

Hap

fo

sigma_
f

epsilon

rho_p

dpl

sigma_
pl

epsilon
_p1

sigma_
sl

epsilon
sl

th_s1

1-P XYCHOIT
V|{13px Y1ra TopopxowunonTt
munan
LlaxunraaH opHbl
5[kHz] = 5000 Hz [aBTaMX
WnHraHum uaxunraax
55uS  5.5E-6 AamMxyyrnax yaHap
/m] S/m
LUnHraHWn xapbuaHryn
70 70 LUMHI39X YapBap
1000k 1000 kg/ .
g/mn3] me LUNHrIHUA HArT
le-* 0.001 P WUnHraHWn guHammnk
3[P]a s a-s 3capryyuan
BeeMuitH HArT (LlycHbl
1050k 1050kg/  ynaanac 6a Gaktepn)
g/m”3] m3
1.8lum  1.8E-6 BeeMuiiH anameTp
] m
0.25[S 0.25S/ BeeMuitH uaxunraaH
/m] m AaMxyynax yaHap
BeemuiiH xapbLaHryin
LiaxunraaH LUNHraax
50 50 yagsap
4.4[m 0.44 S/ BeeMuitH apbCHbI
S/cm] m Aamxyynax Yapaeap
BeemuiiH xapbLaHrymn
6 6 LUMHI33X YaaBap
BeemuinH apbCHbl
8[nm] 8E-9m 3ysaaH
CI/IMyJISIIILIH YP AYH

Global: Sum of accumulated variable count (1)

2600 -
2400
2200
2000
1800
1600
1400
1200
1000
800
600
400
200

p—

Sum of accumulated variable count

40

Time (s)

Particle: Dielectrophoretic force, x component (N)

T T T T

)
X
&
o
0
5

Dielectrophoretic force, x component (N

10 20 30 40
t(s)

3ypaz 5. A. Buouunuiin axcunnazaanst yp OyHo wunzIHO
azyynazoasic oaiizaa (4000 wupxsz) 6oomcuin (E. Coli)
65% Hb 6opmozonst époono baiipnax 3neKmpooyyo 033p
aneapy xypummaiaazocan oéainodan. b. beomco yiunuundic
Oyl OUINEKMPUK XYUHUIL 00PUI0]INM.

BupycblH yypryya 3cBan OakTepuilr 39:K33cC
SITaH MYTITYYJDK HATT OpYMH Yycrax TyprunTazn 4000
mmpxar 0eem ammuriaaxaa 50 CeKyHIBIH CHMYyIISIA
65 XyBb aMXKWITTail myriaapcan 0Oa OOpPTOTOHBI
Xypa2rasp Oaiipnax OeeMc Tarargaaryd yijacoH
Gaiina (3ypar 6).

3ypaz 6. Cumynauvin oapaax 6aiioan

buo-6eemc XypUMTIyyIax MHKPOIINHT9H
OmounmnuitH 3arpap OOJOBCPYyJlaX aprbIH sraa Hb
OOPCIOMIH IIMHMIP XOrXKYY/DK Oyl 3yypamTrait
MHUKPOIIMHIIHI3C 066MCHHT JOTOO IIMHXK YaHapaap
Hb OQU3MKUHAH apraap sirad, XypUMTIyyJax
(myrnyynax) TexeepeMiK YVIHIIIBIPIIXUHH ©MHe
KOMITBIOTEPT 3arBapymiax, CUMYJISI XWHH TYypIIHX,
TYPIIMITHIH OrerUIyYA3p CaH YYCI3X, UX ereraeln
OosoBcpyynax, 30XUMXKTOH napaMeTpyyAuir
TOAOPXOIIOXO0 OPILIMHO.
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buo-6eemc XYPUMTIyyJax MUKPOIIMHIYH
OMOUMNIMHH  CHUMYJSIIBIH ~ 3arBapblH  sulraa  Hb
TOXOOPOMKHUT XHHX MaTepuaiablH (PHU3UK, XUMHIH
OIMHXK YaHap, amuriargax OeeMCHHH OHOXUMHNH
LIMHX 4aHAp, TOXOOPOMKUUT aXWLIYylaxX IUHIIHAN
MEXaHUKUIH MapaMeTpYYAUNT TOXHPYYyJaxX, XyBbCax
LaxwiraaHbl Xy4J13J1, JABTAMKbIT TOXUPYYJIax IOM.

buo-6eemc XypUMTIyyIax MHKPOIINHT3H
OHOYMITHITH CUMYJIAI YP AYHI339p CaH YYCTIX sUiraa Hb
eep eep erejel, IapaMeTPT TOXHPCOH TYPIUMIT
OypuilH yp HIYHI?3p ererjuIMdH CaH YYCTXK, YSH
Oalayaap IIYYAT XWX, 3p3MOX, SUIrax, HATTIIX
33par OOIOBCPYYNANT XUUX3] OPIIUHO.

Bburo-6eemc XYPUMTIIyyaax MHKPOILIMHIH
OMOYMITMITH TYPINMITHIH TapaMeTPYYAUUT COHI'OX
siaraa  Hb [ApaMETPUH YHINI3 XWX  (QH3HK,
MaTEeMaTUKUHH apra amuriax TOOLO00JIO0N XUHX31
OpILKHO.

I1l. B6O6MC BYIOY AHTUKEH TATAX OCPAI BUET
BYXUMT TAJAPTYY

Beemc myriryymax Goproronsr yyp Oypa 420HM
nuameTptdH, 100HM eHmepTIH, X00poHIA00 240HM
3aiiTail Oaranyyn Oyxuii Gap3rap OpYHBIT OYPAYYIIK,
menreep 6ypHa (3ypar 7).

420 nm_v = @ NN

3ypae 7. beomc oyoy eupycmamansic yy2ayynax, 6Ixaix
xaemar.

Bupyc Tarax XaBTaHTHHH MeHTeep OYp3IACIH
OaraHyyn J39p dCpar Ouer OalpiryyiacHaap BUPYCHIH
yypar OOJIOH Ja3epuiH CIEKTP HIIBXKYYIIX
HAHOUIOIITBIH HAI/A YYCH?. DHIXYY XMMHUIH ypBal,
HOTIUTAAT  XOPATKYYIDXID COMSOL -AfH
Chemistry MOIyJBIH TyCIaM)KTal TYHIITTIHO.

Haamma  opokuiiH  Haipiara,  KOHLIEHTpaLbIl
HapUHBWIAH TOITOOX CHUMYJISLIBIH erernesl OOJroH
OrceHeep TYPIIMIT XHHX3A O031m9H OomHo. Paman
cekTpuir xovkuxad Komcomer Optics wave
MOJIYJIBIH TyClIaMXKTaiiraap ryHIdTraxX O0JIOMKTOH.

3ypaz 8. Xumuiin nzeonyyo yyceax

JAYTHOJIT

buonoruitn Geemc myriayyax OHOYMIHIAH
30XHOMXKHITI TapraH yiMaap BUPYCBIH YYPryyJIbIl
nyriayynan PamaH crmekTpIsp TaHuMX (yHKIaap
epretrex Oomomxkuiir Komcon mnporpamm  m133p
CyaJDK, CUMYJISILL XUHUX OPOJIUIOTBIT XUHI33. boaut
Omo-erer[UIMiiH  IIWHXX YaHapyyAbll  OpyyJax,
TOOLOOJIONT TYHIITIAX MOIYIUYJBIT HapUHBUIAH
CyJalDK allWriax, yiaMaap CHMYJALBIH Yp IYHI
OOJIOBCPYYaNT  XMWH  3arBapblH  30XHOMXKHI]
CalDKpYYJAIT XMUX Hb BHAXYY aXJIbIH OHpBIH
30pWIT OOJHO.

HOM 3YI1

[1] COMSOL: Multiphysics Software for Optimizing Designs ---
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2024]Kiran Kaladharan, Kuan-Hung Chen, Pin-Han Chen,
Venkanagouda S. Goudar, Tseren-Onolt Ishdorj, Tuhin
Subhra Santra, Fan-Gang Tseng, Dual-clamped one-pot
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[2] Kuan-Hung Chen, Shih-Han Lee, Li-Ching Kok, Tseren-
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electrokinetic bacteria concentration/detection/ antibiotic-
susceptibility-test on whole blood, Biosensors and
Bioelectronics, Volume 197, 2022,
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OMHOT' OBb AUMAT JAXb “I'VPBAH CAUXAH” HUCOX BYYJIbIT
OJIOH YJICBIH AHTMJIAJI HAJIXKYYJI3X BOJIOMKHUHNH CYJAJITAA

Tondasapsin YidMik, IpxomobaaTapsiH Hapantysa

Mouron yic, Ynaan6aarap, [IITYTUC, Ma133:1351 X01000 TEXHOJIOTHIH CYpryyiib, X0J000HBI candap

Mouron yinc, Ynaan6aarap XoT

Xondoo 6apux 3oxuozuuiin u-maiin xasz: narantuya@must.edu.mn®*

Xypaaneyi: Mouroa Yiacein 3acrmifH raspbin 2020-2024 oHbl Yilal aXuiuiaraaHbl XeTeJ0OPT araapbiH TIIBPHIiH
JaudepaswiaibIr YPraoKJIYY/K 6pcesi1ooH Ouil 00/1rox, HUCIITUHH TOO, YHIVIJIMAT HIMITAYY/I9X, OPOH HYTTHHH HHUCIX
OYyAJIyyIbIH AalIUTJIAJITHIT caiizKpyyJiaxaap Tycracan. OMHOroBb aiiMruiiH XYH aMbIH IIWEKWIT X0/10JITO0H, YYJ YypXaiiH
KOMNAHUHH a’KATYABIH YPCTaJl, 10TO0/, FafaabIH KYYITYABIH IPIIT, XIPITIII Hb Jlaman3aarax cyMaH/I 0JIOH YJICHIH HHCIX
OHIOLHBI OyyaaJ Oaiiryy/aax 3aimryi maapaiareir yycrax 6aiina. Monroa YicbiH 3acruiiH ra3pbiH TOIT00JI00P OPOH
HYTITHITH 4 HHCIX OyyAJIBIH XYYHH YaJIbIT HAMITYY/K, alIATIANTHIT caiizkpyyaax Tecesi OMHerosb aiimar naxs “I'ypBan
caiixan” HucIX Oyynana 6arrcad. Hucdx OyyaibIr 0JI0H YJICBIH cTaTycTail 00Jrox 00J0MIKHITH cyqajraaraap ©OMHeroBb
aiimar aaxp “I'ypBaH caiixaH” HHC3X OyyAJIbIH XYYHMH YaUILIT H3MAITAYYJK, OJIOH YJICHIH CTaHAApTal Huiinyynax, 4D

AHTWLIBIH 00JIr0X 00JIOMKHIT rapraxsir 30pujoo.

Tyaxyyp yz: Hucix oyyonvin anzunan, HucIx oyyonsin cmanoapm, 4C 4D anzunnwin nucix oyyoan

. YIUPTTAJ

Mounron YiaceiH 3acruiid raspei 2020-2024 oHbl yitn
aXWiaraaibl ~ XeTejn0epT  araapblH  TIIBPHIH
JrOepaTdIabIr YPrajpKIyyJDK epcesieeH Ouil 00iarox,
HUCIIATUNH TOO, YUTTIIMNAT HIMATIYYJIIX, OPOH HYTTHIH
HUCOX OyyMUIyyZIblH —aIIMMJIANTHIT  CaibKpyylaxaap
tycracat [1]. Men "AuceiH xapaa 2050" ypt Xyramaansl
XODKIMHAH 6oasoroy "3apuM alMIruifH HUCOX OyyIUIbIT
4C 33parIaIMHAH araapbelH XeJier XYJI39H aBaX XY4MH
qaganran a’poApoM, 30pUMrd  YWIYWIT39HUAU
LOLI0JI00p OJIOH YJICHIH HHCIX Oyyaanrtail OOJITOK,
asutall XKyyJrdian, rajgaaj XxyAaingaar J3MKAHD" XOMIoH
3aacan oM [2]. Mouron Yacein 3acruiin ra3psi 2023
OHBl 7 Jyraap capblH 5-Hbl enapuiH 253 nyraap
torroonoop JopHon aiimar maxp “Yoitbancan”, XoBx
afimar maxe “XoBn”, XeBcren aiMar maxp ‘“‘Mepen”,
OwmHeroBp anmar paxp “TypBam caiixan” HHCAIX
OyyaIyyIOblH XY4YUH YaJUIBIT H3MATAYYIDK, OJIOH YJICHIH
craHgaptaax  HuUWyymk, ONOH  YJICBIH  HPTIHHMA
HucoxuiiH  Oaifryymmara (ICAO)-piH  maap/uiarsIr
xanracan 4C, 4D XsgHanATBIH KOATOH OOJITOX TOCIHMI
KOHIIECCHIH 3ypar Tecej OOJOBCpyyJiax, MIMHIYIIH
caibkpyynax,  ammMmiax, IIWDKYY/PX — Tepieep
X3PArKYYI3X33P TOTTCOH.

I1. CYIAJITAAHBI AKJIBbIH TAHUIIYYJTA BA

YHARCJIAJ
Hucax OyyasbIr 0J10H yJIChIH cTaTycTai 00Jrox
YHIICIT
NHET -aac TaHWJILYyJICHaap SXHUHI IIDKUH]

KOHIIECCHIH COHIOH MIANrapyyJanT 3apjiacaH JepBOH
HUCOX OyyZad Hb XyJanjiaa, TIIBIp JOXKHUCTHK, asuial
KYYIWIANBIH YHUIJIIIP OyC HYTTHHH OJIOH YJICBIH
3aHTHIaa HUCIX Oyymiyya OOJrOH XOrkyyiadx OypaH
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6omomxroii [3]. XoBn aliMruiia “XoBa” HECIX OYYIUIBIT
OpPTeXYYJICHp TOB OONIOH IyHOAA a3u pyy OapyyH
OYCHITH Max JKCIIOpTIOX, XeBcreia aimruita “Mepen”
HUCOX OYYIUTBIT JIDJIXUHH XaMTHAH IDHTAT X0Ep HYYp
6oox Xescren, baiirane HyyphIl XOJ0OH asain
JKYyH4iall bIH YAIIDIIP XOKYYIX, JJopHOL aliMIuitH
“Yoitbasican” HACIX OYyIIBIT 3YYH OMHO] a3WifH adaa
TIIBPUIH 3aHTHIIaa OYC OOJTOH XOIKYYJIdX, aliCiarICaH

Oyc  HyTarT araapslH = TI9BPHUHH  VIUTIHITIAT
TOTTBOP)KYYJIaX, OJIOH YJCHIH araapelH XapuiImaar
eprexxyyJHs [4].

Hucax Oyymiblr  epreTrex axjblH  3ypTHiH

JaanraBapT a’poJAPOMBIH xeepd Oyyx 3ypsaceir 4C
AHTHJUTBIH araapbid xeser Oyrwoy Boing 737-800, Airbus
320ne0, Embraer 190, 3C anrumieia Embraer 145, 2B
aarmwibiH Cessna 208, Beechraft 1900, Embraer 110
39pIr  araapblH XOJTYYA3A TOXHPYYJIaH ypTacrax,
eprecrex, Xy4uIIThIH JJaallbll’ TOOI[0XK rapraxaap 3aacaH
Oaitna [4].

I1l. OMHOIrOBb AMMAT JAXbD “I'YPBAH CAMXAH”
HHUCIX BYY/IJIBIH OHOOT HITH BAMIAJI

1957 ombr 12-p capei 04-Hx VYmaanbaatap X0TOOC
Bagapu maprarait sxumaxwuiiH sxomooqcoH AH-2 onron
OMHeroBb aiiMruiiH JlanaHzanraa XOThIH XOWJI Taji0ai
n3p OyycnHaap “I'ypBaH caiixaH” HHUCIX OYYMIbIH TYYX
9X3JIC3H I0M. AHXHBI HUCOX Oyynan 3 opoH Tooroi, 30Bt
yananraii PCII-50 mapkbIH paano ammapat, 3 MOPUHBI
XyuuH danantaii JI-3 maxunraan Motoprtoiroop, 7
XOHOIT 2 ynaa YiaanG6aaTap XOTOOC 30p4MId, HIyyJaH
TIOBPUIAH araapblH XOJTUHI XYJ39H aB4 YHIUMIIAT
0aiix33. 1956 omn Jlammopx maprarait Mn-12 onrom,
1964 onn Homax maprarait AH-24 onronnyya Tyc Tyc
a’poapoM JP3p aHX OyycHaap OMHOTOBHHT 30pHCOH
30pYHIY OJIOH TYMIHJI TOXHJIOI araapblH XeJTYYAI3p
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yimamx  G6oncoH  TYyxTIi. 1961 oHn 3o0pumMryabH
TaHXUMTaili Oomk, 7 xoHorr 3 ymaa YbB-I3-Yb
qurinIdp, 1 yaaa Yb-Manpanross-/13-Manganross-
Vb 4urnmnuiH AyHABIH HUCISTYYAMNT TyC TYC XYJII3H
aB4 yimamimer 6ocoH. 1966 onsl 11-p cape 01-HA
JIOTOOJIBIH UIYYAaHTUIH HUCIAT YHIIIX eepuitn AH-24
OHrouro OOIK, OSXHWHA YyHaag aWMIUAH TeBeec
anciarzacad 3 cymaan, yaanryit XypmsH, basananaiiraac
Oycan Oyx cymzal TOI'TMOJI 30PYHIY, IIyyJaH TIIBPUHH
HUCIIITIH OosicHOOp Oapaxryit JI3-XYXUPT-/A3, 13-
Ar-13, JA3-Caitamana-/3, [A3-Yb-I3  yunmag
3aXHaNraT HUCIAT YHII9X O0JICOH TYYXTOH.

1985 oHooC meHuH 3pan cyynTeiH “Jlyd-2” cuctem
TaBUTACAHAAP 616p MeHUIHH 24 [ar HUCIAT XYIIAH aBax
XY4UH dajantaid OOk, 3YHBI YIHpala >KyyTUHBI
HUCIDTYYIR  YWIWIdH, HHACIX  OYyUIBIH VI
@XWIIaraalbl Hap Xypad OprexuH TiicdH. Wpronwmii
HUCOXUHUT XOrKYYIdX MoHron YiceiH 3acruifH rasap,
WHET-p1 60mmorsiH xypa3ua 2007 onx HECIX Oyynan
xeepu Oyyx XyuunTrtait 3ypsac, nart 50-60 3opuuraun
YHIWIDX XYYMH 4ajaiTaid IIMHD HHUCOX OyyJUIbIH
LOTTIOJIOOPBIT XYJI3H aB4, OZI00T XYPTAJI OPOH HYTTHUH
HUCOX OyymIyyad IOTpPOO XaMIMHH HX adaaaiTau,
“bysHT-YXaa”, “Uunruc xaan” OYHbB-yynsiH Heeleep
HUCJIOTMWH aloyiryid Oaiinan, aroyiryd axuiuiaraar
HaliBapTali XaHraH @KWUlax OaiiHa. OHeeapwitH
Oaliymaap HUCIX Oyynan 6 xacar, 37 OpoH TOOTOMroop
yitn axwuiiaraa sByy/mpk Oaiina. Hucax Oyyman mp 3C
aHTWJUTBIH adpOJIPOMTON Oeree;; OMHOTOBh aMIHITH
HyTar mBCrapT Oafipmax OroytonroiH “XaHOymOar”,
I'ypsan Tacuiin “OBoot”, Llortupmita “TaBanToNTO -
H HHCAX Oyyamyyn OOJIOH XMIHITH OGOOMTOJ YHIIASTIIK
Oaiiraa Hucydryyn, batian xamraanaxeiH, OHIToH
OaiiibiH, TyproHuil 30pHynadTail HECIATYYI XYJII9H
aBY OBJIMHH yIupana eaepree 2-4 3yHbel ynupaing 4-6
HUCJATT YHIWIH axwuianar. Kunn ayamkaap 2000
opuuM OyynT xeepente  yiurwidH, 1800 opuum araapeia
XOJOrT OINTr3I a’dpoaApoMoop O319H Oaliman XaHTaH,
HUCIIOTMHH ~ MBAPDJUIMMH  OOJIOH Ta3pblH  Tycrai
YHITHMIIrss y3YYJI3H HUCIAT TEXHUKHUHH OCOJ 36pUmil
rapraiaryi axmuiax OaifHa.

1-p 3ypaz Omnozoss aiimaz daxy “I'ypsan caiixan” nucsx oyyoan

Vacein Ux XypnbiH Uyynrasel H3TAC3H XypanjaaHaap
OMHeroBbp afMIuifH HHMCAX OHrOUHBI Oyymnsir OJoH
YIICHIH 33PATITIN 60arox caHai, 4D aHTHIUIBIH ITHHD
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HHUCOX OHTOITHBI OyyaaiTai 000X 30pHiAroop OMHOroBb
aillMarT, OpYMH LATHIH X3PI3rLdd Iaapiaran HUAILCOH
OJIOH YJICBIH HHMCAX OHTOLHBI Oyyznan Oapbx Oaliryymax
mMKATAcoH [4]. 2024 oHbl 9 myrasp capsiH Oaiimiaap
HUUT 635 emep WMOHWIH HHUCIITHAT a’pOIPOMIO0
XYJI39H aBY HHUCOXMHAH OOIIOH HHUCIATUHH afoyiryd
aKWIaraa HaiaBaprail OaliAnbIr XaHTaH aXWIDIaX
6aitHa. Tyc HHCIX OyyAJBIH a’3pOJpOM Hb HHUCIITHNH
ayaajlaac  LIaNTraajgaH xeepu OyyX  Xy4dwiITTai
3ypBachlH rafilapryyz 3J3rI3J1 Yycu, 3acBap YHIYMIr?
XHMIDK XYYUTIIX [1aapajiararail 6aitraa tyn 9-10-p capa
XICOTYMIICOH  3acBap XMHCOH. OHIepceH  OHOOC
30pYHUIYMIH OOJIOH JKYYJYHBI HHUCIAI COPIIK, HHUCIX
Oyynan eBiuitH ynupain 7 XxoHorT 17-19 Hucnar, 3yHbI
ynupang 7 XOHOIT ayHmxkaap 30 HHCIAT XYI39H aBCaH.
2023 OHEI Oatiuraap “XyHHY  3¥p” XXK,
“Anpomonromua” XXK, MUAT TOXK, 33Bcart xyuHwmit
303 myraap anru, ApaeiH apmu, OHnro# OaiiansH 111
ayraap anry, “T'eocan” XXK 33par aBHakoMIaHuyaTai
XaMTpaH  aXWUIaXK, ©epHHH  a’poApoM  A33p
986 araapbIn xeJier XyJ93H a4, 1972 xeepent Oyynrtan
yimumicaH. MeH OMHeroBs aiiMruiiH XaHoora cymanj
Oaiipnax “XauOymbar”, LlorTmarmit cymann Oaiipiax
“Tapau Tonroit”, ['ypBan T3¢ cymann Gaiipnax “Opoot”
HUCOX  OyyUIyyAbIH  pailoHBl  HHUCJIAIT  O3JITrAI
a’pOIPOMOOp XKWIIAX, HUUAT 1737 araapblH XeJert
HUCJIOTUMH  MOJRJUIMHH — YHITYMIT?D  Y3YYJICOH.
OMHeroBp aiimMar OoJ asyai >Kyyawial, Yyl yypxaiH
ros Oyc HyTar y4Wp TroBb HYTTHHI 30pbCOH Tajaa,
JOTOOJBIH asiard, >KyyJddua, Yyl yypxadl naracaH
30pUYHTYABIH XOAONITe6H KWI HP3X TyTaM HIMIIIIK
OaiiHa. YYHTH X0J0OOTOHTOOpP HHCIITHHH TOO
HAMOITPXK, HUC3X OYYIUIBIH XYUUH YaIJIbII HIMATAYYIIDX
OJoH yJICBIH HUCOX Oyyaman Ooisrox miaapiuiara Oycan
OpOH HYTTMHH HHUCIX OyymnyyIasIl OOABON WIYY
XypAalrai 3puuMTait TaBuraax Gaiiraa [5].

1V. HUCOX BYYJAJII TABATIAX IMAAPJJTATA
CTAHJIAPT

Hucax 0yyauibIH cTanaapT

Hucox OyyanmslH CTaHDapT Hb alOyATYH Oaiiman, yiln
aXwularaa, YWIYWIT3HUM 4YaHap, OpYHbl Xamraajalnl
39p3r OJOH 4YMITdL Tesiepner. Jlapaax yHICOH
CTaHAAPTYYyABIT aryyjjar:

Aroyneyi baudan: Hucax Oyymanyyn awoyiryi O0aiaisiH
OJIOH JIaBXap HIAJTalT, XSHAITTal Oaiix €croil. DHD Hb
30pYMIYABIT INANTrax, adaar IHajirax, TeppoOpHCT
XaJJyIaraac CoOpruiiIdX CUCTEMYYIUIT aryyJHa.

Yin aosicunnacaa: Hucax OyyanblH yiln akwiuiaraa Hb
HUCIOTUHH  XyBaapb, Ta3pblH  YWIUMII33, adaa
JaMKyyJax CHUCTEM 33pTHHI aryysjgar. DH3 Hb HHCIX
OyyIJIbIH KWITHYYIBIH CypraiT, YHI aXujularaaHsl
CTaHAAPTYYABIT X3PIMKYYII3X [Iaapiararai.
Sopuueyutin yinyuness: Hucsx Oyymanm 30pUUTdIbH
TyXTail, aloyiary Oaimain, yHIYuiIrssr xaHrax EcToil.
DH? Hb TONOepUIH CHUCTEM, MAIIIUINAH camObap,
JaMoKyyJlax —yWrdwirs3  33prudr aryyiagar.  Hucesx
Oyyanyyn Hb Oaifragb OpUYHBI CTaHIAPT, OPYHBIT
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XaMraajgax IypaM, XOT XasrIUIBIT OOJOBCpyyJax apra
X3MXKD3 39PIIT HUHIPX ECTOM.

Texuuxuiin cmanoapm: Hucsx OyyIsIbIH WHXXEHEPUIH
OyTdI, TOHOT TOXOOPOMK, HHCIX OyyAJbIH 3aMm,
OyyanblH TaBIaH 39p3r TEXHUK, TEXHOJOTHWIH
CTaHAAPTYYABIT XaHTax IIaapAaaraTai.

Oaranp CTaHAapTyyXl Hb OJOH YJICHIH OOJIOH YHIICHUI
X9MXKIOHJ TOTTOOTJICOH Oaiik Ooiox Oereem HHCIX
OyYIUIBIH YT @)KHJIIaraar aloyJaryi XaHrax 30pUIroTou.
Hueax OyymuibiH aHTHIAJ

Hucox oHromusl Oyyaan OJIOH YICBIH CTaHIapT O0JIOH
JYPMHIT farax MepAex X3pArTiu.

HUC3X BYYJIbIH AHTHJIAJL

1-P XYCHOIT
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ICAO (International Civil Aviation Organization) Hb

HMCOX OHIOLHBI OYYMIbIH CTaHAApT, IHaapjarbic
TOMOPXOMICOH.  HHMCIX  OHrOLHBI  OYyyIulyyIblH
3aparmmuir ICAO cranmapTein garyy anruimar [6] (1-
P XYCHOTT).

Hucmaruiia Too - Hucsx oHronHs! 6yynang e1epT XUk
00JI0X HUCII3THIH TOO.

3ypBac - Hucax oHroIHbI OyyUIbIH HUCIX OHTOII OYYX
3ypBAachH ypT.

Byynnbia tan6aii - 3opuurdyn 60JI0H YHITYHIATIIHUMA
30pHYyJIANTTAl OalpIILIBIH HUUT TaI0aid.

Adaansbl Tanbaii - Ayaa T9OBPHUIH YHITYMITIOHAN
30pHyJIANTTall Tanbai.

[Mapkunr - Hucax oHromHs! 0yyaait 30rco0IbIH TOO.
1-p xycuart b ICAO-uitH cTaHapTHIH Aaryy HHUCIX
OHTOIHBI Oyy/UTyyAbIH IIaapajiara, Xy4dH dajal,
YHITUMIT3AT HITTI3H XapyyicaH. TyXxalH yJICbIH HOXeJI,
Haapzsaraap 34ra3p MapaMeTpyya eepwIeriex Ooaor.
Araapsid xenruiiH aHrmwnisr [CAO cTaHmapThIH Haryy
4A, 4B, 4C, 4D 35pariami3p aHTHIIaX Hb HUCOX OHTOIIHBI
XY4YMH 4ajaji, TEXHOJIOTH, alUTIadTBIH 30pHyJiaaTaac
xamaapHa (2-p XyCHOIT).

HHUCOX OHI'OIHBI AHI'MJIAJL

2-P XYCHOI'T

3 = g E =g E <

>~ e}

3 T o ES é :§ = © ’E =
4C Embraer 190 35000 850 90-114 4500
4C Boeing 737 79000 842 162-189 5500
4C Airbus A320 77000 840 140-240 6500
4D Boeing 777 242000 905 314-396 14000
4D Airbus A330 230000 860 250-300 13000
4D Boeing 787 250000 913 242-290 14800

OHP aHTWiIal Hb araapelH XeJITHHT TOJOPXOIIIOX,
CTaHAAPTUMIAX, 33X 333JIMHH CyAanraa, HUC3X OHIOI[HBI
MapK, araapblH TI3BIPIIT 33p3C OJOH 30PHUIT00p
aIurariajiar.

V. OMHOIOBb AUMAT JAXb “I'YPBAH CAMXAH”
HUCA3X BYYJUIBIT 4D AHTHAJIAJIL OPTOTIOX

OmHeroBs aiimruiiH “I'ypBaH caiixaH” HUCIX OyyJUIBIT
3C anrumnaac 4D aHTWIIBIH IIMHY HUCOX OHTOIHBI
Oyynai pyy IIHWDKYYIIX:

baiieyynnacvin xyuun uadan

4D aHTWUIBIH HHCAX OyyJana HAMAIT a’pOJPOMBIH
YHTUUnTIs, aoyaryd  Oaiiman, TEXHHWK YY)
maapaiarataid. 30pYNTYMAH TaHXUM, adaa TIDITHHHA
YHTIHAT??,  Aloynaryd  OaWUIbIH  Iajrant - 33par
Oaifryynamyk UHT IMUHAYIAX IIaapaaraTam.

Texnuxutin Xyyun yaoan

4D aHrWUIBIH HUCOX Oyynama uxauxa3d 3,000 meTpasc
J3311 ypT Xeepd Oyyx 3ypmac miaapmuiarataid. [llenuiin
HUCIIOTUHH TOHOT Texeepemxk: “Jlyu-2” cucreMuiin
XYYMH 4YaJUIBIl MIMHOYWDK, [IeHUHH HUCIATUHH
aroynryi GaiJuIblr caikpyynax Xiapartdi. Hucmaruiin
YAMpANArblH HIMHY TOHOT TOXOOpPOMXK, Iporpamm
XaHTaM>KUITH IUHIYIIRI [IaapasiaraTai.
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Hucnseuiin aroyneyi batioan

4D aHTWUIBIH HHACOX OyyIaiJ 30pYHTYUNH aroyiryu
OalUTBIH CTaHOAPTHIT OHIOPCTOX, AYITYH OalmibIH
TOHOT TOXOOPOMKHHT caiKpyyllax MIaapajara rapHa.
ONoH yJACBIH HHCOXWHH  CTaHAApPTal  HHUWIICOH,
HapUHBYMIICAH TOJIOBJIETO6 OOIOBCPYYIIHA.

Hucnseutin yiinuunes?

4D aHrWwIBIH HHUCIX Oyynann emept 10-20 mHucmar
XYJI99H aBax XY4HH YaganTai Oaiix maapanarataid. Adaa
TIOUIHUKA YWITYWIT39HUN XYYUH 4YaJUIbIl HOMOATAYYJIIX
IraapagaraTai.

T'YPBAH CAMXAH HUC3X BY YJIBIT 4D AHTHJIAJIL
OPTOTI6X TOOL OO

3-P XYCHOIT

3apaan

Y3yymar (am.0/151ap)

Taiin6ap

1. Hucax 3ypBac 15 cas

epreTrex 3apaaj

3ypBac ypT H3M3IIBH? (2.4
KM — 3.6 kM)

On00ruitH HUCOX 3ypBac
Hb 2.4 kM yprTail. 4D

aM.IoJUIap/KM

AQHTHIIAIT XYPIXHUH Tyld Y pbIUMICaH TOOLOOIIOOP: 18 cas
9H3 3ypBachIT 3.6 kM 1,200 M HIMATAZHD am.JioJuap
60JIrokK eprecrex
aapJJarataim.
-Arynryi Gaiinan, x01600,
TIPAITYYIIT 33p3T TOHOT
2. TexHuKMIAH TOXOOPOMKYY (XSHAIT,
Yiloramarm HHCAX OyyIUIBIH XOIO00HSEI
Hucox Oyyanbin aroynryd cucrem): 5 cast am.gomnap 10 cas
Gaiinai, xon6o0o, -I'aponryysor,
IOPAATYYIIT 39P3r TOHOT  PajHONIOKaLH: 2 cast am.Joznap
TOXOOPOMKHIT MINHAIWIIK aM.JOLIap
3apzaai. -Hueax Oyy st aroynryi
)XUJUIaraa, axJIblH 3apaa:
3 cas am.jo/1ap
3. bapuira
OaiiryyJaMsKkmiiHn -TepmuHabIH 6PrOTrOX
oproTros 3apgai: 3 cas aM.JoJuIap 5 cas
Tepmunan, Xymiruiil  -Xymaanruitn Tan6aii, adaa
i o N aM.JIoJIap
Tanbaii 33par TIIMIHUH XICTUHH
GairyynamKyybir epreTreJ: 2 cas aM.J0JIap
OproTrex maapjnaraTai.
4. H3mM3JIT TOHOT
TOX00POMIK
Hucoax 6yy)1J'IBIH araapbelH AraaprH TI3BIP, 3 cas
TI9BIP, TEXHUKUIH TeXHUKUNH YHTUHITI2HUI
YHITYHITIPHAR IIHHAYIIDIIT am.zioJap
MIXHYWIDIT, TOHOT
TOXOOPOMKHUIH 3apall.
. 36 casn
Huiit epTer Byx 3apman
aM.Ja0J11ap

“I'ypBan caiixan”

HUCOX Oyymieir 4D  aHrmmamg

epreTrexe]l HIaapiararail H3MdIIT TOHOT TOXO6POMK,
Oapuwira OalryynaMKUH 3apAJbIl  TOOLOOJIOH 3-p
XYCHIT T3]l XapyynaB. DAr3sp 3aputyy.l Hb TyXalH HICIX
OyymibiH Oapuira OadryyJgaMKHHH TOCOB, CTaHIApT,
XaHII 33P3T XY4YMH 3YIICUHH YHACOH J133p TOOLOTIOr.
Hucax OyyanblH 3ypBachil ©precrex Hb XaMTHHH TOM
3apjan 0ereej araapblH TIIBIPT alOYJryi Oaiinan, yp
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alInrTajl yill aXuularaar XaHraxaJ 4dyXall YYparTai.
TeXHUKUIH MWHHAIWINT, alyinrydl Oaijgan, TOHOT
TOXOOPOMXKYYI Hb OHIOp cTaHAapTTail 6a 4D aHrmiana
OpoX HHCIX Oyynan Hb OJIOH YJCHIH HHUCIATHUHH Yl
axwuraraar xapumynpar. 4D aHrMmana opox HHC3X
OyyIUIBIH TepMHUHAJI OOJNOH VIUTYHITI HHN Tanbai,
XYJRITHHH TanOaid, adaa TAIIIHMHA XOCOT, aKHITYIbIH
Oaiip, YHTUMITIOHUI OalryynaM)XyyIsIl epreTrex
X3P3rTH.

Hucax OyymieiH 4D aHrWmana — eprexyylidxda
Hraapjyiararail HUAT 3apaain Hb 36 cast am.osap. bogur
TOOLIOOJION, TOCIHHMH 3ypar Tecel, WHXKCHEPHIH
cynanraa, cajx0apelH  CTaHAAPTYyABIT  aIUIJIaH
HapUIBYMIICAH TOOLIOO0JION XHUIX IIaapajaratau.

VI. HAAIIMI XAAX CYIAJITAAHBI UHT I

OmHeroBs animruiiH “I'ypBaH calixaH” HHCIX OyyUIBIT
4D  aHrmmanA  MWDKYYI9X Hb  OJIOH  YJICHIH
HUCIIDTYYIOUWT XYJI39H aBax 4YagBapbil HOMATAYYJIHD.
YyHuil Tyan HHXEHEpUHH 3ypar Tecell, aryiryu
axwuaraa 33p3r XYYUH 3YHICHMWI HapUWBUYMIICAH
TOJIOBJIOTee rapraH X3parKyyJIdX LaapiaraTai.

CYJAJII'AAHBI YUTJIDJIYY /]

4-p XYCHOI'T
Cynanraansl .
Ne y Yiia axxuniuiaraa
YU
TexHukuitH o
Hucsx 3ypBac epretrex 00JOMXK, re0Ie3uiiH
IIaapasara, o o N
1 o HOXIOIHUIT TOJIOPXOIIIOX, Ilenuiin
HMH)XEHEPHUItH . o
HUCJISTHIH aloynryi Oaiinan, rapaaryynsr
cynairaa
Baiirane  opyHBl  Heneened,  AraapbiH
OOXHPIOJN, XOr' XasArUIbIH MEHEKMCHTHIHH
Op4uM Xy, . N
. cylanraa Xuix. DpyMM XY4HHH X3paring,
2 Gaifraib Op4HBI o N
Ho66 TorrBopTol 3puUM XY4HHUH XaHraMxK, CaJIXH,
HapHBl 9pYMM XYY, YCaH XaHTaMXHHH
cynanraa.
30pUMrYuidH  3pAAT, 30PUMTYIBIH  TOOT

Huceax Oyy s
XYYHH YaJJIbIr
YHIIX

Toonox, ['oBuitH OycHiiH yyn yypxaiiH Tecei,
SAMNH 3aCTUIH ©COIT, TIIBIP, JTOKUCTUKUIH
pClik)yikky

4-p xycuarma “T'ypBaH caiixan” HHCIX OyYIJIBIH OJIOH
yJICHIH 4D aHTWIana MIMIDKUX CyJairaaHbl YUTIIIYY
OOJIOH [aaIlui XWUX aXIYyAbIl Xapyyjar. Darasp
cyaanraansl Yp Hb “T'ypBaH caiixan” HUCIX OyyIUIbIH
aloyaryd Oadjan, YW aXuWularaaHbl XY4YdH 4Yajal,
SKOJIOTHMMH HeJeesel, MeH JJIWWH 3acTUHH ad
XOJOOTIIBIT TOIOPXOIMIIOXO0]T TYClIaX OOJHO.

JIYTHDJIT

Hucox Oyymmer 3C anrmmmaac 4D aHTHianm pyy
OIMDKYYI3X Hb TEXHUK TEXHOJIOTH, CTaHAApT, XYHHHA
HO6I], CAaHXYY>KIIT 33PAT OJIOH XY4HH 3YHIIIC XaMaapax
Oereen OMHeroBb anmruitH “I'ypBaH caifxan” HHCIX
Oyy[JIbIH YHJI @Xuiaraar OJIOH YICBIH CTaHIapThIH
Jaryy eprexyyidX, anyiryd Oahman, yHITIHIrI HUN
YaHaphIT calkpyysaaxal dyXal ad X0JI00TA0NTOH.

Hucax Oyymiei 0yTam, yin axwmniaraa Hb ICAO-bIH
mraapjajaraj HHUANCOH Oaiix maappanmarataid. DHY Hb
aroynryi Gaiian, YHITUHIArI9HUH YaHaphIT CalbKpyyJIHa.
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4C, 4D anrwmiblH HHCOX Oyypann mraapisararai

TEXHUK, TOHOT  TOXOOPOMXKHHI  IIHHIYMICHIIP
HUCIIITUNH aroyiary Oaifman, YWIIWITIIHUN daHap
caliXKUpHa.

OmHeroBb aiMruitH “T'ypBan caiixan” Hucax Oyyman 4D
QHTWUTBIH OJIOH YIJICBIH HHCIX Oyynmam OoicHOOp
rajaafiblH XepeHre OpyyJalT, asulall KyyTWIAIblH
OpJIOT0 HAMATIRX O0OMXKTOH. DH? HB OyC HYTIHIH
3JIMIH 3aCTUNUT XOIKYYIIX3/] UyXal YYparTai.
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SHI'MHH BYTAITAU XOC TYWIIIPAJITAN HAXWJITAAH COPOH30H
SHEPI'U XYPUMTUIYYJAX TATAPTYYIMMH CYJIAJITAA
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Xypaaneyit: 3HTMIiH OYTAUTIH XO0C TYWIIIPANTAl LAXWJITaaH COPOH30H JHEPru XYPUMTIIYYJaX ragapryya

XHMICOH TOOH aHAJIN3

Tyaxyyp ye: Xoc myiuwupan, yaxunzaan copoH3on 00a2U0H, IHEP2U XYPUMMIYYLAX 2a0ap2yy, Mema 2aoapzyy

. YIUPTITAJ

OepuifH cyJanraaHel Xypa3H]I IaxXwiraad
COPOH30H JOJITMOHBl JHEPruilr IyniIyylzax Xoc
Tylnmpantail wMera ragapryy, TYYHHH 3arsap
JIM3aiHBIT TAHWIIYYJDK OaifHa. Tyc 3arBap Hb
axieiH gaBTamk 2.4 GHz Gaiix yenm TycraibslH sSH3
OYpHIH OHIIYYA33C DJHEPrd ILyIJIyYylaxblH Ty
XyBbCaxX TYWUIMHH YHIIIYYIIrd HYX Oyioy (via)
X0J0ONTTOH 33prasadd YYPHYYIIC OyTCoH 4x4 cymep
YYPHHT amuriaH COPOH30H MOJTHOH IIyIJIyyJHa.
WHracH?3p XyBbcax TYHUIMAT TOITMOJI TYHIRI
6onron xyeuprax mponeccuitn yr ayar 80%-90%
00JDK calbKpyyJDK Oaifraar xapyyJaxbIr 30pbCOH.

Il. HEPTH
3ATBAP

XYPUMTIIYYJIAX TAJIAPTY YT UH

Xoc TYHIT 3HEpru LyriayyJlarduifH HarK yyp
Hb 4x4 cynep yypH?3c Oypamar. Cymep yyp Hb tand
=0.0009 anpar/uiblH TaHTeHCTal, €r =2.2 AUAJIEKTPUK
torrmonToit 3.175 Mm 3y3aanrait RT/duroid 5880
Poxxepc nmuanexkTpuk cyOcTtpar masp Oalipmacan
Oarimar. JIoNTHOH YYpI3p [HaMXHH ©HIOPOXeec
COPTHIIDK Ta3phIH XaBTTalT ammriagar. Yyp Tyc Oyp
Hb Ta3pblH XaBTTail OOJIOH XaMTWUHH 331 TaJIbIH
naBxapra Xo€pblH IyHA OalipiacaH — adaayiblH
ICOPIYYIRITIH  Oaiix Oereen 2H3 Hb  XIJIXI)
XOOPOHIIBIH “TYyp” Oyly 4YMIIyyJdrd Hyx (via)-p
xosboracon Oaipar. 3apranaddx yyp Tyc OypuitH
XYBBJI YHTIYYJArd HyX (via)-Hbl Galipumiui eep eep
0aiix Hb suraaTaidl OHITYYII3C HMPCOH JIOJITHOHBIT
6apux 60mOMXKBIT oarofor. Yyp Tyc 0yp Hb d=17 MM,
wl1=0,6 MM, w2=1,85 mm, s=0,5 MM X3MXKIITIH,
33CUIH 3y3aaH t=35 MKM, Xa)KyyTuiH ypT Hb P=70 MM,
3319x Tanbail A=49 cm? Gaiina. Cymep yypaHI X3/0H
YYP 0aiix Hb TRHKIIIINHH XANXI9HUH XyBBI Ml 9yXall.

3ypar 1-T gurayymrd Hyx Oyioy (via) Hb eep eep
razap Oaipnacan xoép yyp Oyxuii 6yTa11 60JI0H X0€p
TYHNAT TYWIIpaNeIr XapyysicaH OaiiHa. ©Oepeep
X3710371 sraatail Tyimmpan Oyxuit 2 yyp Hb HHMIDK
HAr Oyidr 0oJoH akwiulax Oeree] naanuiaan YelidH
JlaBTarjacaH OJIOH TOOHBI XOC YYPYYIHUIH
TyciamM)KTairaap 60coo OonoH XOHJUIOH
TyWImpanTaid JTOITHOHYYIBIT HIT FOKWII Xyralaasn
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OpPYHBl DAIUO JHEPrIC LYNIYYIDK, LyIIIyyJcaH
SHEPr3? Maam Hb XY413J1 OONTOH XyBHprax Oaifmimaap
9H? OYTAII aXKUIUIaX FOM.
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3ypaz 1 Memamamepuan 3uepeu yy2nyyniazy moxeopomMmcuiin
cynep yypuiin cxem

YyHuil TynJl 36BXeH OpPYHOOC BHEPrH LYyTIiyyJax
MeTarajapryyraac rajHa T39I XyBaapHuiax XdJxd),
HIyJIyyTrax XdJIX33 33pTUAr HAOMXK 3arBapuuiicHaap
OpYHBl  pazuoO  JIOJITMOHOOC OJICHUHH  TOTTMOJI
XYYIDJIMUAT raprad aBax OyTa1l OToopoo 03J13H 60K
Oaifraa T3k Orox O0omHO. 3ypar 2-T 3HAXYY IIOIT
SHEpPrd XYpPUMTIyyJaX TafapryyruidH  OyTouidr
HapUiBWIAH JaBxapra HOT Oyp3dp Hb 3aJUIaH
xapyyJcaH Oaiiraar xapx O0JHO.

YyHI: meraragapryyr Oypayy/mk Oy yencsH OyTaig
Oyxuid MeTall pe30OHATOPYyZA, pPE30HATOPYYIBIT
rasapAyyJirblH  XaBTaHraac  Tycraapiax  Oyi
tycraapiary xasran (RT 5880), meran rasapmyysnra
XaBTaH, rasapayyJjrsiH XaBTaHT TIKIIIUNH
X2JIX39HIIC Tycraapyax Oyi Tycraapyiard XaBTaH
(RO4003), Tax320HiiH X3I1X33 33par OarTaHa.
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T3:x33MHHH X31X33

R0O4003 tycraapiard xaBTaH
‘1- Tasapayy-IrbiH XaBTaH

’L ‘L RT 5880 Tycraapmaru xaBTan
ELC Pesonatopyya

3ypaz 2 Memamamepan awuznacan snepzu Xypummiyynazy
2a0apzyy2uiti oypanoIXyyH xaczyyo

OpuHBl paguo SHEPTHIr LyIIyyDK XypHUMTIyylax
CHUCTEMJ] 30pUYJICAaH OJIOH TOpJIUIH aHTCHHYYA
XUWIACIAH, Ccymiaracad  Oaifilar 4 MX9BWIRH
JIOJITUOHBIT TyWIIIpagaap Hb SIraH IyriyyJaxaf
YUINIK 3arpapujarfgaaryil yuup TyxalH JaBTaMxk
P3P OpPYHOOC DSHEPrH XYPUMTIYYJDK TYYHHUHI?)
[AXWIraaH SHEpru OONToX IIPOIECCT OpyyJax YHi
SIBIBIH alIMIT YHINIH Koe()DUUHEHT Hb XapbLUaHTyi
cyn Oafiar.

DHA spurgax Oaiiraa OYTHWMIH XyBBI sUIraaTai
TYAIMIPANBIT XYJI9H aBaX XOC YYPHIH KoOWHaraap
060co0 OOJOH X3BTI? TYWIMIpaidTail MOITHOHYYIBIT
TyHIIIpanaap Hb SITaX XYJI39H aBd, MyTIyyJDK Oaiiraa
TYJI SHEPrH LyTIyyJax alurT YIIMHH Koepduiment
Hb WYY caibkupcaH Oaifraa rom. I'9x1193 3H? 3arBapT
sraaTail 2 TyimpanTtai JONITHOHYYABIT XYI39H aBY
[aall XyBaapuwiax TKIJIMHH X3JIX?3, TYYHHUH

30XHMOMXK MX29X9H UyXaJ OaifHa.
@ Tyhnwpas

» Tyhawmpan 2

< L
> <

- =
~ >

- <
~ N

- -

3ypaz 3 Iuepzu xypummiuyynax 2a0apzyyzuith mncIInuiH
yaeyyouiin baiipuwiun (ypo man)

3ypar 3-T 3Hepru XypuUMTIyyJaX MeTrarajapryyraap
LyTIyynaracad 00coo OOJOH X3BT33 TyHImIpanTai

MONTHOHYYIBIH  JHPEPTUHH  Iaall  XyBaapuiax
TRKIIIAAH ~ XONIXIITIA  XONOOTHOX  LPTYYOMHH
OalpILIBIT Tyinpanaap Hb SUITaH

MeTarafapryyriuiiH HYYpIH Tan Oyly ypa Taiaac
xapyyJjicaH OaiiHa.

Oepeep xd11031 OpuMH Jaxb 00CO0 OOJOH X3BTII
TyHNIIpanTail JOATHOHYYBIT SUITaH LIUIYYJDK ILlaarl
THKIUUH XIIXIIHJ 6rex IPTYYIUHUT XOC YYp TyC
OYypT ymaaH OJIOH IPHX3P OHTUHH TIMIIITIIP
TIMJITIINKIO.
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Xapun 3ypar 4-uiiH XyBbA TMKIIIUHH XdIIXII
Gaiipiax apa Tanaac Oyloy MeTaralapryyruiiH 3cpar
Tajlaac xapyyJicaH 0ereej; MeH XOoC YYp Tyc Oypaac
suIraataid  TyWiimpanTail SHEPrH LYyIIyyJ/DK — aBax
LBTYYAUNHT ©MHOXUIH aIuJl OHIeep sUIFaXK XapyyJcaH
GaiiHa.
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3ypaz 4 Inepzu Xypummiayynax 2a0apzyyzuith maqcIInuiH
ys2yyouiin baiipuwiun (apo man)

Canan Oonrox Oaiiraa paguo JOJTMOHOOC 3HEPrH
XYPUMTILYyJIax TOXOOPOMKHUIH aKWnIaraar
TYpPIIMXBIH Tyng 3ypar S5- XapyyJicaH 3apumaap
TypIIUX OOJIOMXKTOH FOM.

Wynyytrary
XaBTaH

b
\
Mera ragapryy //7 XopH aHTeHHa
i\ /
~

_ '

YapnbiH
acryyp

MyasTumerp

[JloxvoHbi
Yycryyp

3ypaz 5 Fuepzu xypummiyynax memazapzyyzuiin mypuiuimoln
cxem

OHA HXJIPPA Tycraiman OalryyicaH Iaxuiraat
COPOH30H JIOJITMOHBI OPYHMH/ TOJOPXOM JTaBTaAMXKHUITH
JIOJITHOHBIT TEHEPATOPOOC YYCIIK, YaIIBIH 6CTYYPIIP
©CT'OH UWIJIDIITAM aHTEeHaap Lamax oM. XYJI33H aBax
Tay caHan Oonrok Oaifraa Merarajgapryy Oaipiax
Oeree[r 4eseeT OPOH 3aiijl MAalCaH PaIHO JOJITHOHBI
SHEPrUuir Myryyixk aBax oM. Llyrinyyncan sHepruiir
TRMKIDIT  XyBaapwiaax  XOJNXIIrIdp  JaMKYyyIIax
IIYJIyyTrax CXeMJ ercOHeep TOITMOJI XYYAdI Tapd
TYYHHHT X3MXKYYPHIHH Oaraxaap XoM>KHX O0JIOMKTOMH
00JTHO.

II. PAIMO JOJTHOHBIT TOI'TMOJ TYHIDJI
BOJITOH XYBUPI'AX

Cypmanraansl axjaap caHajl OONTOX YHTHIH
OyTAuT i XOC TyWmmpanTail LaxwWiraaH COPOH30H
SHEPIU XypUMTIyyJlaX rajapryyr aapaax apryynaap
TOOH aHAJIU3 XUIH MMHXWILII.
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A. Haupacuiiz AC xysvcax 2yiidin 601201
Xyeup2ax aj)civii yp OyHO XULCIH MOOH
ananus

Harx yypuiir cymnaxelH Tynj OYp3H JOJTHOHBI
cumyasarop HFSS-r ammrnacan. Cynep yypHuit
LIMHIAITUNAT  TOOLOOJIOXBIH TyJA Tyillmpan Tyc
OYpHITH TapXaiThIH apaMETPUNT alllUTIIaHa.
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S napameTtp (ab)

2 22 24 26 28

[Jasramx (IMy)
—511 —522

3ypaz 6 Memazaopeyyzuitn S11 napamempuiin yp oyn Imyitnupan
myc 6ypaspl

Cynep yypHui mmHr»aTHAT A(®)=1— [S11]2—
[S21]2 mapaax TomMbEoroop TOOLOOIK raprax 6ereen
ra3pelH XaBTrail Oaliraaraac mantraanHa [S;1]2=0.
Yyp Tyc OypuitH adaaTelH 3COPTYYIUTHIH XsI3raap Hb
R=175 Q 6o cynep yyp Hb oipommooroop 2.4 GHz
PE30HAHCHIH JaBTaMKTal OPOJITHIH JOJITHOHBIT OYPIH
muHr39T. CHCTeM]T IIMHTISTACOH OO0JOH TapXcaH
JOATHOH HB cyOCTpaT MaTepuany anjaraaxaac
HIYYTOM TYYHMHI X3p3ITOH 30pUYJIAITBIH  Jaryy
aluriax Hb 4dyxajnl 0ereeji CHCTEMJ XajarajarjcaH
SHEpPruiir papaa Hb Auoj Oyly HIynyyTrard
x3x739r3p AC xyBbcax ryimmuidr DC Torrmon
ryitmpn G6onron xysupranar. [lapaax rpadHKT HITK

YYPUHH  IIMHI2ITHAT  JaBTAMXKHHH — (QYHKIRAP
XapyyJiaa.
3ypar 7-a MeTarajapryyruiiH = cymep YYpUHH

IIMHTIITANRT XyBHAP WIDPXHAISH Xapyyink OaifHa.
IIuHTANITHIH amurT YinidH koedunueHT Hb 2.4
[T maBramsx m33p 98 XyBB Y3YYINTTOH Oaiiraa Hb
3arBapuliicaH MeTarajapryy Hb OpYHBI Paauo
JIOJITHOHBIT TyWIIIpand Tyc OypuUHH XyBbI ©HIOpP
Y3YYJIDNITTOHM XYJP9H aBd Oairaar uidpxXuilink OaiHa.

3ypar 7 Gonon 3ypar 8 -n 3ypart 3ypar-1-t
Y3YYJICOH 60C00 OOJIOH XIBTID TYHIIIPAIBIH YP IYHT
XapyyJscaH 0eree cymnep yyp Hb OHIOP CUMMETPTIH
Gaiiiraac mrajTraanaH 137 3ypar Tyc Oyp 193p 36BX6H
HAI MYpYyHr XapyyiicaH. ©epeep X305 Tyimmpan
Tyc OYpHiitH XyBbJl CHMYJISLIIH Yp AYH B L1aB Taapd
JIaBXIax Oairaa roM.
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3ypaz 8 Cynep yypuiin awiuzm yiinuiin Koedppuyuenm
(0asmamorcuiin hynxyaap)
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3ypae 9 Cynep yyp 093px yaxuneaan cOpoH30H OONCUOHbL MAPXATN

I'padukaac xapaxan, HaxuiaraaH COPOH30H OpPOH
36BX6H yJaaH 6Hreep IYPCIICIH § YYPT XYUTIH
HeJIee Y3YYJDK OaitHa. I[axwmiraad COpOH30H OPOHTOM
napaienb YUINYYJISrd Hyx Oyloy via-taid, ynaaH
OHI'eep TAIMIAIIAIACIH 8 YYp Hb X0E&p TyHIIIpansiH
XO€YyJTaHTBIHX Hb XYBBJ IIaXWJITaaH COPOH30H OpHBEI
OHJIOp KOHIeHTpaTTail Oailiraa Hb Trpadukaac
TOIOPXOH Xaparmax OaitHa. Ilyrmyyncan spuum
xyunuii 98% HB 36BX6H § yypadp JaMKUH TapXax
Oaiiraar TyHampan Tyc OypuilH CUMYJISILIaac aXKUIIIaxX
OoyIHO. DHEpruiH TapxanTtal Yypar TYHIRTrIaryH
Heree 8 yypaIsp IOaM)KMH eHrepd Oaiiraa maxwuiraa
TYWI371 Hb HUMT 3HEPruiH LIMHIIITI 4yXaj XyBb
HAIM3P OpYyYIDK Oaiiraa YypHYYATd# X0100TACOH.
WHT3CH?3P TIKIIIHHAH CYIDKI3 Hb O0YX 16 yypHIaC Oyc
XapHH TYHIIIpaN TyC OYpa 30BX6H 8 YYPHIIC dHEPTH
XYPHUMTIyyJax OOJOMX OJTOH TKIIJIUHH CYIDKIIT
yiaMm Xsibap SHrHiH Oonrox OaiiHa. CyBardiaibiH
MEXaHU3MBIT MHHXYY XsUI0aplIyyJcHaap TIXKIIUIH
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CYIDKI3H JIPX DSPYMM XYYHHMH afariuiblr Oaracrax
OaifHa. YYHHHUT XHICHAIP 33¢C 3aMBIH TOO OaracHa.

B. AC xyebcax eyiionuitz DC mozmmon 2yiioin
0071201 XyeuUp2ax ayciavii yp OYHO XUICIH
mooHn ananus

XyBbcax TYHAIHHAT TOITMOJI TYHAII OOJITOH XyBHpPrax
roJ X3C3T Hb HIyJIyYyTrax XaJixd3 oM. Txp ayHnaa 2,4
ITo maBramx 193p @KWUIaX MIyJMyyTrax X3JIXd3T
3arpapwiax Hb 9HA aKJIBIH HOT X3¢aT oM. 3ypar 10-T
mynyytrax xomx3r ADS  cumymsnbiE mporpam
alInTIIaH 3arBapuwicaH Oalraa GaiuTeIr XapyyIiaa.
OHpa Merarazapryyr teneenyyidH ADS mporpambin
can gax Super cell ameMeHTHIIT amMIIaH CHMYJISIT
XUIC3H.

Super
cell

3ypaz 10 Illynyymeax xanxazz Keysight ADS onoep
0a6MAMMCUTH XINIXIIHUI CUMYTAYUIH RPOZPAM 033D Y2CaAPCAH
oanoan

3ypar 11-t cymep yyp OOJOH WIyJIyyTrax XdJIX33T
X0JOOCHBI Japaax CUMYJISAIUIH Yp AYHT XapyyJuiaa.

100
80

60

4

nannH

ALnrT y
koeddprdpraHT (%)

1 21 24 26 28
[asramx ()

(b)

—Tyinwpan 2 Tyinwpan 1

3ypae 11 [lynyymeax xanxsse memazadapzyymail Xo1060COH yeutin

anepeu xypummayynax AYK
[ynyytrax Xsax33r XoaboXooc ©MHe JHEprH
XypUMTIIyyard rajapryyH ALIUTT YHIHIH

koeppumment 98 xyBp OaiicaH Oonm mIyIyyTrax
X3JIX93T X05100cHOOp 90 XyBE 60710H Oyypu Oaiiraa Hb
3ypraac xaparjgax OaifHa. ['3caH x31uil 1 9H? y3yYIaIT
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Hb Oycam »9HD  TeOpIUiH
XapbIlyyliaxaj eHuep Oaiiraa oM.

TOXOOPOMKYYATIH

JIYTHDJIT

bun onon Tyinmpanaac OWYHII JOJTHOHBI
SHEPry LyriayyJax yajanTai 3arBapbll TAHWILYYJUIaa.
4x4 cymep yypuir OyrIok, naunparuiir AC Oyroy
XyBbCax T'YHAAJI OONrOH XyBUpPrax MakCUMyM XY4WH
yaaibIr Togopxoincon.  ILlyrmyyncan suepruiir AC
6osorn DC cyBardnanblH CYJDKI3T HAITIICOH THOpHL
CyBar4wiajJblH MEXaHU3MBIT AIIWIJaH  A4aauIbIH
3CHPIyYLU T  pyy JamxyylcaH. YYHUH — Japaa
myrnyyican AC xyBecax rydmmuiir DC Tortmon
TYHA3)1 OONrOH XYyBUPTaxblH TYyNA IIyIyyTrarduir
eep eep JaBxapra J33p TRKIIMHH CYIDKIITIH
X0JI00COH.

Canan Goirox Oy SHepru Lyriyyniard Hb
eep eep TyHiIpaaac UPC3H TOJITHOHBIT Mall CaiH
Oapux yaaBapTail XoAui 4 HapUHH 3ypBacTaii Oaiiraa
Hb TYYHHH cya Tan 0oipk OaifHa.

AIIUTJIACAH MATEPHAJL, HOM 3YH

[1]. Zhai, S, et al. Inverse doppler effects in broadband
acoustic metamaterials. Scientific Reports 6 (2016)

[2]. Lezec, H J.,, Dionne, J. A & Atwater, H. A.
Negative refraction at visible frequencies. Science
316, 430-432 (2007)
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CYJI)KDOHUHN YAHAPBHIH YHJTYAJITOOHUM XAPBIYYJICAH
CYJIAJTAA

Hormamax LIOTTBAATAP?, Torooxyy BYJITAHMAA?, Simxan JAILLJOPXK®
! Mounron ync, Ynaau6aatap, Mobuner XXK
2 Momron yiic, Ynaau6aarap, IITY TUC, Maxamon, Xon6oons: Texnonoruiin Cypryyiis, Maaoouiit cyks?, aroyiryi
OaiiuTbIH canbap
Xonbo20ox 30xuoeuutin u-motin xase: dashdorj@must.edul*

Xypaanzyii: JH3 cynanraaraap MHTEPHIT YHIYWIIIIIIP XaHrax Oyil MHTEPHITHIH YHIYMII) Y3YYJdrd KOMOAHMITH
CYJKIIHUI YaHAPBIT XIPXIH WAJraX, IHHIP HIBTIPY Oyii 5G cy/kIdHMii yaHap, X01601THIH TOpeJ 6yp 133p (QO0S)-biH
0JIOH YJICBIH CTAHAAPTBII XaHrax Oaiiraa 3COXMMHI mIAArax CyAaaraad A33p YHAICIICIH. XIPIIKYYIITHAr XHXAII
CYJIAKIIMIP AAMKHH HyrJyyJican ereraes Wireshark, iPerf, PingPlotter xaparciauiir ammurian AyH IHHKWITI XHIK Yp
OYHI ToaopxoiiacoH. Cyaaaraanbl axJbIH YP AYHII3C Xapaxaj 3LCHIH X3p3ridrd A33p YHIYWIr3IHUI 4YaHap sMap
TYBILMHJ 0aiiraar 0JIoH yJIChbIH CTAHAAPTBHIH XaHI a3k Yadak 0aliraa 3caXuiir marask, Xapariird eep A33pX X3parcayyauiin
TyCJAaMIKTall 06PUIH CYJKIIHUI YAHAPBIH AT AK Y33X 00JIOMAKTOMT XapyyJicaH. MeH rasap 3yiin 6aiipsian 60101 ragaa
YICYYA PYY X0J100r10:k 0aliraa MHTEPHITHITH rapiyya eep eep Oaiiraar xapyyJaxbIr 30pbcoH. BuaHuii Xaparkyyairidp
MoHroJ1 yjic A0Top cepBepyyA PYy TYPIIMJT XMiixda (xoupoat 22.4mc)( x3J103/1331 18Mc)cykIadHuii yaHap Maun caiiu,
I'epman yuic pyy xuiixag (xoupoar 133.3mc), ( x31631331 125-200mc) 0aiiraa Hb CYJZKIIHHI YaHAPBIH Y3YYJJITYYA AYHI

TYBIIHHJ 0aiiraar sijirad xapyycas.

Tyaxyyp ye: Yinuuneanuwii wanap (Q0S), 5G cyaxnc?d, yiuauunzIdIHuii 4auapolh XIoMAuCyyp y3yyasamyyo, cmanoapm,

xapouyynarm (ITU-T, IETF RFC, ISO, MPLS)

. YIUPTT AJ
Xapunmaa — XoJIOOOHBI — HXIHX — TOXOOPOMXKYYA
uHTepHIT TpoTKON(IP) cyypraii TexHomOorH  I33p

cyypwink Oaifraarait Xomb0OTON CYIDKIIHUH TacpanTIyi
HalaBapTail aXWularaa XaMruiH dyxai 3yWia OOJICOH.
CyrmkooHMIA HalBapTall akuiiaraa Hb OdJ9H Oaiinman,
CYHIPTION, al0yIryi Oaiam racoH X3Cryyad3¢ OypasHa.
CymxasHuid O20H  Oaliman Hp TyXallH CYIDKIOHUIM
CHUCTEM, YWIYMIIT3?, I OYTAI Hb alMriargax Oairaa
ACBAJI IaapyiaraTaid  yemdd aXwuiax OOJOMKTON
Oaiian oM. DHY Hb XOPATJIArYua OOJOH YHTUMITIIH/
HOBTP3X, MDA AAMXKYYJIaX, CUCTEMUHH X3BUNH
@XWUTaraar XaHraxtai xoi000toi. CymxIsHHNA O3II9H
OaiiTTBIT XaHTaXbIH TYN] CY/DKIPHUH TOHOT TOXOOPOMK,
MporpaMM  XaHTaMKHHH — aijaar 3acax, HOeIHHTr
XyBaapuiiaxX, JaBXapiacaH CHCTeMYYIOWHT Owit Oonrox
39p3T  OJIOH apra XOMXKI3T aBu  XIPIDKYYIIAT.
CymxasHANA 063119H Oaif[uThIr XOMKUXUHH TYJI Aapaax
3YWIICHUT aBY y3/13T. YYHA!

1. Xoparmruniin  HIBTPIX OGojiomk: Cyimksd Hb

XOPAMITYMA sIMap 4 yel HIBTPAX OOJOMXKTOH Oaiix
X3PArTHU.

2. Y Hr4niardHui Tacajaaai: CymxasHAN
YHITUMITI? yAaaH Xyranaaraap Tacajiarryit 6anx.

3. TDyiimerraa: CymmkasHUE Xyph, Xapuy erex
Xyramaa 39pruir MeH Toomoonfor. CymKIHUN
TYHLATI Hb CYJDK3OHUM CUCTEMUUIH XypJ, Yp Aallur,
WUTIIJIMIAH TYBIUMHI TOAOPXOMJIOX MapaMeTpyyAuur
aryynpar. CymxosHHR TYHLRTMAIUIr cailkpyynaxbH
TYJJ X3T adaayiaiTail yea TOXeepeMKUNUT HIMATIYYIIX,
CYJDKI3HUH apXUTEKTYpbII CalKpyylaX, IporpaMm
XaHTaMXKMIH anjaar 3acax 33par apra XOMKI3r aBd
X3P3rKYYIIT.

Yitmunnrasuuit yanap (Quality of Service ) ragpr Hb
CYJDKI3 3CBOIJI XapuJiiaa Xoia000Hb CHCTEMHIH €pOHXUH
TYHLPTI, SUIaHrysa ereraen JaMXKyyJalIThl  Yp
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alMrraraap  yaupAax, —TOAOPXOM  YHITUMITISH
TaBHUIax TYWIPTIAJIMHH MIaapiiarbil’ XaHracaH Oaix
YyaABapbIr X3IHI. YWIYMITIAHUN YaHap Hb CYJDKI3I33p
IaMKyyIDk Oyl sH3 OYpHHH TOPIHMAH ererminiH
YPCTamyyasll 30XUIYYyJaH, XOPITIAr4Yid] XYJIITIdK
Oyi uyaHapbll XaHrax 30pwiaroToi. JKumms Hb, BHOEO
Iyymiara, Iyy IaMKyyJlalT 33par TacpaiTryil yperai
MIaapAgar YHI9WITISHYYIR Xyramaa ajigainT OoJoH
OrerUIMiH  aiaraibr  Oyypyynaxaa — Tycajjar.
YHTuunraoHuid 4aHapheIr cyaiax OoncoH Hb MoHron
YICBIH MHTEPITUMH YHITYMIT) Y3YYJI3Td KOMMIAHUNHH
YIT4UAr?d Hb OJOH YJCBIH CTaHIApTyyH, MIaapAarbir
XaHrax Oailfraa  3COXMHUr YHIYMIATIHUI YaHapHIH
manranr  (QoS Testing), TryHUPTrIMHAH — YHAIT)
(Performance Evaluation) oson yscsiH apra apradnanaap
TYPIIMIT XUMX XIpIrTai OaiiHa.

1. YWIYHUJITIOHUN YAHAPBIH YHICOH
Y3YYJITYY]]

YUMUWIrsHuil 4aHapblH TOAOPXOMIIOr XaMTUKH
HUUTIAr TYHIPTIUIMNAH XOMXKYYPYYAUNUT OJIOH YJIICHIH
craHmapTaap Oarangar. YYHI!

1. ITU-T Y.1541 craumapt[l]: Omnon VYickH
[Maxunraan Xom60o0oHBI Xom6oo (ITU)—s
Tenexkommynukanuiin Crangapuwiansin Canbap (ITU-
T)—aac rapracan 0ereen erermIHiiH JaMXKyyJIaaThiH
YaHAPBIH YWIYMIIISHUM IIaapularsll TOAOPXOWUIIAOT.
DHIXYY CTaHIapT Hb Orerjel, JIyy, BHIECO 33p3T Tepe
OypuitH YHIYIIITAOHUH YaHAPHIT XaHTaXbIH TYII
CYJDKIPHUHN XOLPOAT, TYMLATIAI, anjaa 3acax 4ajBap
39pAT Y3YYIRATYYAUNT 6aprX Iaapaiarsir TOrTOOCOH.

2. ITU-T G.1010 cranmapt[2]: DHD cTaHmapT Hb
X3PAIJITYMKH TypLuIara I33p YHASCIOH YHITUMIT3HUN
YaHaPbIH AapJIarbll TOJOPXOUIIOT. DHAXYY CTaHIApT
Hb Jlyy, BUJIE0, OTOI/I6JI 39P3T XapHilaa X0JI000Hb! OJIOH
TOPIAMMH  YATUWIAMIBHI — 30pUYJDK  YHIUWITI3HUAN
YaHapblH  Y3YYIDATYYIUMT — TOXUpPYyJax  Cyypb
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ymupmamkuir taprax ermer. G.1010 crammapt HB
JUDKUTAN  YIUTYWITISHUE  X3pIMIr4JuiiH  4aHapblH
aapAJarbll  OMJITOX, XA3MJKUX, CaiKpyylax YHACSH
X3parcan 6omnor 6a S5HA Hb OJIOH YJICHIH TYBIIHMHA QO0S
[1aapyiarbll’  TOI'TOOH, HHHWTJIAT OWJITOJATTOH OO0Nrox
qyXaJl a4 X0JIOOT/I0ITOMH.

3. RFC 4594 crangapt([3]: DHoxyy cTaHmapt Hb
“SnraBapTall YHITUHATIHUI camOaphIl TOXOPXOMIOX
rapblH aBiara" HOPTAH cTaHmapr 0ereej CYIDKISH.
OrerUINHH ypCTalbIl aHTWIDK, aHTWIal Oypll TOXHPCOH
YITYMIIT39HUI YaHapbIH Iaapaaarsic XaHrax
OomoMKHiAT onrozor. DHd ctaHapT Hb 2006 oup (IETF)
Oaiiryysularaac rapracan 0eree;i CyJDKIdHJ €rer/niiH
ypCrajibIl yp AYHTOH XyBaapHDK, CYKIPHUN Heeuuir
OHOBYTOM alMIVIaX 3aMaap suraaTai YHIYUITI3HUAN
YaHapbIH Y3YYJIIITHIAT XaHTax aprauianbr
TOJIOPXOMINIOT.

A. Xoyponm

BoauT naruite yimauiarasHui xyesna latency 150 mc
XypTaa 6o caifH Ik Toonoryuor. JyHn aHriiany ayy,
BUJICO 33P3T YHITYMITIAHUI YaHapT Oara 33par cepreep
HOJI00IDK O0JIOX U XYJIPXYHI TYBIIMH OaifHa.

1-P XYCHOI'T YATUMJITDOHUNA YAHAPBIH YTTA BOJIOH

XYBb
QoS Y3yymuar Caiin Jynn Myy
1 Latency <150 mc 150 - 300 > 300 Mc
(Xoupo.r) MC
2 Jitter
< -
(Xoa6r135:1) <30 mc 30 - 75 mc > 75 mMc
3 X3parisH 3apum
Bandwidth TOXHUPCOH yirannrn | CysmkooHui
(Opren XaHralaTTai JIDMIKUX aapasIarsr
3ypBac) ©eprex 60s10MXK- XaHTaxryi
3ypBac TOM
41 Throughput | Bandwidth- | Bandwidth-
Tait Bandwidth
(Jdamkyyaax . aac ux
uansap) oiipounioo -aac Oara 6yyparTTait
9CBIJT OHAOP
5 Packet Loss
(Barn <1% 1-3% > 3%
ajaraan)
[TakeTbIH X3aMXK33
Jamxyynax XonpoaT = —————— )

CyJ/DK33HUM Xypa

10,000,000 6uT

MXK X X T="—"7"—————
ﬂa yyﬂa OupOJI 100,000,000cexynz

= 100 MUJLITUCEKYH/,

b. Xonbonzon

30 mc-33¢ Oara XdmOAM3AATIH yenm OOmWT LaruitH
JIAMXKYYJIaJIT HaiiiBapTai, TacpaTryii 0aifx OOJIOMIKTOM.
30-75 Mc XypTasnx x37103713371 Hb 4aHapT Oara 33par ceper
HOJIOOTIH U 3apHUM YHITUMITOHUN XYBBI XYILK 600X
TYBIIMHA TOOLOTIAOT. 75 MC-33C IP3II X033 Hb
YaHapblH JIOTOJION YYCTJAr Tyl Myy TI'9XK Y3I0r.
X5163:133]1 Japaax TOMBEOTOOP TOOLIOT.

X3/1631331 = % N (D; —D)?

@
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o N . Huiim 620201utin moo 6yioy XoM*CUIMuiH
moo.
o Di :i —p ec020nuiin ymea
o D : Byx eceeonuiin dynoadxc ymea
_ D
(D = Za2y
o Y : Byx N eeoz0nuiin ymeaac OyHOAHC ymebie
xacax 3amaap myxauH 62020autiH OyHOaxcmau
Xapoyyynax 36pyy.
JKumra Hb: MOHTOJ YIICHIH cepBep PYY YT TOMBEOHBI
JIaryy Ianraxa:
Orergemn: {50, 55, 60,65,70} CrarmapT X3103713371 Hb
12 mc GaitHa.

B. Gpeon 3ypsac

DH? YV3YYDIT HP amWriIax Xdpormd  0oJoH
YHITYMIT9HUHT OHIIJIOT00C XaMaapHa. XaHTalTTail epreH
3ypBacTail OaifBasl CYIDKIIHUNA YATIHITIAT TacpaiITryH,
YaHapTail I9MXKIDK YaIHa.

Oreruitn Xamx33(6UTIZp)

OpreH 3ypBac = =
50,000,000 6uT

10 cexkyHp

Xyrauyaa (cekyH93p)

= 50,000,000 6uT/cexyHp, J0)

I'. Jamoicyynax uaosap

OpreH 3ypBacTaii OMpOJI00 JaMXKyyJiax dagBap Hb
caifH, x3T Oara maM)Kyynax dYagBap Hb Myy TI9XK
TOOIIOTIOHO.

BoMTOOp ;AMXKyyJ/ICaH 6rer/IJIMHH XaMXK33

“4)

aAMXXyyJiax YyaJgBap =
HRamxyy. ABap Xyrataa
200,000,000 6uT

5 cekyHI

M. baey anoaeoan

Boaut nmaruiin yRIYWITI3HAN XYBB, Oaril angaraann
1%-aac Gara ©Oaiix Hp caiiH y3yymnr oM. 1-3% HB
XYIIK 00510X TYBIIMHL, 3%-aac a3311 001 YHITIMrs
Tacanjax, 4aHap MyyJax OpCHRNTIH Tya Myy TIIXK
YHI3TAZHD

AnparicaH nakeTyyAbIH TOO

X 100% =
(5)

bary anpgarman =
B Aars HuHAT UArascaH nakeTyyzAblH TOO

1
7000 X 100 =0,1%

1. YAWTUYUITIIHUMN YAHAPBIH X3PAIJI9D

CyImkaHMH YaHAPBIT Oaranraaxyysmax
mraapiarataif  TOXHOJNIOJNA  aliurjiagar  Oereen
sUlaHTysla Jjapaax TepJIMMH YWIYWIr33, NporpamMmyyn
T3P TYTIIMOII XIPITIHBLAIAT. YYHI!

e VIHTEpHIT MPOTOKOMIBIH A33TYYP AyyUlara Xumx:
JlyyHbI yaHaphIT Xaaragax

e Buzeo namxyynant: Tacpantryit 1ypc, 4aHapbir
XaHrax

e  Omnnaiin
Oaracrax

TOI'JIOOM: XyrauaaHLI ajgarajabIr
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e busHecuiln uyxan erergen: Yyxan erermen
JAMXKYYJIAITHIT OaTalraaxyynax

o 5G cymxaHI 5G CymmKd HIMITIAK Oaifraarait
XOJOOTIyyJaH YHTIMITI HUN YaHap Hb acap UX
OTerUIMHH ypCTaIbIl YAUPAAXal, sjIaHrysa XoT
OHlep HapulBuwlaNTal BHUAEO HaMXKYYJIaIT,
MaIllHaac MaIIHH XOOPOH/IBIH XapHiIiaa X0JI000
33p3T MPOTrPaMMYyIaa IyXal ad XOIOOTIONTOH
oM.  Tpadukuiir >p3MOX, YHIIAITIIHAN
TYBIIHUHA TOPI3T XaiTalaXblH TYIX YY/IDH
YHATYMIrI9HUM —~ YaHAphlH — XSHANT, Tpaduk
nipocaiii 33par TeXHUKUIT ammraagar. SG-11 ron
30pHIITHIH HAT Hb OHJIOp 3ypBachlH ©preH, Oara
XOIPONT IAapAfar YWIYHITIH] XaHTalTTai
J3MKIIAT Y3YYIIIX SBAAT IOM.

e Vracryd  CymkodHA:  OHD  CYJDKID  Hb
Xs[3raapiraraMall 3ypBachlH ©preH, X303 TN
JIOXHMOHBI YaHap 39p3T ©BOPMOIl COPHITYyATal
Tynrapmar.  OOradp  CYDKISHA  TOTTBOPTOI
TYULPTAIANAT XaArajlaxblH TyJ[Q nacaH
TEXHUKUIT alluriajar.

e Jloroon cymxaHm:(LAN Local Area Network)
Jlokan CymkasHI YIUIMWIT9HUR 4YaHap Hb
TOXOOPOMXKYYIUIH XOOpOHI XypA, adaanain
OOJIOH aIIMTIIANTBIH XyTallaar XsHajar.

e Opren Oycumiin cymkHT:(WAN Wide Area
Network)  YinmuwiarssHuit 4aHap Hb OJIOH
TOPIUIH X0JI00NT (MHTEPHITUIH LIYY. XOIOOJIT,
OJIOH TIPOTOKOJIBIH IIOIITO AAMMKYYJAIT I9X MIT)
XOOPOH[IBIH YaHAPBIT XAHAXK, XOJIOOITHIH OarlbH
ypCTaJibIH AaBTaMK, YHTIIDIIIIP aHTHIIAN XHUAIAT.

IV. YWTYHAJITI9HUM YAHAPBIH ACYYJLIYY]L

o Cymwxuuit xamant. CymDKIdHHA — XOMXKI),
AIIMIJIANTHIH XYBbJl a4aajiajl Hb HOLTOW acyynanl
Oommor. YWIHWIr» HWHA dYaHap HBb Tpaduk
ypcrajpIl XsHaX, OHIOp ad XoJOOrJoNTOMN
MIPOrpaMMyyJ XaHTaJATTal HeeLMIT XYJI93H aBax
3amMaap TYDKpIIMHr Oyypyynaxax Tycajjar.
Oepeep x31102I1 HIH YyXaj IporpaMMyy I 193p ad
xonbormon  erdy  TpadUKMHT  caaaryurisp
JIaMIKyyJax O0JIOMK OJITOHO.

e Oprexux uamsap: CymKIdTr eprexyymXxuitH
X3P33p TOM 131 OYTAII, TpaUKBIT 30XUIyyJIaX Hb
ynaM  XYHOpIITIH  Oomk  Oafiraa  Tyn
YIUIYWIT39HUM 4YaHaphIl yaUpAax Hb IIPOrpaMM
XaHTaMKaap MHARAX 39P3T WIyY OOIOBCPOHTYH
MEXaHU3MYY/bIT alllUITax Maapaiaratai.

e OnmoH TepmuiH cymwk?3: OpumH  yeuiH
CYJDKIBHYYA, sinaHrysa S5G-Tai, epreH XypasHui
TOXOOPOMIK, XOJOONTHIT (3YIJICHHH HHTEPHAT,
rap yrac rax MoT) aryyinpar. UM onoH sH3BIH
TOXUPrOOH] YHIUMUITIOHUNA YaHAPBIT XaHrax Hb
X31YY Oaiifar, sulaHrysia ToXeepeMXKyY/L eep eep
3ypBachklH OPreH OOJIOH XOLPOT0NITOMN OalX yes.

V. XOP3I'XKYYJIDJIT

Cynanraar xuixmn 4-H eep XOJOOJTHIH Tepel
AIINIIAX XapbIlyyJdaH CyAaJiraaHbl yp AYHT Tapraxsir
30pbCOH. MOHTOI YACBIH HHTEPHAT YHIUMIr3) Y3YYJIIrd
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KOMITaHMAC MIWISH Kabenb, paano uHTepdeinc, yTacryi
CYJDK32, Tap yTac J39pX X616JITeeHT HHTEPHIT I'ICIH 06p
eep uHTEp(deHcIIp YHWIUIMIT> aBy Oaifraa Hb OJOH
VICBHIH cTaHAaptyyn, |P  naBxapeir xaHrax Oaliraa
3CHXUIT manraxaap 30pbCOH.

V1 tectuiir xmitxsn 202.21.112.200/30 IP xadarraii
XYPAHBI XsI3raapryid cymxdd yycraH [epman, SmoH,
Xonr-Konr, Monron yic rac3H 4-H yiIc pyy XaHAalT
XHIDK IIanracaH.

Xanmant xuiixmd lg.he.net caiiraac Looking Glass
amuriax eepuitH IP xasr pyy xaHaax manrax, €epuiH
CYJDKIPHIIC TyXaiiH yican Oaiipnax Gaiiraa Hurricane
Electric LLC-HBI cepBepyya pyy XaHIaH MIairax
YHTIMIrasHUN 9aHap X3p Oaifraar manracas.

Yr tectuiir xumiixmds lJitter, Latency, Error Rate,
Packet  Loss-eir  PingPloter Pro  mporamMmbiH
TyclnaMKTaiiraap XOMXKHIT XWiDK —ImanracaH 0o
Bandwith 6omon Throughput-sIT TyxaifH cepBepyYa pYY
Wireshark, Speedtest, IPerf ammrnan manracas.

VI. TYPIIWIIT

1. MHTEpHAIT YWIHWIr3? Y3YY/Idrd KOMIIAHUAC
MHTEPHAT  X3p3Mrd  Oaliryymarg — 3opuyiican 1
rurabuTuiiH ~ wHTepdeicTd  XsA3raapryil  Xxyparait
TeCTUHH Y3YYP AaIUIUIIaH IIyyd XOJOONT YYCIdH
TYPIIMIT XUHCOH.

WHTEPHIT yANUNrass

YIYYNIrumite
Texeepemx

=)
Ve

Cynxasnui
TypwmnT
0,

>
‘;‘,

1 rurabur
202.21.112.200/3

0]
1 rurabur

INTERNET

1-p 3ypaz. Direct xon6onmolz mecmuiin OpUUHO XUIICIH MONONOZU
3ypaz

Internet Protocol Version 4 (TCP/IPv4) Properties X

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O Obtain an IP address automatically
(@) Use the following IP address:

IP address: 202 . 21 .112. 202
Subnet mask: 255 . 255 . 255 . 252 .
Default gateway: 202 . 21 .112. 201

Obtain DNS server address automatica
(@) Use the following DNS server addresses:
Preferred DNS server: 202.131.224. 2
Alternate DNS server: 202.131.232. 4
[[Jvalidate settings upon exit Advanced...

[ o ]

2-p 3ypaz. Tecm xuiix3o 30puynan yyczican myceaii 30puynaimoiu
000um unmepHImM NPOmMoKon xaaz wm. Yynuiiz mecm xuiixe oy
Komnsromep 033p 2apaap moxupyyican.

Cancel
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2. WHTepHAT YHIYMITI? y3YYJIdrd KOMIAaHHAC
MHTEPHAT  X3p3Mrdy  Oaiiryymarg — 3opuyiican 1
rurabutuiid ~ uHTepdecTdi  xs3raapryit  XypaAraii
TECTUHH Yy3YYp [3p paguo JaxuH JaMxKyyax
Oaiipiyynan  XOJOONT  YYCIdH  TYpPIIMIT  XHHX
(Typumntein  Ubiquiti PBE-5AC-Gen2 3arBapbin 2
IIUPXAT PAAR0 MOJEM aIlIUTIAH XUIK TYHIIDTTICIH)

il

INTERNET )

Oamxyynax yagsap

103.68-201.69MOuT/cexyHg
oM «@»

OaxuH gamxyynax
paguo mogem
(PowerBeam M5 AC Gen2)

CYMX33HUHA
TYpWunT

202.21.112.200/30

3-p 3ypac. /laxun 0amxcyynax paouo mooem auiuznaxyc oyi
X0160AmbIH Mononozu

srarmishbisd *

[
20169

4-p 3ypac. /laxun 0amxcyynax paouo MoOemvlH moxupyyacan
oauoan Paouo cuznan-24dBm, Jamacyynax uaosap (103.68-
201.69Mbps)

[Maxun oamxcyynax 2 paouo mooem 033p myc 6ypm Hb HOXUP2OO
XUUHC 0aMIUCYYNax 00N0H XyI199H aeax 6aionaap moxupyyian
40Mhz epzen 3ypeac yyczacan.

3. HWHTEepHST YWIUMITIS Y3YYJIdrd KOMIAHHAC
HHTEPHAIT X3P3IIIry Gaiiryynarn 30pUyJICaH
IruraOuTHitH  WHTEpEHCTIH  Xs3raapryil  Xyparai
TECTUMH Y3YYpP A3 YTacry HIBTP3X LI CYyypUIIyyJaH
yracry#t cymxaHa (Unifi U6 mesh) 3arBapsia yTacryit
HABTP3X LT ALIUIIIAH TYPIIMIT XUIDK TYHLDTIICIH.
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INTERNET )

go)

YTacryd H3BTPaX Uar
(Unifi U6 mesh WAP)

(i(I)))

Lo

1 rurabur

Yurnyynary
Mikrotik CCR1036

Jamxyynax yageap
(400Mbps)

=

CyYnX33HUM
TYPWHNT
202.21.112.200/30

5-p 3ypaz. Ymaceyii naempax yze awuenan ymaczyii CyancIIHo
XUICIH MeCMUIH MONO102U

] Wi-Fi Status X
General
Connection
IPv4 Connectivity: Internet
IPv6 Connectivity: No network access
Media State: Enabled
S5ID: Test
Duration: 00:01:00
Speed: 400.0 Mbps
Signal Quality: 55![
Wireless Properties
Activity
Sent —— L! ——  Received
.
Bytes: 91,564 | 299,610
GProper‘ties GDisabIe Diagnose
Close

6-p 3ypaz. Ymaceyii cyncanuit xonoonm yyzican éaiidan.
Ymaczyii naemax yrzuitn Komnvromepm3dii wyyo Xon6oam yyczine
oaiizaa oamaucyynax uaoeap(400Mbps) oaitna.

4. T"ap yTacHbI YYp3H X07000HBI 5G CYIK33 amuriiaH
TYypIIHAT XuicOH. MoOMKOM KopriopansiH TeB odduc
3P cyypwiyyicaH Oaiiraa TectmiiH 5G  CYIDKIAT
aIINIIIaH TECT XMIDK IIaracaH.
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Yxaanar yrac

;(@

5G cynxaa

%\ YT1acrym cynxas |

CYMmK3aHuM
TYpwunT
202.21.112.200/30

7-p 3ypaz. 5G cynorcrd awuenan mecm Xuiicon mononozu 3ypaz

Germany (Deutsche Telekom AG 194.25.2.129)
350

0 II| III

Luyya xenBanr

YTacryii H3BpaX Usr
aWHrAacaH yTacryit
CYmKIIHHI XONBONT

[laxiH AaMYYNIX BWHENEH
6yit Pagno xanant

5G cynss

W Tatantein xypa (Mbps) W Bafipuryynanteis xypa

(Mbps)

m [lamsyynax uansap (Mbps)

8-p 3ypac. I'epman yncwin cepgep pyy xanoanm

Typumnrein yp nyax  xoupont (0.9-133.3 wmc),
x3103:m33:1(125-200Mmc), 6arn anmargan (0%) Oaitaa. OH>
Hb YWIYMITI9HMH YaHapblH CTaHAAPTBIH  Jlaryy
YITUMITI9HUN YaHap AyHAax OaiiHa.

Japan (Hurricane ISP 194.216.218.253.89)

o II| ..I III I.

Wyya xonBont

g

DaXHH AAMHGYRAX AWATNIH
Gyi Paawo xonGonT

YTacryi HaBpax uar
awmtnacanyTacryit
cymKamui xonGonT

56 cynman

m Tatantein xypa (Mbps) W Balpuwyynanteii xyps

(Mbps)

m Jamwyynax 4aneap (Mbps)

9-p 3ypae. Anown yacein cepeep pyy xanoanm

TypumnteiH yp ayHn — xoupont (0.9-89.4 wmc),
x3103:133:1(60-80Mc), Garty ammarnan (0%) 6arina. DH? Hb
YHITUMIT9HUR YaHapbIH CTaHAapThIH naryy
YHITUMITI9HUN yaHap caifH OaiiHa.

Hong Kong (HK Broadband Network Ltd 216.218.252.199)

II| ..l Ill Il-

WWyya xonGont [\axHH AaMHYYAX AWHINaK

Gyl Paguo xonBont

YTacryi HaBp3x usr
AWHrNACAH YTICTYH
cynwa@3Hmit xonGonT

56 cynuas

W Tatanteik xypa (Mbps) W Bailpuwyynantsis xypa

(Mbps)

m Jammyynax uagsap (Mbps)
10-p 3ypae. Xone Kone yncein cepsep pyy xanocan xanoanm

Typumntein yp nysa  xoupoar (0.7-141.1 wc),
x25160:132:1(120-135Mmc), Oar anparnan (0%) 6aiina. DHd

Hb VIUMWIT3HUM 4YaHapblH CTaHAApTBIH  Jaryy
YIITUMITI9HUN YaHap AyHAax OaiiHa.
Mongolia (Mobinet LLC 202,131.224,2)
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Wyya xonBont [laXMH AAMKYYNEX 3LHIAZK YTacryii H3BP3X U3" 5G cynwas

Byii Papmo xonBonT AWHENACaH yTacryi

CYMWIIHMA xonGonT
m TatanTeiuxypa (Mbps) W Badipuuyynantsi xypa

(Mbps)

m lanvwyynax 4agsap (Mbps)

11-p 3ypaz. Monzon yacetn 00mooo cepeep pyy XaHOCAH XAHOAIM

Typumnrtein yp ayan — xoupont (0.7-22.4 wmc),
x25160:132:1(1-18Mmc), Oarn annarman (0%) Gaiina. DHS Hb
YHTUHITIOHUN YaHapbIH CTaH/IaPThIH Jaryy
YHITUHIATI9HUN YaHap caifH OaifHa.

YNnc xoopoHAbIH daMKyynax Hansap xapbUyynant
1200

Lyya xanBent

[laxuH AammyyNax awmras
6yit Paano xonGonT

Yracryii HaBpax Lar
awmrnacan yracryi
cynmasHnii xanGont

5G eymuas

—o—[EPMaH YIC  =e=FNOH YNIC === XOHT KOHT Mewren yac

12-p 3ypae. 4-n yacein damorcyynax waosap
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TypmmnTelH yp AYHI Tatax OoNoH Oaiipuryymax
XypAHBl XaMIWHH TOJ Y3YYJIDAT O0J0X Jamxyynax
YaJBapbIH XapbllyyJaH XxapyyicaH Oaiiraa. J[3spx 3-H
yic pyy myya xoa6onteis yen (800-990Mbps) xypaaap
xonbornox OomoMkTON Oaifiraa. I'epMaH yJICBHIH XyBbA
OJIOH YJCBIH TaplblH avaanain OOJOH JaXWH JaMKUX
anxMyyJgaac Xamaapd AaMKyyJax daaBap Oara OaifHa.
JlaxvH namKyysax —XoJIOONT, YTacryd CyJDKIHUM
x0n60aT, 5G X0nOONTHIH XYBb] TaMXKyyJlaX daaBap Hb
131 Tan Hb (400Mbps) Oaifraa yuup XOJO0OATHIH Xyp.I
ecex OOIOMXKTYH OaifHa.

JIYTHDJIT

DHAXYY CylalraaHsl axJjiaap A6pBOH €ep TOpIIUHH
X0J00JTOOP  HMHTEPHAT  VHIUWIT? aBd  Oaiiraa
XOPOIJITYUMH  CYJDKIOHMM  YIIYMIIII9HUM — 4YaHaphIr
YHOIDK y39x371 omoH yicekiH ITU-T Y.1541[1], ITU-T
G.1010[2], RFC 4594[3] cranpmapTelH IIaapAjarsir
XaHTaX Oalraar TOOIOO XWIDK Yp AYHT 3ypar OOJIOoH
XYCHAITI3p  Y3YYJcoH. TypmmiaTelH yp  AYHID3C
XOJIOONTHIH TOPOI OOJIOH eep YICYYyIbIH CepBEPYYI PYY
X0JI0Or 0K Oaliraa MHTEPHITHHH OJIOH YJICHIH Taplaac
[IanTraajaH  XoJOONTHIH dYaHap suraarail  Oaifraar
xappiyyinan xapyyicad. lllyyn xombont OGomon 5G
XOJIOOT/I0K OYH TOXHMOJION HHTEPHITHHH Xyp/ O0oH
Oycaj y3YY/IDNTYYI Hb YaHAPBIH LIaapulara XaHranTTai
XaHTax OaiiHa. XapuH JaXuH JaMXKyylax paJuo MoJeM
OOJIOH yTacryl CY/DKIIHHH XONOONTHIH YeI TyXaiH
TOXOOPOMKHMHH JIaMXKyylnax 4YajBap, Oarraamxaac
XaMaapd XOI[PONT, XJIOdI33JT ©CeX YHITIMITIHUN
YaHapbIH XYCHAOITHHH MIyHJ TYBLIMHJ Xamaaparaax
OaiiHa.

Xapwnman amunryil  Oadipmmnrait 4-H yic pyy
XaHAQK XOMXKYYP Y3YYJIITHHr Imanraxan (Hu3MK
XonbonT O0NoH 3aifHaac xamaapan MOHTON yiC pyy
YHTUMITI9HUKA YaHap XaMIMiAH caifH OaifHa. AsuiiH
opHyyn 6omox fAmon, Xonr KoHr pyy yHT4miarasHUiA
YaHapbIH TYBIIWH caifH Oaiiraa. MOHroun yJic 1oTop tarax
xypxn 898.89 Mbps xan63m3am 1.5mc, Xour Konr pyy
721.83 Mbps xan63m331 125mc, Snou yncpyy 750.16
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Mbps xam63m331 60Mc, Tepman yie pyy 160.15 Mbps
x109m33n 125 mc Oaiiraa we [epman yic pyy
YATIITISHUA dYaHApeIl AYHA TYBIOWHI OaifHa TIXK
TYPIIMJITBIH Yp JYHI93C JYTH®K OalHa. YYHUWHT
CalKpyyIaxbIH TYJI/ OJIOH YJICHIH TapIyyIbIl epreTrex,
JaMXKMX ~alIXaMbIl 1©6J16X, CYJDKI9HUM OHOBUTOU
3aMuiial Omit 0oNrox mraapjuraraTai T:x y32k Oaifraa.

TAJAPXAJI

OHAXYY CylaliraaHbl aXJIbIT XUIK TYHIRTIIX3 IYH
tycnammaa y3yyiacoH ITYTUC- Mbpmraman, Xon000Hb!
TEXHOJIOTHIH CYPryyJib, M3I33JUIMIH CYIIK33, at0yaryn
GarimeiH cambapeiH T.Bynraamaa, f.[lammop:x Oarm
Hap, CyJ&JIraanbl TECTHMHH OpYMH OYpIYYJIdXdA
Tycnanmaa y3yyicoH Moourer XXK Oonmon TexHUKHIH
anbanbl cymmxsHuN nmkeHep JI.Aux6asp, M.Iprmxas
HapT Tajapxajl WIdPXUIIIbE.
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JAHYKC CYYPBTAU YHJIJIVIMIAH CUCTEM JID9PX XOPT
IMPOT'PAMMBbBIT MAIIIUH CYPTAJITBIH AJITOPUTM AIIIUTJIAH
WIPYYJIRX, TYYJ XOI'KYYJIIX

Baruyayyn BAACAHKAPTAJLL, Ulypaumpusr HAHJIUHAYJIAMY, Bar-9p1ons MOHXBASIP?
"Mowron ync, Ynaan6aarap, LY TUC, MXTC, Manssnmuitn Cymkss, Aroynryii Baiimisn canbap

Xon6oo bapux 30xuoeuuiin u-watin xase:munkhbayar.b@gmail.com'

Xypaanzyii—IH3XYY CyAaIraaHbl a:KWJI Hb MALIMH CYPrajThIH aprbir alIUIJIAH XOPT HPOrpaMM WIPYYJdX CHCTeMHITH
TYHIRTIIMHT caiizkpyyaaxaj YUIdHI. XOpPT NPOorpaMM XaHIaM:KMiiH XyBbCJBIH Tajlaapx 0ycaj cylairaaHbl amiayyaan
AYpACaHAAP rapbiH YCIIT CYYPHJICAH CTATHK HIMHKUJITI Hb JAXHK alIHIIArAaXryii 60JICHBIT Xapyy ik Oaiican. Miimn, 3an
TOJI6BT CYYPHJICAH JIMHAMMK IMIMHKIJIrIT MALIUH CYPraJThiH apraraii xocjyynaan amuriaca. Typmunarag Decision Tree
(DT), Random Forest (RF), N-Grams 33par aaroputmyyasir 5560 xoproii, 9476 xopryii nporpamMmmaac 0ypAac3H ererajimiin
0arn 133p X3p HapuiiBwiaiaTail mapyymk Oaiiraar muHxmiacdH. Typmmartein yp aysa DT 96.6%, RF ub 98.3% -n
HapHiiBWwIAATall rapcan. DHIXYY cylajraa Hb XOPT NMPOTrPaMMBIT WIPYYJIIX, XaMraajgajThil CAizKPyyJIaxbIH T/ 3aH
TOJIOBT CYYPHJICAH MAIIMH CYyPrajThIH apryyIbIl X3p caifH HITTr3K 060J10XbIT OHILIOH XapyyJaB. MeH TyXaiiH aJiropuTMbIr
alIUIJIAH JUHYKC CyypbTail YIHIIIHIH cHcTeM A33PX XOPT NPOrpaMMbIr HIPYY/I3X NPOrPaMMBIT XOI KYYJICIH.

Tyaxyyp ye—Xopm npozpamm xanzamaic, Xopn npozpammsie UAPYYaIX, MAWUH CYyPaim, TUHYKC XOPHL RPOZPAMM

L YAUPTTAJL

OpuuH YeniiH TEXHOJIOTHITH candapt Kubep xajyara
Hb XaMIMHH TydAramjcaH acyygail Oomoox OaifHa.
CyJDK?d, KOMITBIOTEPBIH CHCTEM O3CBAJ  JIMDKHTANI
TOXOOPOMIKH/I 30BILIOOPOITYI HIBTPIX 3amMaap ererael,
nporpamMmyya 6onoH Oycaa XepeHTHHr Xysraiiax,
3a1pyyiax, eepu4iex, WIIBXTYd Ooirox, ycrrax
30pHIITOTON ajJMBaa OPOJUIOTHII KHOep Xajyiara IaH)d.
XopT nporpaMM Hb KHOEp XaJ[UTarblH HAI'DH JKUIID) IOM.
Xopt mporpamMm OYT?3T9UA XOPTOH KOI 30XHOXZI00
XaMTCUHH OpreH Xdp3MBIIAST aHTHBUPYC MPOrpaMm
XaHTaMXKyyad 99D TYPIIMK Y3COHHH SIPCT Tapaax
9XNIAT. YT XOPTOW KO IIaXMM EPTOHIIe XOp XOHee
YUPYYIDK 3XJI9X Y€ TyXallH XOpPTOH KOJBIT CyJaliraaHbl
nabopaTopuyn aBd Cy[JIaH XOPTOW KOJABIH OTerITHAH
0aazan OypTrax XypTan XyramaaHa TapblH YCIIT
CyypwiIcaH WIPYYJIDAT /signature-based detection/,
SBPHUCTUK A33p cyypwicaH mipyyimdnarT /heuristic-based
detection/ 3apumaap axwuiagar aHTHBHPYC HPOTpamMM
XaHraMKyyaaJ WIpdX OosoMxryd Oaiimar. ©Oepeep
X2JI02)1, YNaMXKJIAAT BUPYCHHH O3CPAT  CHUCTEMYYH
nonuMopduk, MeraMoppHUK OOJIOH IUHIIP Onit GOJICOH
XOPT TPOrpaMMYYAbIH TOPJIUHr IIyyld HIPYYJIdX
yagaBapryd rom. MWiima, cymmaauupa  sarssp  XopT
NporpamMM HJIPYYJIdX apryyabil 3aH TOJOBT CyypHJIaH
OIMEXJDX apratail XociyylaH ammriax OomcoH. bupg
9HIXYY CyAaIraaHbl axjiaapaa IPOrpaMMBIH alIHIIIaX
Oy#t yHKI, Taprax Oyl YHIIIIAp Hb XOPTOi MporpaMm
Oaibk 0ONOX Maraiyajbll eepCIUiH CypracaH MallduH
CYpTajThIH aJITOPUTMYYZIBIT AllIUITIaH TOOIIO0JIOX OOJTHO.
XopT mporpaMM XaHram Hb SH3 OYpHIH YHITANAH
cucreM 13p xwmirmdr 6a 2023 omsr  Elastic-u
CyZanraaHaac aBy y39xa371 OyX XOpT mporpaMMbIH 55% Hb
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JIMHyKC TercresMiiH TOXeepeMKYYH I33p XUUIACOH
Gaiimar Gom, 39% Hp BuHIey3 TexeepeMXyya I33p
XapuH YyIIc3H 6% ab MacOS nma3p xuiiracsH Oaitxa.

Malware by Endpoint OS

Windows
39%

MLinux B Windows M MacOS

1-p 3ypaz. Toeczonuitn mexeopomucyyo 033px Xopmoi
npozpammuin cyoanzaa, Elastic, 2023[1]

MeH JIuHykC YIULIUIMHH CUCTEM J33pX XOPT IIPOrpaMM
6omon PUA-mifH T0O X3M%33 2008-2024 OHBI X00POH/
20193-aac 4745535 xypran Oyoy 234.9 maxwH ecceH

Oaliraa rom.
o
_--I“II“II

o
2-p 3ypae. JTuHyKc yiunonuiin cucmem 033px Xopm npozpammolH
moo xamauca.[2]

Yyna3c xapaxan JIMHyKC YHIIIUIH CUCTEM J139PX XOPT
MpOorpaMM XaHraMXuj 3alJIIryd aHxaapan XaHzayyrnax
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maapjsara yycaoa 6aiiHa. DHIXyy cyaairaa Hb JIMHyKc
YHIUIMAH CUCTEM 133D XOPT MPOTPaMMBIT UIIPYYIIIX3
ammrIaX OO0JOX XaMTUiH eHIep HapUHBWIANTAN
MallMH  CypraaThlH  aiTOPUTMBIT  TYpIIMITaap
TOIOPXOMIIOX Oa TyyHuWir ammrnan Malware detector
tool XerKyyisx 30pHITOTOH oM. DH3 cyfairaanj oun
XOPT MPOTPaMMBIT aHTHIIAX, WIPYYIdX HaiaBapTal, yp
OYHT?H  apreir  OONOBCpYYNaxblH — TyJJ — MallvH
CYpTraiThIH 3 QJITOPUTM AYH HIMHKWITID XUHACHH.

II. OHOJIBIH OMJITOJIT

A. Xopm npoepamm 2301c 10y 83?7

Malware /Xopt mporpamMm/ T3C3H HIP TOMBEO Hb
"Malicious" ©6a "Software" racdH Xx0€p yruir
HAT'TTACHIIC YYCCaH [3]. XOopT mporpaMM Hb MIIIIJUTHIAH
Hyywian, OypaH OyreH  Oaiiman, XYpPTIIMKTIHA
X0J000TOH  KOMITBIOTEPBIH  CHCTEMUIH  aloynryu
0alanbIH  OOIOTHII 36pYMX 30PHITO0p AlIMIVIaaar
NporpaMM XaHTaMK 0ereesl ©Heer XypTaT XopT
MPOrpaMMBIT  OYypdH  HAPYYJIdX apra  TEXHUKHHAT
HOATIOTYH Oafiraa oM. ©Oepeep x370911, TapblH YCOTIT
CYypWJICaH, 3aH TOJIeBT CyypHJICaH, YYJI9H TEXHOJOTHUT
CYYPHWIJICAH 33p3T XOPT IPOrPaMMBIT HIIPYYIIIX apryyn Hb
100% yp nyHT?# miapyysdx 6omomkryit. Mitma xamran
Hb alllMIVIaX, [IHHY apra TeXHUK OOJOBCpyylax 3aMaap
XOPT NPOrPaMM HIIPYYJIdX YaZaMIKHUAT HIMITIYYIIDXUIT
30pbX OaifHa.

B. Xopm npoepammuie unpyynax mexuuxyyo[4]

XOpT IpOrpaMMBbIl WIPYYJSX apra TEXHUKUHT TapblH
YCOI'T CYyypHIICAH HIIPYYJIIT /signature-based detection/,
3aH TeNeBT cyypwicaH wipyymnrt /heuristic-based
detection/, TOMOPXOWJIONTON CYYPHJICAH HIIPYYIIIT
/specification-based detection/ Tk aHTHIK OOJTHO.

e TapblH YyCOIT CyypwicaH WIPYYIIT: OHY Hb
rapblH YCTHIH caHr Xaaranpar Oereej TyXaiH
OrerJIMHH CaH Jaxb X3B Masrtail Xapbllyylax
3aMaap MIPYYIIITUIr xuitHs. UXsHX BUpycUilH
3CPAr NPOrpaMMyyA SHA TOPIUNH HWIPYYIIATUIH
TEXHHK JI93p cyypuiicaH Oainar. ['apbiH ycryyn
Hb XOPT TPOTPaMMBIH XOEPTHIH TOOJIOOP
3aJalical KOJOOp YYCI3IIJAT. DH3XYY 3ajalicaH
KOZIBIT aHAJIM3 XMWH LIMHX YaHapyYIbII TapraH
aBHa. OAr’»p IMHUHX YaHAPYYABIT  XOpPT
MPOTrPaMMBIH TOAOPXOW HAT Tepen] 30pHylaH
rapblH YCTUHI XaJrajaHa. YImMaap BUPYCHIH 3cpar
MPOrpaMM XaHTaMXK XeIKYyJard Oairyysuiara
OTerINHH CaH/ IIMHIWIMT XUHCHIIP IHIXYY
TEXHHK 30B WIPYYJIIT XUITX 00JIOMKTON OOJIOT.
OreruniiH caH Jaxb IIUHX YaHAPYYIABIH Haryy
XypAaH, 36B WIPYYIdIT XUHX, [66H Heell
IIaapAaraax rax MJT JaByy Tajl OJOHTOH U IIMHD
TOPIIMIHH 3CBAJ YIJI M3I3TIOX XOPTOH TPOTPaMMBbIT
WIPYYJIBX OOMOMXKIYH CyJ TaiTau.
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e 3aH TOJeBT CyypWJICaH WIPYYIIT: Oepeep MeH
X3BUHH OyC MIUHX YaHAPT CyypHUIICAH WIPYYIIT
'K HIPIBTAAAT 06Tee 1 TO 30pHiIro Hb MIIAATIIX
O0JIOH Y7 MDIATIPX XOPTOH HpPOTPaMMBIH 3aH
TOIIOBUWT aHAIN3 XWUHX [OM. 3aH TeJeBHUHH
mapaMeTp Hb XOPTOH MPOTPAMMBIH OYHX XasT,
XaBCPANTBIH  TOPIYYA  33p3T  TOOJIOTIOX
OOJIOMKTOH CTaTHCTHK IIHHX YaHapyymaac
OYPICOH OJIOH TOPIIUHH 3X YYCBIPIIC OYpIIHI.
DH3? Hb  HXOBWIdH  CypraiThlH  OOJOH
WIPYYIUITUMH ~ ye  IaTyynaj — XyBaarjaHa.
CyprantelH ye marasj xanjjara Oalxryil yen
CUCTEMUITH XABUUH 3aH TOJIOB a)KUITIArIaX, UM
X3BUHH 3aH YWIHHH OYP TOPXUHUT OMi GONTOXbBIH
Tyl MallliH CyprajThlH TEXHUKUHUT alIuriaiar.
Wnpyymx ye maTaHn mairargax MIpOrpaMMBIT
XaIraJkK aBCaH X3BUIH 3aH YMITIH XapbLyyiKk,
saraar OON30LITYH Xajylara I'»K TIMIAIIHI.
OHp aprblH JIaByy Tall Hb MIIITAMK Oaliraa 60JI0H
IOIMH3, YA MO3IBTASX XOPTOH MPOTPaMMYYIbIT
WIPYYIDK gaagar 0eree 1 Y MIISTASX XaJAIarsr
UIPYYJISXUIH Ty CUCTEMUNH YT aXKUJIIaraasnm
aHxaapiaa XaHAyylgar. DHY aprblH Cyld Tal Hb
CHUCTEMHMIIH TOJIOB  Oaliiall, CTATHCTHKHIT
TOJOPXOHIICOH OTOTITHIAT IIHHYYIIX
miaapuiararaii  Oajgar OOJOBY SHY Hb TOM
XoMk29TAH Oaiimar. Yynn CPU-wiiH mar, canax
Ol, NUCKMIH 3ail TAX MIT WYY HUX Heell
mraapyiararaii 6eree Xyaai 3epar TyBiuH /false
positive/ engep OaiiHa.

o  TomopxoWonTos CyypHJICaH WIPYYJIDIT: DHY Hb
XJJUTaTbIH TOJOPXOH XANMOAPUHUT HIPYYIIIXIIC
WAITYYTIU33p MPOrpaMMBbIH TYHIPTIIIMNT XsHAX,
TOATIIPUNH 3aH TOJIOBUNH TOIOPXOHIOITOOC 66D
0ai/IIBIT MIPYYJIdX FOM. DHD TEXHHK Hb aHOMAJIU
WIPYYJIDXTIH TOCTIH OOJIOBY siraa Hb MAIllUH
CyprajJiTelH apra TCEXHUKT Haﬁaame OpOHJ
CHUCTEMHUIH 3aH TOJIeBHMI XapyylicaH Tapaap
OO0JIOBCPYYACAaH TEXHUKHUHH Y3YYJIDITYYA A33D
cyypwimar. DH?® aprblH JaByy Tal Hb XOpT
MPOTPpaMMBIH ~ MDIDTAMK Oaiiraa OONOH Y
MDBIPTASX TOXUOIITYYABIT WIPYYIDK, XyIai 3epar
TYBIIMH Oara OOJOBY XyypamMd ceper TYBIIUH
eHIIep 06ree]| MIMHY XANUIATHIT HIPYYIdX YP
IYHTO# OHII FOM.

JP3pX XOpT NporpamMMbIl HUIPYYJISX TEXHUKYYAUIH
JaByy OOJIOH Cyln TajbIl aBd Y3CIHIIpD OMHO Hb
OypIACaHWIAH HAT 4 algaaryd YH3H 36B WIPYY/DK Yagax
TEXHUK OalXTy# raarmir xapx 6omno. Uitma 6un 6oaut
[ArT WIPYYIIIT XUIX, IIHHY OOJOH XyY4YHH XyBHJIOApT
PO alk 9 TOPIUIHH NPOTPAMMBIT IMUHXK YaHAPT



DEIAOM LIAHKHIIT2HUHI BYTIJIMHH dAMXITI T

ISSN 1560-8794 Ne 25(02)349

Reinforcement learning: AreHT opuMHA YHIASI XUITK,
opyHOOC HWpcAH mmarHan (reward) m23p YHIICIDH
cypanuar. JKunma Hb, TOIIOOM TOIIOX POOOT.

[ Machine Learning ]

|

4

[ Supervised Learning Unsupervised Learning ] [ Reinforcement Learning

1 . l A
] [ Regression [ Clustering ] [ Decision Making ]
=Linear Regression
=Neural Network
Regression
=Support Vector
Regression
=Decision Tree
Regression

=LassoRegression
=Ridge Regression

[ Classification

=Naive Bayes
Classifier

= Decision Trees
= Support Vector
Machines
=Random Forest
=K —Nearest
Neighbors

=K-Means Clustering
=Mean-shift
Clustering

=DBSCAN Clustering
= Agglomerative
Hierarchical
Clustering

= Gaussian Mixture

=Q-Learning
=R Learning

=TD Learning

3-p 3ypaz. Mawiun cypeanmoin anzopummuin mepayyo[6/

TyITyyplaaH  IIMHXIBX  4YaJBapTai, eepuliiree
TacpanTryid caibkpyy/hk Oaiix 3aH TeJeBT CyypuicaH
WIPYYJIDNTHHAT alIMIzaxaap COHTOCOH. YYHHH Tyin,
allMIIax MalIMH CYprajTblH  aJrOpUTMYyyX A33D
cyAajraa Xuix naapajgararau.

II. CYJAJITAAHBI X2COI'

A. Mawun cypeanmult aneopummyyo

MaruH cyprair Hb YHACOH/ID 3 mapaaurmaac OypasH)
[5]. Yynn:

Supervised learning: XsHanrrait CYpTaITHIH
ANTOPUTMYYZT Hb OpOJNT OOJOH XYCCOH TrapaiThIr
XO8yJaHI Hb aryyjicaH ereruIMidH Oarusr amuiaHa.
CypranTbIH erer/yiuiiH Oariaac /training dataset/ rapran
aBCaH IIMHX YaHap, BEKTOPYYAbIH TyCIaM)KTal TECTUIH
ererniin Oarir /testing dataset/-r IIUHXAIIAT.

Unsupervised learning: apanTsir ypbIunian 3aaraaryi
ereryeN A33p Cypallax, ererUIHAH JOTOOA OYyTIUIT
oiirox. Xumms  HB, KIACTEPWIdN,  OreriIuilH
XaMaapibIT OJIOX.

B. Oune cyonazocan asxicnyyo

MamuH CypraaTblH alrOpUTMYYIBIH Tanaap YHACIH
OWJITONTBHII  aBCHBI  Japaaraap XopT IPOrpaMm
WIPYYIIIT aIIurIargiar XaMTuitH OHJIeP
HapUMBWIANTAN 'K TypLIWITaap TOXOPXOMIOrACOH N-
Grams, Decision Tree, Random Forest anropurmyyasIr
COHIOCOH. OMH6 CyUIarcaH a)I1yyablH M3IAIIIUHUT “1-
P XYCHAIT -1 Y3YYJI3B.

C. Momusayu

OMHe Hp CyIar[gcaH aXIyylaac Xapaxaja MalluH
CYpTaJITHIH aJTOPUTMBIT AIIUTIIAH XOPT MPOrPaMMBIT

57

Hexuen 6aitgan
(coHronT)
Branch  — T

Decision node
Branch

Xyeunbapyyn  Decision node Decision node

A

. “\
twitasap Leaf Leaf Leaf Leaf
(vp AyH)
4-p 3ypar. lIuitnBspuiiH MOA anropuT™
e Random Forest:

Canamcapryit oMl Hb MIMHABIPUHAH MOJHBI OJIOH
XyBHJIOAPYYABI' HOITIYK, OJOH TOPJIWHH MIHHIBIP
raprax OOJIOM)KHHMI HIMITAYYIIAT ITOPUTM IOM. DHD
AITOPUTM Hb WIYY XYYT3H, ajjaar 6aracracas MMM
rapraxaj amuriarguar. Canamcapryi oiH alnropuTm Hb
OJIOH MIMHABIPUIH MOJ| YYCT3XK, AT33p MOJ Tyc Oyp Hb
66ep eep ereruIMiHH CaHT alunIaH OoJIOBCPYyIAar
OucuitH yp IOyHr rapraxjmaa, OyX MOIHBI CaHAaJBIT
HATTIYK AYTHOIST. DHA apra Hb overfitting Oyroy xoT
TOXUPYYJIar[caH acyyuIblr Oyypyynaar.

I I
AN N

/ \ /\

Decision Tree - 1
Result - N

Decision Tree - 1
Result - 2
Averaging / Final result

Decision Tree - 1
Result- 1

5-p 3ypaz. Canamcapeyii oit anzopumm

WIPYYJIRX @XIYy[ XUWIICOH X3AUN 4 TIAMIIPUMH Yp
OYHO TYITYypidaH XeIXYYJCIH XOpT IporpamM
HAPYYJDX TPOTpaMM XaHraMk Oaiixryil Oaifraa rom.
Tuitma3c  JluHyke YWIIJIMHH CUCTEM 133D XOpT
MPOTPaMMBIT WIIPYYIIXdA AMMINIAaX OO0J0X XaMTHiH
OHJIep HapuiBWIANTal MAIINH CYpraiThlH aJTOPUTMBIT
HOTTIH Malware detector tool xerkyymax.

IV. TYPINAJITBIH X2CAT'

OMHe cymiaracaH —axiIyylaac XaMTHMHH — ©HZIep
y3yysanrTait 6aiican DT, RF, N-Grams anroputMmyyasir
COHTOH aB4 TYPHIMATHII TYHIPTracdH. FOyHEI eMHe
933P ATOPUTMYYIBIH KHILIAX 3apUUM, OHIUIOTYy/IbIH
Tajaap epeHXUi ONITONTHIT aBY Y3be:
e Decision Tree:

[7]InitaBopuitH MO Hb OTOTIJIMHT aHTHJIaX SCBII
TaaMarjiaxaJl aluriaragar Mo X>I03pHifH 3areap oM.
OH> aNropuTM Hb erernei A33pX MIMHX YaHApyyAbIT
allMIIaH, TOAOPXOW INMWABIP Taprax JOTHKUNT

IYPCIRXOI 30pHUyaracad. YHICOH caHaa Hb OTOTITHIH
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CaHI'MIH IUMHXX 4YaHApyy[Apll aBd Y33H TOIAI33PIIC
XaMI'HWH dYyXaJl OHIUVIOTMHI OJIK  TOZOPXOMJIOOX,
T3ATI3PI3P OrerIUIMNUr suIrak aHrugar. MoaHel yyp Hb
TyXalH OHIVIOT IIMHX YaHapyy[bll WIDPXUUAIDK, cajaa
Hb MIANAABIPUAH Hexmen Oaiiman Oonmor. Yp AYHA
MOJIHBI 3IICHIH HaBY A33p MIMHIBIP ACBAJ TaaMarial
rapjar.

N-Grams:

N-rpaMM Hb TEKCTHHT OOJIOBCPYYJIK, OTOTUIMIT aHAIIN3
XUUXOM alluIiagar Xoi MHHKIINAH apra oM. JHD Hb
N YruifH qapaalibr WIPXAWIIAT 0a XITHAN 3arBaphIr
TOZOPXOMIIOXI00  TEKCTHUHH  OyTaHTIH  X0mbooToH
MIPIUIMAr  ammmiazar. JKummoanbon, 2-rpamMMm  Hb
TEKCTUHH 2 JjapaalicaH YT 193p TyITyypriax, 3-rpaMM Hb
3 papaajcaH Yr I33p TyIAryypiaHa. DH3 aprbil MalluH
cypranTaj TEKCTHHH erermen OonoBcpyylax —yen
alIuInaar

N1: This is a sentence this, is, a, «Unigrams
sentence
N2: This is a sentence this is, is a, «Bigrams
a sentence
N3: This is a sentence thisis a, <Trigrams
is a sentence
6-p 3ypar. N-rpamm airoputm
A. Oeo20nuiin 6azybii MIOIININ
CoHroX aBcaH aNTOPUTMYYA Hb  XSHAITTal

CYpraiThiH Tepeia Xamaapargana. Oepeep X305,
OponT OOJNIOH XYCC3H TapaiThil XOEYIaHT Hb aryyjicaH
ererUIMiiH OAarmpIl alWIJiaHa T3CAH YI. AJropurMaa
cypraxaj amuriacaH ererumidH Oarry Hb Drebin
teciuitn 15036 nporpammaac (5560 xoproii nporpamm,
9476 xopryid mporpamm) raprax ascaH 215 API
/Application Programming interfaces/ calls muHx
GaiiBan 1, yryit 601 0 racoH XOEPTHIH TOOIUIOOC OYTCIH
6a 15036 mep OypuitH Tercreia XOpPTOH, XOPTYHT 3aax
ercen OaifHa. ©epeep X310, XSIHAITTal CyprajThIH
YaHapelH BekTopyymaac OypacaH. APl call Hb
anIuUIMKeHIHaac sSBYy/DK Oy YHIIIJIMHH CHCTEM 3CBAJI
MPOTPaMMBIH  TOAOPXOW  (QYHKIMUT — aKHJUTyyJaaxbIl
1raapacaH XYCAITHIT X3JIHD. Kuiaanoam,
IIPOTPaMMBIH  30pWJITOOC XamaapaH erer[JIMiH CaH,
WHTEPHITTIH XOJ0OTIOX, MECcCeX WIrdX, OaHKHBI
anMIMKEHITHTal X0oNOoTIoX OOJIOH KaMepT XaHjaax
39par  QyHKOyyaumdr axmworyymax  API - call-mir
aInIaaar

transact | onServiceConnected | bindService | attachinterface | ServiceConnection | android.os.Binder | class

0 1 0 1 1 1 S

0 0 0 0 1 1
1 1 1 1 1 0
0 0 0 0 1 1

@(un|o

7-p 3ypar. Oreruunita 6arusiH Gpopmar

Orermmiin  O6arn Hp TyxalH APl call-r amumrmax

AITOPUTMYYJ AalIMIVIaX YYUpP OPOJIT OOJOH XYCCOH
rapanTeil XOEylaHT Hb aryyjiacaH ereI[JIMHH Oarisr
aIlUIiIacaH r3coH YT

58

TyxaiiH erermiuiitH Oariy Hb AHIPOWI YHIIAIHIAH
CUCTEMHIH 6TeTIIINiH Oart 6eree 1 aHIPONUIBIH KEPHEI
#b Linux Long Term Supported (LTS) xepuem m33p
cyypuigar. ©epeep x31051, AHpoiin 6on JInHyKCHITH
KEepHEIMIH eepumiceH XyBwibap Oyoy Linux rowm.
TwiiMa3C  aHAPONABIH Orer[UIMHH Oarubir aNIuIIax
0OJTHO X Y3C3H.

APPLICATIONS

=) =) =] Co=)

APPLICATION FRAMEWORK

4 N\

[ Activity Manager ][ Window Manager ][ Content Provider ]{ View System ]

Package Manager J[ Telephony Manager I Resource manager ][ Locationmanager

N\

>

[Surfacemanagev ][ Media Framework ][ sQLite ]

=
)

LIBRARIES ANDROID RUNTIME

Core Libraries

bvm

[ Open GL/GS ] [ Free Type

I

SGL SsL

LINUX KERNEL

Keypad driver ] [ Wifi driver ] [ Audio driver ] [ Power manager

[ J
4 N\
[ Displaydriver ] [ Camera driver ] [ Flashmemory ] ( IPC driver ]
\ )

8-p 3ypaz. Anopoitd yitnonuin cucmemuitn apxumexmyp [9/

B. Ilpoepammuin asxcunnax 3apuum

DBANSIT yHLMX

Wwox wamapsi
‘aprax agax

¥p Ay x3ensx

9-p 3ypar. IIporpamMmbIH OyTIHITH cXeM

Start

seate_n_grams(result
string)

Input "Wanrax
bainsir opyynsa

vy vectorize_n_grams

analyze_file(input_file,

- Yryit
215 features;

Tuim

Create_new_file(analy

convert_to_string(input
sis_result) )

file or new_file

end

1

10-p 3ypar. mporpaMMBbIH aJTOPUTM

C. TDypwunmoin yiiysmedn
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1.  CyprantsiH
IlceBno xox:
1: procedure

X9Car

MalwareDetection (data path)

2: Import libraries
3: data « Load CSV from data path
4: Define

create feature string(row): return
joined feature names where row[col]
1

5: data['feature string'] < Apply

create feature string to each row 6:
7 vectorizer ~ TfidfVectorizer
(n—-gram range 1-3)

8: X « Fit and transform
data['feature string'] with vectorizer

9: Map data['class'] values: 'B' -
0, 's' -1
10: X train, X test, y train, y test

~ Split data

11: X train smote, y train smote
Apply SMOTE to X train, y train 12:
13:
RandomForestClassifier with

rf classifier « Tune and train

X train smote,
14:
DecisionTreeClassifier with

y_train smote
dt classifier « Tune and train

X train_smote,
15:
16:
rf classifier.predict (X test)

y_train smote

rf predictions

17: dt predictions «
dt classifier.predict (X test)
18: Print reports and accuracy for

rf predictions and dt predictions 19:
20: Save vectorizer, rf classifier,
dt classifier to files

21: end procedure

2.
KOZ:
1: procedure

wun» erermmuiia Oarm 133px Typmwit [Icemo

MalwareDetectionEvaluation(test data p
ath, vectorizer path, rf model path,
dt model path)

2: Import libraries 3: Define

generate ngrams (text, n): return list

of n-grams if text is valid 4:

5: test data < Load CSV from
test data path
6: Define

create feature string(row): return
joined feature names where row[col]

1

59

7 test data['feature string'] «
Apply create feature string to each
row

8:

9: vectorizer ~ Load vectorizer
from vectorizer path 10:

rf classifier « Load random forest
model from rf model path 11:

dt classifier ~ Load decision tree
model from dt model path 12:

13:
test data['feature string'] with

X test « Transform

vectorizer

14: y_test « Map 'class' column
values: 'B' - 0, 'S' -1

15:

16: rf predictions «

rf classifier.predict (X test) 17:
dt predictions «

dt classifier.predict (X test) 18:

19:
accuracy for rf predictions and
dt predictions

20:

Print classification reports and

end procedure

3. XerxyymntuidH xacar IlceBno
KOII:
1: Initialize Flask app with
configuration:

- Set UPLOAD FOLDER to '/tmp'
ALLOWED EXTENSIONS to {'apk'}

and

2: Define allowed file(filename)
- Return True if file has an
'.apk!

allowed extension

"/
'index.html'

3: Define index route

- Render and return
4: Define predict route ('/predict',
methods=["'POST'])

- Check if
request.files

- If not, return "No file
(400) - Get
validate it:

'apkfile' is in

uploaded!" 'apkfile' and

- If filename is empty, return
"No selected file!" (400)

- If valid, save file to apk path
in UPLOAD FOLDER

- Try prediction with
predict apk malware (apk path):
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- Get rf result,

- If error,

- Delete uploaded file after

prediction

- Render

- If file type invalid,
"Invalid file type!

(400)

5: Start Flask app in debug mode if run

directly

dt result,
avg_benign percentage,
avg malware percentage

'result.html’
prediction results

Upload a

set results to

with

"Error"

return
.apk"

V.YP YH BA X3JIJIOYYJIOT

A.  Cypeanmuin xaceuiin yp OyH

Random Forest: 98.3%
Decision Tree: 96.6%

precision
0 0.98
1 0.99

accuracy
macro avg 0.98
weighted avg 0.98

precision
0 0.97
1 0.99

accuracy
macro avg 0.96
weighted avg 0.97

B, luns ecoconuiin 6azy 033px mypuuimols yp

oyn
Random Forest: 89.6%
Decision Tree: 86.7%

Random Forest Classifier Report:

recall
0.99
0.96

0.98
0.98

Decision Tree Classifier Report:

recall
0.97
0.96

0.96
0.97

fl-score
0.99
0.98

0.98
0.98
0.98

Random Forest Accuracy: 0.9831522943914874

fl-score
0.97
0.98

0.97
0.96
0.97

Random Forest Accuracy: 0.9665262691199291

support
2827
1684

4511
4511
4511

support
2827
1684

4511
4511
4511

60

Random Forest Classifier Report:

precision recall fl-score support

0 0.87 1 0.93 2539

1 1 0.69 0.81 1260

accuracy 0.9 3799

macro avg 0.93 0.84 0.87 3799

weighted avg 0.91 0.9 0.89 3799
Random Forest Accuracy: 0.8960252698078441

Decision Tree Classifier Report:

precision recall fl-score support

(0] 0.88 0.92 0.9 2539

1 0.83 0.76 0.79 1260

accuracy 0.87 3799

macro avg 0.86 0.84 0.85 3799

weighted avg 0.87 0.87 0.87 3799

Random Forest Accuracy: 0.8670702816530665

CypranTblH X3CTUiH Yp AYH OOJOH IIMH® rerUIniH
Garm a33p TypIIMK Y3COH XyBb ©HIep Oaiiraa xsuui 4
manrax Oyi API calls-H Too xaHranTTait OUII ra%K y39K
Oaiina. TuitMaac API calls-H Toor HIMIX IIaap;IaraTai.
MeH TyxaiiH ¢aitnaac 215 mMHX 4YaHapbIl raprax
aBaxaJ Xyramaa WX 3apuyy/Dk Oaiiraa 0a 3HY Hb
WIPYYJI3X SBUBIT yaaampyyink OaiiHa. MimMa HAT HIMHXK
YaHApT WIT33IA3X XYCAIT3A XyTralaaHbl Xs3raap TaBbX
erex 3amMaap SHIXYY aCyymJIbIT IIHHI3X OOJIOMIKTON TIK
xapox OaifHa.

XopT nporpaMmmbIr UAPYYN3XUIAH
Tyng APK dhaiinbir 6aiipwyynHa
yy!

Xaiix ®aiin coxrooryii baiiHa.

CKaH xwiix

11-p 3ypar. Be6 anmukeiimnsl nuaTEepdeiic

Yp AyH:
Random Forest yp gyH: xopryii

Decision Tree yp AyH: Xopryii
AyHAaaxK Taamarnan:

XopT nporpamm 6uw Gaiix maragnan: 91.59%

XopT nporpamm Baiix maragnan: 8.41%

JaxvH chaiin opyynax

By team 3

12-p 3ypac. Yp Oynzuitn xapazoax oaiioan
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VI.  JIYTHDJIT

bua sHAXYY cynanraaHsl axkiiaapaa MalllH CyprajiThiH
AITOPUTMYYABIT  HIITIH  /XOCIyYJIaH almriIax
Oaiiimaap/ XOpPT MPOTPAMMBIT HIPYYJIdX 3aH TOJOBT
CyypWJICaH apreir caHan OonrocoH. TecTuitH yp IyHT
WIDPXUIIIXAI X3I9H XyBHHH XOPTOH OOIOH XOpryi
IMIMHXX YaHap aryynargax Oalraar xapyyiacaH Hb ©MHO
Cy[UIarzicaH axiyygal Oalraaryi MIMHAJIST caHaa oM.
Onooroop Monenuyd Hb .apk eprerrenTdi aiinaac
X9pX3H 215 mMHX dYaHaphIl rapraxk aBaxbll CypcaH
Oaiiraa Oereej maammwa XOpPT MPOTPaMMBIH Oaiik
Oomsomryid  QaiaBH = TOPIYYAIP  XOTKYYIITHHT
xuiH3. YyHn .exe, .dll, .js, 0oioH .py 39p3r opHO.
WarscHp mmHEp Omit  OojcoH, Tepen OypuitH
(opmarTait ra1 OYXHH JI XOPT MPOTPAMMBIT IIHHKIIX
GosloMXXTOM ©00J0X IOM. VYIaMmXIanT WIPYYJIITHHH
OpOrpaMMyyJl TOAOPXOH XdMXKIIHMH epTerTdii, MeH
30BXOH ©OpCIOMHH erermiuiH 0aa3zax 0Oaiflx rapbiH
YCOrTO#  XaphIlyy/DK  y3mdr Oalican Oonm  maHai
MpOrpaMMBIT alluIiIacHaap mainrax Oyi daitmsiaxaa
YHIIIUIAH cucteM O0JOH Oycaa anuIMKeHITHYYAI3C
amap (QyHKI, 36BIIO6PIYYA LIaapiax Oyiraac YHAICIIH
06OIUT OpYMHA AKWUIYYDK Y33X33C 6OMHe IIanrax
6ostoMXKHHT oo Oairaa oM.

TAJTAPXAJI

OHAXYY TOCIHHHH aXIIBIT XHIDK TYHAIDPTIAX SBIBIT
youpaaH sByyiacaH yaumpaard Oarm  goktop (Ph.D)
B.Menx6asp 6onon IIYTUC-uitH Mamaamaa Xomboo
Texnomoruitn ~ CypryynuitH ~ MDpIodumiH — CYIDKI3,
aroynTyi 6aiuIbIH canbapeiH Oarir HapTaa TajapxcaHaa
UIDPXUNAITBE.

HOM 3YM1

Available
https://portal.av-
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OMHO CVYUIAT/ICAH AXIJIYY/IbIH MATPUI]

1-P XYCHOI'T.
Cynanraa HbI XU XyBb HIMIP Jyraant Ammmrnac | Accura
aH cy(%)
ANTOPUTM
Akhtar, DHAIXYY CymanraaHbl aXwi | DHAXYY Ccydairaassl axwi Hb xopT | DT 99
M. S., & Feng, T. Hb YIAMKJIaNT WIPYYIdX | IPOTPAMMBIT  HIPYYJIPX3A  MAIlWH
(2022). Malware apryynaac 3aiICXuiXuiiH | cypramtein (ML)  anropuTMyymsir CNN 98.76
analys.is and. Ty FapBIH YCF33 6aﬁHra almriax COHHUPXOJI 3quMT3f/j 0COXK SVM 9641
detection using ©OPYHIIOT XOPT IPOTPaMM | Gaiiraar onnoscoH. Cymanraaraap Xom
mach}ne learning XaHTaMKHIT WIPYYIDX | x3m9H MalluH cyprantein | KNN 95.02
algorithms HIMHD HapFI:IF AITOPUTMYYABIT  YHIJDK,  XaMTHIHH Random | 92.01
Symmetry, 14(1), zzzg:gﬁ’ﬂcaﬂ af;:)m; TOXHPOMIKTOM aprauaeir | oo
2304, PT | Tonopxoiincon. Yp ays up DT xamruiin
HporpiMMHH aroyleil’ yp OHep  WIPYY/PX  HapuiiBwiantail | Najve 89.71
AYHTH HIpYYIDK, anroput™ (99%) Gaiican 0a mapaaraap | Byes
Oyypyynax samaap KuOep | ..~ "c\N  (98.76%) Gomon SVM
i};h/};g? 6?:;;?;Iyn:£;ﬂa (96.41%) opcon Gaiina. Xyypamd 3epar
MALIHH CypratThIH XyBb x31\:1>1<33vr33p DT 2.01%
ATTOPUTMYYIBIT  amTrax Y3YYsnTTait Gaiican 601, CNN 3.97%,
o SVM 4.63% y3yymanrTaii 6aiiB. Darsp
Oosomk Oaifraar xapyysk
Gaiina. ML 3zarBapyyspir Kanansin KunbGep
AIOYNTYH Oali/UTbIH XYPIRIIIHTIIC aBCAH
ererIMiH Oarmaap cyprax TypIICaH
Ooereen Portable Executable (PE)
GdaliblH  erermen JA33p CyypUICaH
CTAaTHK MIMHXXWIIT33T33pP OHIVIOT HIMHX
YaHapyyAbIT raprax aBcaH.
Cynayraassl Yp JYH Hb XOPTO# (aiibIr
KITYYJIaxTyHrasp WIPYYIdX
OONOMKHUIT  ONTOHOT TYlT  XOPTOH
OrerIJIMAT TaHUXaJ] HMXJIXOH JIaByY
TasTai OOJIOXBIT XapyyIDK OaiiHa.
DHY cyfalraaHbl )XW Hb RF 100
XOpT MIPOTPaMMBIT | DHAXYY CyAaliraa Hb XOPT IMPOrPaMMBbIT
WIPYYJIdX31  30pHyicaH | wipyymoxuidiH T1ynn Random Forest SGD 100
MaIluH cypranteiH | (RF), Adaptive Subgradient (ASG), Extra 100
Alh ANTOPUTMYYIBIT Extra Trees Oomon Gaussian Naive Tree
tar, XapbllyylnaH MHHKWDK, | Bayes (NB) 3arBapyyasir xociyyrcaH Classifi
M. S., & Feng, T. . assifier
. TOArBPUAH  Yp  AYHT | MIMHAWIIACHH nheural network-r canan
(2023). Evaluathn HapUHBWIAT, 6onrocon. DHIXYY XOCOJCOH apra Hb | Gaussian | 100
of machine learning .
algorithms for caHaMcapryii WIPYYJIdIT, | cyprax 00J0H Typj_HI/IJ'ITI)IH marang F1 | NB
. 6omon Fl-oop YyHIIC3H. | OHOO, HapUHBWIA, recall,
malware detection. 9
Sensors, 23(2), Cynanraa Hb XOPT | HApUHBWIANBIH XYBbA TOIC Yp AYHI
946, MPOrpaMMBIH aBTOMAT | XYPC3H. Oarasp 3arBapyyzsIr
WIPYYJIIITHIAT HAT'TIACHIID Japaanai Oyxuil 3arBapbir
caibKpyyiaxaj XaMIHHH | WIPYYJDK, YpPT XyralaaHbl XaMaapiibIr
TOXHPOMKTOH Cypamax XOpTOH TIPOTPaMMBIT
ANTOPUTMYYABIT WIPYYJIIX HapUHBUIAIBIT MOIATIAIXYHIT
TOJOPXOUIIOXBIT 30PHCOH.
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caibkpyyscaH OaifHa. Angaar 6aracrax, | DT 99
WIPYY/IdX  XYPIBIT  HAMOAIIYYJIIXUHH
TYJ[ OJIOH Cyaaaquji Cyprantbii 6a | AdaBoos | 99
TEeCTHIH Oarmajg erer[uiMir XyBaax t
MAallMH CYPraJiThiH apryyabir HX33p
ammniax OaifHa.
Gorment, Omoxyy cynamraa ub 2017-2022 | Nammn CYpraiT Hb LIHH TEXHOIOTH N-Grams | 97.8
N. Z, OHBI XOOPOH XOPT MPOTPAMMBIT | Gonon  ToM  erermen /big  data/-umitn
Selamat, WIIPYYIIX apBaH MAUMH | yoryuiin  ynvaac KuGep aroyiryit
A., Cheng, CypraiTblH QITOPUTMBIT | Gajinay sUIaHrysia XOpToit
L. K., CHCTEMTIHUI33p Cyaiax apradiai NPOTPaMMBIT  WIPYYIOX3A  dyXai
&Krejcar, O. | (SLR) ammmian  XapeUyylicaH | yynsrcon  Gomk  GaiiHa.  DHOXYY | KNN 92.72
(2023). 6011HO. DH? Hb XaMTUIH CYYJIUiH Cylairaa Hb XOPTOH MPOIPaMMBIT
Machine YEeuilH apra TeXHUKUUT CylakK, WIPYYISXON  AIIMIIATIaX  MAMIMH
learni'ng OMHOX Cy/IaNraaHbl KIYYIBIH | cynranTpin apryyasir agd y3sH, 77 eep
?(l)%orlthm iz)/rar;famaﬁ TAllYyABII CYRAILK, | cynanraansl AXIBIT  XapbLyYIDK,
malware PTOU NPOTPAMMBIT WIPYYJISXSN | auryjmplH = TEXHWK, IMHEKIICSHHE | DT 92.23
detection: 30pHylICaH  MAlllMH - CYPratteif | repey, rymrapu Oyii GapXmrasmyymuiir
Taxonomy , gg;iizzgosgz :z;lig:?ﬁr. CaHan CSI/ICTeM‘II/IJ'I)K rapracas Oaifna.
curr MIHMPHK/TypIuIara J133p YHAICIICIH/
ent MIMEKUITArIp  Oara  0OJOH WX
challenges XOMKOHMI  erenymilr  ammmiaxai | SVM 90.55
i and SVM, Decision Trees (DT), N-grams-
future nitH HapuiiBuiansH TYBIMH 100%-aac
directions. 98%-mitH  opumMmj Oyypu Oaiiraar
IEEE torroocoH. lIumx vaHapT cyypuiicaH
Access, aHrmian  OOJOH  JMHAMUK  3CBAII
11, 141045- XOCOJICOH INMHXKWITI3HUA apra Hb
14 1089. rapelH YCOIT Cyypuiican O0oson cratuk | K-Means | 89
apryyzraac wWiyy yp IYHTdH OalicaH.
Haammy OHIUIOr MIMHX  YaHAPBIT
raprax apax, aHTWJUIBIH apra OO0JIOH
HIMHXWITHUAN TOPIUNAT
caibKpyyiaxag aHxaapax TeJeBTIH
GaiiHa.
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HAPHBI DPUYUM XYUHHUM TOOJYYPBIH CUCTEMUIH XOI'XKYYJIT

B.LpparTortox?!, A.Onrapain?
L. 2Mownron yne, Ynaan6aarap, LIV THUC, Maassman, Xon6oons! TeXHONOTUiH cypryyiib, DIeKTPOHUKHUIAH candap
Xono6oo 6apux 3oxuozuuin u-maiin xasez:odgerel55@must.edu.mn

Xypaanzyii: Cynanraans! axiaap ~1KBt xyprmiix yvajgaaraiik HapHbl nNaHejgaac HUpxK Oy HapHbI 3pYMM X Y4Miir
xavekizk GSM MozieMoop MAIPIIUIMIAH TOB CepBEPT MWJIIIIX MO TOXOOPOMIKMIIT XOIKYY/LK TypUICaH. YT cyaajraa
Hb X6/1000POH HYTAIT HapHbI Oara 4yajgaaraii cucremyya (1KBT XypTosx) ammriiagar MajJ4uMH epXyyJd HOrOOH
IPUYUM XYUYHAIABIPJIIK XYJIMAKHUHH XUHAT OyypyyJaxaj XyBb HIMIP OPYYJ/IK 6aiiHa I3k Y33H YHJLIBIPJIICIH IPUUM XYUI)D
M3I2JIIMHHTOB/I WIr39K Kap0OH KpeIuT 00JIr0:K OHUPK AP apUILKAAHA OPYYJIK OPJIOro 0J10X 0OJOMIKMII Oypayy/3x
AMITBIH XJJIOM. 1 kap6oH kpeaut Hb 1 ToHH CO2 66166, YH? Hb IJIXHITH 3aX 333J1 139p 60$-80$-H x00poHa X3,163/133:K
Oaiina. 1IKBTuagaaraii HapHbl cucTeM Hb KU1  0.73 TonH opunm CO2 sarapyyaaiareir  Hexaer. MaauuH
OPXYYAHUIH X3Pk OaliraaHapHbl cUCcTeMUiiH Yaaasir AyHkaap 0.6KBT, 1 Kap6on kpenurniin nynmakaap 708 rak y3saa
K133 ~120.000 TOer opsoroosoxoop HaiiHa. IMGIIIA TOOTYYPHIH TOX00POMIKHIT TOBUITH JIPYMM XYYHHH cHcTeMH
X0J100X00¢ COPrHIIK 0alipIIIBIHKOOPAHHATBIT MI/IPJUINIH TOB 133p 0oauT xyranaana xsHana. Typmmiaraap 12Brt-H
yagajaTaid HapHbl naHeaslir coHroHACS712A ryiipamitn Maapary, NEO-6M GPS monys, ESP32 mMuxpokxoHTposiép
amuriaan SIM800 GSM moaemMo0pMIIIILINITH cepBepT 0reraesiee nam:kyyiacan. TexeepemM:Kuiir xe1ee OopoH, HyTar
00J10H TOB cyypuH ra3psin ~1KBTXypTojax 4YagaiaTaii HapblH CHCTeM alIUrjazk Oaiiraa aiiyi epx, anéaH raspyyaajg
amuriaax 60JIOMIKTOIA.

Tyaxyyp y2: Im630020 mexoepomac, GPSIGSM moodyn, ESP32, kapoon kpedum, napuut nanen
l. YAUPTTAJ HJIT33K TOOLI00I00X aXKJIBIH 3XJIYYJIDX Hb YT CyJalraaHsl

MOHTOJ1 YIICHIH 5pUUM XYUHMH 1 5KUIMiiH Xoporass 9 AKJIBIH SOPUITO FOM.

opunM TpOyM KBT.I1 6ereen 3> Too xui Oyp 6-8%-p Q> cynamraana ammrinacad SIM800 GSM/GPRS
HOMAAK OaitHa. YyH23C 9%-T Hb COPIIdTIdX 3pUUM MOJEM Hb IyBaa XOJIOOJNITOOP MHKPOKOHTPOJIEPTOM
Xy4 OyI0y Hap, cajxM, ycaH UaxWiraaH cTaHuaac raprad  XonoorgoH AT KOMaHABIT aIIUIIaH — MAIIAIIIMHT
aBu Oaiima [1]. MoHroa yiICHIH epeHXHinerd  JaMXKyynnar. MoaeM Hb KOMaHIBIT XYJI39H aBCHBIXaa
V. Xypancyx wmanaili ync HYDB-bIH yyp ambcrainsiz Jlapaa yp AYHT OylaaH Uiar3or. TeXHOIOTH Xer KX HHH
0OpUWIeNT, XYIBIMXHHH XHUHT Oyypyynax KOHBEHIHI X3p33p IMIMHIWISTACOH XyBWIOApyyd rapd OaliHa.
HATICOHUNT 3apiacaH 0eree 1 AU COPTIATIIX IPUUM MoHroui yicaz Tyrasma baiaar Moy Hb: GSM shield
XYYHAH YHIABIPIAN  OOJOH TEXHOJIOTHHT  JIMIKHK 900, GSM shield 900A, GSM shield 800, A7, A6 rom.
QKUIUIAXbIT MOHTON YJICBIH XODXKJIMIH alChlH xXapaa  OAT33p Hb XOOPOHII00 ererjaes JaMkKyyslax Xypraapaa
2050 Ouunr GapumTam Tycracan Owmd [2]. JlpnxwiiH — suIraartai.

OHJOp XODKMITi OONOH XOrKmwK Oyi yicyyx Hb NEO-6M GPS up 1.5I'T11 gaBTaMX 139p axuiiagar
XYIOMKHIH XMl sarapyymk  Oaiiranb  opumH Oara wYamibIH, XypA, Xyramaa OoJOH OaifpIuIeIH
boxupayymx Gaiiraaraa KAPBOH KPEJWT aumrman  yappitpunan caiiraii Moy rom. GPS (Global positioning
TOJJIOT IIMHY OWJTONT, TONOOpUHH cHcTeM Omii OOMK system) mmr Hb auxuitrasc 7440 kM 3aiix Gaipiax
Gaiia. ©epeep x3110511 HOTOOH OyI0y COPrINIAIX IPUNUM opbut 3amaap sfBax 24 XUHAM>I Jaryyiyyaaac OypIdH?.
XYY YHIABIpIK Gaiiraa yicyyj YHIIABIPIICOH 9PUUM DAr’np XUAMAIT Aaryyiayyl Hb JRJIXUAT elepT 2 ynaa
XY4?>  Kpeaur OOaroH Oopiyynaar — apuiDKaaHsl TOUPOH 3PIIXK, MPIXUIH anb 4 11T 6aiiraa GPS xynoH
nnaTdopmyys yycd GaiiHa. YYCCOH KpeauTHiT Oaiirais aBar4Tail X3parJrYuiH Oalplallell Har xyramaa 00J0H
OpYHMH OOXHPYYIDK XYJIIMKHIH XHid AITapyyok 0aiiraa  Gajipnaisir TOZOPXOMIK OIOr CAHCAPHIH  XHIAMAI
yIC OpOH, KOMIAHH, YWIABIPYYA XyJalldaH aBlal  jaryynyyasiH cucteM oM. GPS yimamim» He aHx
TOrTONMI00 Guit Gomwk Gaitka. Mownron yncan URECA [3]  1ppruitn sopuynantaap rapcan 6onosd uprommii Gomon
KOMIIAHH ~5H) TOPIMHH apiiDKAaHbl  IIAT(QOPMBIT apWDKaaHbl YUTITAIRAP WYY OPreH alluriaraax OaifHa.
XOKYYIIDH 3XHUHN TYPLUIMITYYy/jaa XUIK 9XJICIH. DHY> CHCTEMHHH Haryylyygaac HpdX  JOXHOJON
Xene6 HapHbBI TAHENTAH Al Hb YHIABIPIK Oaiiraa TACPANTTYH 06Te61 XIPATIATY, XYJI39H aBardiitH TOOH]T
SpPUMM XYUHHH XOMMKIII33 MOIJPAJUIMHH TOBJ WITIINK xsi3raap Oalixryi, MeH YHITYWITI? Y3YYJICOHHHA ToI0ep
KPEANUT ©OonroH XyBUpPrax oOpJOr0 OJIOX OO0JOMXK rax Oaifnarryid. GPS TexXHONOruiiH YHIIC Hb Malll eH/1ep
HI3TPX OM. MaHaii yicaja ammrinax Oalraa epxuiiH HapulBWIANTal 1ar Xxyramaa OomoH  GaHpianbiH
xovxa9HuA  HapHb! (1KBT wagam xypTanx) cuctemyyn TaJlaapXu M3 Oalaar. XuiiMau 1aryyiyy. ra3pslH
Hb Toodyyp Oalixryid. 1KBr-c mesm cucremyymn CTaHIIaaC MPIX JOXHOJUIBIT X3MKHH OPHIHH Oalpiaasr
TooNyyp Gaiiraa GOJIOBY MIIPIJUIMIT Hb aBaxblH TyJJ  HAapUHBWIAH TOOLOO/DK, 3HY MOJ33UDD TacpalTryd

YHIBAPIIArYI3C 36BIIOOPOIT aBU HIMAIIT TejI0ep Tejex  Ialyiar.
Oommor.  Afim  epx, ambaH  Oaiiryysnmaryynazn GPS xymoH aBaruuiin Gaifpian Togopxoiinoxon 3-
CYYPHIIYyJICaH COPIIIIIdX OPUNM XYUHHHH YYCTYYPHIH  aac Gararyit xuiiman garyyn ammriana. Har 1oop xymas
(map, canxu, yc) YWIIBOpiok Oaiiraa opuuM XYHWHT  apcam Momoonon  aHamM3  Xuibk  eepwiin  Gaiiraa
XOMXKHX TOXOOPOMKHHMI XODKYYIDK MOAJUIMMH TOBA  Gajipnaisir (ypTpar, oproper) I3c3H XOEp XOMKIICIIP
TOAOPXOMITHO. XapHuH JOpeB 0a TYYHIIC OJIOH XUHMOII
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Jlaryyiaaac XYJ99H aBCaH JOXHMOJUIBIH TycllaMXKTairaap
Oaiipnaneir  (ypTpar, epreper, IajailH TYBLIMHTIH
XapblyyJaH eHzepJIer) TypBaH XIMXKIICIIP
Tomopxoitmor. GPS-r m3xuitH xaaHa 4 ammriax 6010x
00JIOBY aryi, XOHTWI, MalIMHBI TPaXk, yCaH JOp 33par
razap GPS-H curHaibeIr gamxyynax 60JOMXKryi Gaiigar
[4]
GPS cucrem rypBaH X3€r33¢ TOTTOHO.

v" CaHCPBIH X3COT

v Y aupuiaruita xacar

v/ Xapaorarauiin xacar

Il. CYIJIATICAH BATJIAJ

HCS-LTS-25A  rydammiin - moaaporu,  ESP32
MukpokoHtpoui€p 6omon SIM808 GPS/GSM shield
aIlUIIaH  XOrXKYYJCOH COPIIAI/IdX OPYUM  XYUHHH
XSIHANITBIH CHCTeMUMT [5]-1 xerkyyncaH. Mbamaammuiir
ThingSpeak GomsH cepBep ammriaHn XyJIddH aBdY
xapyylicaH. YT cynanraaHbl @XWiIn alluriacaH
IYHIUHIH Maapard He contact-less Gyroy mamkyymard
KaOemuiir MPApIrd OYHAYYP CYBIXK SBYYJIZar Hb
aloynryil Oailiman Ttamaacaa caiiH OOJOBY MIIPITIMNH
HapWHBYIAN Hb XapblaHTyH Myy Oaiiiar CyJ TaiTai.

- v

1-p 3ypac. Tecoomait arxcun-1: mexeepomoic 6a 636uiin xapazoax
oaiioan [5]

Beijing Lewei 10T Technologies xommanu Wi-Fi
MOJyJT OYyXWil LAXHUIraaH TOOJYYPBIH TOXOOPOMIKHIAT
XODKYY/DK 3ax 39974 rapracad [6]. Kommanum Hb
@OpCIMITH  XOrKYYJICOH B3O  cepBepmii  Oereej
TOOJNYypYyHd Hb yTacryd CYJDKI3HI  XOJOOTJOH

MAIPAL? MHTEpHEeTHIHH CYDK3? aIluIjiaH cepBepT
XYCHAI'TI3P

wir’3H rpadukaap  0OJOH
CTaTHCTHK TOOIOOJITBIT XUHIAT.

XapyyJnK

- FIRIRE [AMMETER / Povettter monioringssem

| 38 v energy water
—

ol W MD060

2-p 3ypae. Tocoomdit axcun-2: moonyyp 6010m 630 cepgepuiin
xapazoax 6aitdan [6]

PIC18F4550 MUKpOKOHTPOJUIEP alTuriad Hap OOJIOH
CaJIXMHBI YYCI'YYP33C WHpX Oailiraa 3HEPrHir TOM
XOM)KIOHUH OaTepelHn xajrangax CcyAanraaHbl aJIbIT
[7]-n xwuiicon. Hapuel anepruitn AC 0yry XyBbcax
ryimn pyy xyeuprax (grid inverter) TeBuitH spunm
XYYHHH ILIyramja HUMIYYJIDX CHCTEMHUMI XOIXKyyJDK
TypLICaH CyJairaansl axuiblr [8]-n xuiicoH. Orermiee
GSM-uitn Momemoop mamkyyimk, LCD maaraiy masp

CHUCTEeMHUIH OYX YV3YY/JITHHT Taprax XsSHacaH.
ATMega-2560 mukpokoHTpoiép ammuriacan [0T-g
cyypuican SCADA cucteMddp ciIprasrix 3puuMm
XYUHUT XsIHAX CyJajuiraadbl axusir [9]-m xuiicoH. YT
QKUI Hb MaTinalb mporpam [93p CHMYJIAUH XHIK
ThingSpeak 6am9u cepsept erermenee Wi-Fi momyn
AllIMTIIaH JaMXKYYIDK XapyyJIcaH.

I1l. CHCTEMMIH JU3AMH BA AT

CucremuiiH epeHXHH OYTHHIH CXeMHHT Iapaax
3ypart xapyyiaB. 12Bt-H Hapuel manen, ACS712
TYWIIIUIH Maapard, xywmn xyBaard, OLED maaram,
SIM800 GSM wmogem, Oara uamiein NEO-6M GPS
MOZYJIYYABIT TOXOOPOMKHUT XOTKYYJIIXD]l allUIIacaH.
GSM wmoznem Hb AT KOMaHIyyJ amIMIiaH MdJP3JUII
mamokyyngar. ESP32 2 memtsit MUKPOKOHTPOIUIEPHIT
yAUpAJIaraap almriacaH.

MuxpoxonTponnép Mapaannuiti Tes

% W 1)

HapHbl naHen Tyinan mapary fod

3-p 3ypaz. Cucmemuitn 6ymuyuiin cxem

OH3 koHTpoiiép Hb RISC-V apxurektypraii, eeptee
Bluetooth 6omon Wi-Fi moayn aryyncan Gereex 10T
XOPATIIHYY3, WYY TOXHPOMKTOM. T2:k335193p Hb
LiPo tepmuiin 7.4B, 450mAh-u 6arraamxrait 6atepeiir
COHIOH allNTIacaH.

I'yiimmaitn mogpsrussp ACS712  teprmiin
MDJIPTYMHAT COHTOCOH. DH® MBAP3rd Hb AHAJOTH
rapanttaii Oeree; TYHHINTAH Imyram [93p IfyBaa
X000k ammrianar. ['yimsn ypcaxas YYCCOH COPOH30H
OpOHTBIH HOJIOeUIeep XYUANIUIH eepusIeNT YYCraX
3apumaap axuiiajar.

4-p 3ypaz. ACST12 zyitdan maopazuuiin 2adaad 60101 00mMooo
oymiy

Jlapaax 3ypart cucTeMUiiH 3apUMBIH CXEMUIT XapyyJias.

=y -

EsP2 [ ZERRRRERE;

5-p 3ypac. Toxeopomorcuiin 3apumobin cxem
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V. TYPIIUJIT, YP IYH

COHroXx aBcaH »3JIEMEHT, MOJAYJIYYyIbII yrcapd
TYPIIMIAT XWICOH 3arBapbll Japaax 3yparT XapyyJsas.
DXHUI TypIHIMITaap HapHbI HAHEJBIT XOI00ITYH IYHadN
MPAPATYANRH OPONTOHJ INYYA TIKIIUHH OIIOKOOC
TYHAIUIAT  erd eepwieH 3MO3UIA  TOXOOPOMK
TYHAIHITH MAIPIrYuiiH TOOIoonK Oaiiraa yrra OoioH
MYJITUMETPUHH  3aainTTail  XapblyyjicaH TYpPLIMJIT
xuiicoH. [lapaax 3yparT TOXeepeMKHHUI T3:KI3JIUNH
OJIOKTOM XO0JIOOH TYPIIMIT XUK Oaliraar xapyyJas.

6-p 3ypaz. Im60030 moxopoomatcuiizc mINCIINUILH ONOKMOIL
X0100H mypuwiunm xuixc baiicaa oaiioan

JI?3px 3ypraac xapaxan a3311 Oyi0y I[PHX3p OHTOTIH
IIyraM Hb MYJITAMETPHIH YTTa, ToopX OyIoy yidap map
OHIOTIH IIyraM Hb 3MODIID]] TOXOOPOMKHIH 00JCOH
TYWUIMIAH yTra oM. MyntumeTpuiin anaaar 0 ra y3B3J1
ryiamuite maapard ACS712 up 1.7% opumebrH anmgaarait
'K Xaparjnax OaifHa.

YRAONUIAH XapbLyynanT
2.5

1.5

0.5

1 2 3 4 5 6 7 8 9 10 11 12

e TOO/TYYP e TRCTEP

7-p 3ypaz. I'yii021 Ma0pI2uuiitn ymeoie Myimumempuin ymaamaii
Xapoyyyncau zpagpux

3ypar 8-1 XY4IPJIUIH YITHT XapbIyyDK XapyyJias.
31 Oyroy IPHXAp OHTeTIH IIyraM Hb TKIIIHHH
610K00C 6ru Oyl XY4IdIMHH yTra, 100pXx Oyooy ynodap
Iap eHTreTdH IIyramM Hb 3MO3II3] TOOMYYpPhIH 0OICOH
XYYIIIMIH yTra 1oM. TK33muitH 0J10KbIH angaar 0 rax
Y3BAJI XY4IDN XyBaaryyp Maapard Hb 9.7% opumblH
annmaarail Oaiiraa Hb XapbIIaHTyl UX OaliHa.
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Xyua3nuiH xapbLyynant
18
16
14
12

o N B oo ®

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

e T3HI3NMIH BNI0K  ====T00AYYP
8-p 3ypaz. Xyuoan maoprzuuitn ymevle Myimumempuiin ymeamaii
Xapovuyyjican zpaq)uk

Japaax 3ypart 12BT-bIH HapHBI MaHEIBIT MO
TOXOOPOMXKHUA OOAWTOOP XOIOOXK TYPIIMIT XHHXK
Oaifraar xapyynaB. KapOoH KpeauT TOOIOX Yen
TOXOOPOMKUUTI TOBUMH 3pUMM XYYHMHA CHCTEMJ
X0J00XK XyypaMd erermesl WIr3dX33C COPTHAIIXHUIH
tyan GPS ammriacan. GPS Hb TOX0OPOMKUIT aHXHBI
Oalipuuiaacaa XeIeJCOH OJCOXHIT XsSHaX Oereen

XO10JICOH TOXUOJIA0J M3I3JUTUIH TOB J23p AOXUO0JI0I
OT'HO.

L7

9-p 3ypaz. Hapuwl nanenviz Xon6osic 600um mypuiuim xuidc
oaitzaa danoan

Hapusl  mamenmsir  ypnx  3yrt 45 rpagychlH
HallyyTaiiraap OaiipimyynHa. OMOdUIA  TOOIYYpPHIH
Toxeepemxkeec GSM-H MomemMoop HapHBI MaHelaac
HpK Oy# TYHIPI XYUI9IT, 9ajal, TOXOPOOMKHIAH ayTaap,
OrHOO  OONOH  OaWpuUIBIH  ypTpar, epreperuin
M3I32JUIMAT  M3JP3JUIMMH cepBepT WIr33H3. HpcsH
ypTpar epreperuiin Mapasuuiir Google map-x xoa60x
cepBep P3P XapyyiHa.

Hapaax 3ypartT M>I93JUIMHH CEpBEpHUIH Xaparjax
Oaiimneir  Xapyyiacad. [yWmem, Xyd4mapn, —Yaaiibir
rpatdukaap 60I0H XYCHIrTIIP xapyyican. Men Google
map P3P TOXeepOMIKHUHH OJOOTHHH  OalpuuIbIT
XxapyyJicaH. MeH ererjuiMiir xyranaaHbl MHTepBajiaap
akcen (aimaap aBax ¢GyHkuTIH. Ammuriaax oy NEO-
6M GPS momyiblH HapUiBUIAIaac xamaapy OanpIuIbIH
annaa 1-5m notop OalCHBIT TypIIMITaap TOITOOCOH.
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10-p 3ypaz. Ma0vannuiin cepsepuitn xapazoax oatidan

JYTHDJT

Cynmanraansr axmaap ~1KBrt xypranmx wdamanrait
HapHbl CUCTEMUHH YHIABIpIA»K Oadiraa dYauiblH
MyIUmiH TeBn GSM cymk»> ammuriaH gaMxyyiax
SMOIAMR  TOXOOPOMKHHI  XOI)KYY/DK  TypIICaH.
TexeepoMKXHUUT TOBUIH IpUNM XYIHHUH IIyramy OaifHra
X0000TOI  Oaiixaac COPrUIVDK aHXHBI OAMpIUIBIT
TOITOOX, XeJenreceH Ttoxuonmonn Google Map-p
XSIHaX JIOXHOJIOJ erexeep MporpamMumwiIcad. AMuriacal
ryiiammite Maapardy ACS712-1 anmaa wve 1.7%, XapuH
XY4I3J XyBaarduiiH anmaa Hb 9.7% OaiicaH Hb
XapblUaHryil mx OaifHa T'K AYTHYK [AaIIU ajjgaar
Oaracrax Tai J33p aHxaapax InaapjjiaraTaid raK y3coH.
NEO-6M GPS ™MonmynslH HapwiiBuanaac xamaapaH
OaiipuuIbiH anjaa He 1-5M noTop OaiicaH.

Cypanraanel — axiaap  XODXKYYJICOH  AMOdIIIN
TOOJIYyPBIH TOXOOPOMKHIT X0/1660 MOHT0I r3pT 60JIOH,
aiimar cymslH TeBA ~1KBT XypTanx wanmanrtail HapHBI
SPYMM XYY alluriIax Oaifraa aii, epxyya UIyya amuriax
Oomomxrtoi  OonaHo. Mounron yncax 2022  oHBI
toostoroop 305,000 opunM MaxguH epX OYypTIATIACOH
Oereen yynuii 1/3 opuum Hb Oyroy 100,000 opuum Hb
OpXHIH HapHBI 0ara 4aJuIblH dpYuM XYY amuriaH TB,
Xeprerd, MIpITYYIIr muiinyk Oaitaa. Har am0sa131
TOXOOPOMKHIH YH? Hb oiipoiiooroop 300,00~350,000
Ter OomHO Tk ToomcoH. 100,000 mamumn epx *
320,000Ter=32 tapOym Ter 3ax 33371 OaifHa IIK Y3IK
OaifHa. DAr33p aIyyl Hb @OPCIUIH COPIIITIRX IPUUM
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XYUHUH TexeepeMkeep YWIABIPIACIH LAXWIraaH
SHEPTUHH  XOMXKIII33  MOIAIIIUIMHH  TOBJ  WIIIAH
Oaramraaxyymk  KAPBOH KPEOUT 60ITOH

apukaanax 6oiomx yyeax oM. 1| KAPBOH KPEJJUT
Hb 1 ToHH CO2 G6rees YH? Hb IRJIXHUHH 3aX 3331 133D
603-80%-u xoopona xam0om33k Oaiina. 1KBT wamantait
HapHBl cTaHl Hb XWigd 0.73 ToHH opumm CO2
SUITapyynaiaThil HOXJIOr TIICOH cynanraa Oaitra [10].
MamuuH ~ epXYYOMHH  X3p3rWIK  Oaifraa  HapHBEI
cucreMuitH uamieir aynmkaap 0.6KBt, 1 Kap6Gon
KpeauTuitH ayHmkaap 708 rak y3Ban 2 KuuitH 10TOP
TOXOOPOMKHIH YHID TOJIOO/ 1aalllaa dHI XOMKIIHUN
opJIoTO 010X 0OJIOMXKTOU OaiiHa.
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YXAAJIAT XOTOY

Menx6asp TYMIH-AIOYIIL, Yyayywxuna MAUHATO0?, Cyx6aarap BATMOHX3, Conom-Ounp ©JI3UNBASIP*
Mouron yic, Ynaan6aarap, IIIYTUC, Ma13351371, X0JI000HBI TEXHOJIOTUIHH CYpryyiib, M3 TMIAH TEXHOJIOTHIH canbdap

Xonboo bapux 3oxuozuuiin u-waiin xase: ulziibayar@must.edu.mn®*

Xypaanzyii — M3133/1/IMHH TeXHOJIOTHITH X6IKHJI Hb XYH OYPMIiH 616p TYTMBIH aMbAPAJIJ J3BIINI aBYMPY Oaiiraa sH3 nar
Yed XapaaHbl 03pXWI3ITI MPr3g 4 3Aridp I3BUIUITIT TeXHOJOTMIir XYPT3H, 66PT TOXHPCOH IIHIHIIIP XaHrargax
maapaiarartaid. JHaxyy cyaanaraaraap 6ua MoHroJ1 OpHbI HOX16/11 TOXHPCOH, XapaaHbl 03PXINAJITIi UPrIAUiiH al0yaryi
Oaiigas, One JaacaH 0aiiVIBIT XaHTaX 30PHJIT00P yXAaaJIar XeTe4 CHCTeMHMIAT XerKyYyJI3X3/1 aHxaapJjaa XaHayyJcaH. bua rap
yTacHbI KaMepbIr alUIIaH 00beKT WIPYYdX (object detection), 06beKTHIH 3aii ToHOpXOiin0X (0bject distance estimation),
TeKCTHIT sipua 00JroH xyBuprax (text-to-speech) 33par MammH cyprajTbiH 3arBap, TeXHUKYYIMITI AalIMIJIAH XapaaHbI
03pXUAITIH HMPrIAdA XIPIMVIXIA XsuI0ap, YHI TeJI0epryii, OpoH 3ailH MIIIUIMII ayauo X37103p33p JaMKyyJIax
0010M:KTONM cucTeMHUiir 0osoBepyysiaa. Cyaaiaraanbl 3XHUi matang MOHrosn yJjcblH SIBraH XYHHH 3aM J39pX roll
00beKTYYABIT WIPYY/IX YOLOVS 3arBapt cyypuiican 00beKT TAHUX AJIrOPUTMBIT amuriaan 90 - 120 cekynauiin yprraii 20
00AUT 3aMBIH OUWIAN 193P TYPIIHJIT XK, 00bEKT WIPYY.JIIX 00J10H 3aii Togopxoiiiox Moayanyasir 98.58% 60101 98.36%-
HiiH HapuiiBYJIaJaTaliraap Tyc Tyc 6aTajraaxyyJacan. Ayauo M3/33/13X 4aiBap Hb IAapAIarbiH Aaryy 98%-miin yHaJr»31ait
rapcan 0ereejl sSipuaHbl Xyp/, OHIMIr ToXupyy/aax Oojiomxk Oyxuil APl amuriaan tekcTwiir ayamo gaiaa xepByy.nx
MPOLECCHII AMKMIITTAH XIPIKYYJICIH. DHI YP AYH Hb CHCTeMMiiH OOAMT HArMiiH TYpIIWITAA X3PITJIIX3 HalaBapTaii
00ree MOHI0J YJICBIH HOXIOJI XIPIMIIYAUIH al0yIryi, Oue qaacan 0ailjIbIr XaHraxaa JOMAKIIT 0010X 00JOMKTOMT
xapyysanaa. Haamun GPS-niin pyHknmiir HaMeKk, acpaH xamMraajgarduja 600MT HArHiH 0aiipIIIBIH M3/133/13J1 JaMIKYyJ1ax
OYpoH axkuiLIaraaTaii, Xapaanbl 03pXUI33J1TIM HPriAd/ 30PUYJICAH YHI TOI00Pryii NporpamMm 00JIrOH XOrKYYyJIIX33p 30pPbiK
Oaiina.

Tyaxyyp yz — object distance estimation, object detection, xapaanwt 63pxwizsnmsii upzsn, YOLOvS, TTS

l. YAUPTIAJI

VYxaamar xeTed CHCTEM Hb XapaaHbl O3pXIIIINTIH

OmHex cymanraanyymax Convolutional Neural
Networks (CNN)-r ammrian oOBEKT HIPYYJDK, TAHHX
CHCTEeMYYAMIT OYTIIX3] Oara 3apjaitaii 4 [aByy Tanrtai
2K y3CaH Oaiimar. ['9Bu 3Ar29p cymanraanj X3 X3/19H

HUPI3JUiH 616p TYTMbIH X3PATLR9H HUMICOH, al0yJIryn
30pUUX 600MXHIT Oypayymx 30pUITOTOH

TEXHOJOTUHH MR oM. [[pnxuitn Dpyyn MoHaulH cyn Ttanyyn wmmpeon. Tyxaiinban, [3] myraapraii

Batiryymnarets  (IOMB)-p1H  MAAIAIICHIIP,  IRAXUH CyaaITaaHI CNN 6ONOH LSTM AMMITAH

nastap 246 cast XYH XapaaHbl 03pXIIUITHH OaifraarnitH XS3raapiIaraMai 3ypar A33pX OOBEKTHII TAHHH, ay/IHo
36 cas Hb xapaaryi, 210 cas Hb Xapaa MyyTaii Oaigar

[1]. Monron VYiacan oitponuooroop 11,400 opuum

X27100p OOJNrOH XYBUpPrax TYPLIMJITHIT XMHCOH OaiicaH.
DH? CHCTEM HB TOOLOOJUIBIH XypJ caiTail OaiicaH
00J10BY OOANT HATHIAH YHIIIITHHT IOMXKIATTYH Oalicad Hb
OOIUT OPUMHA XIPITIIAX OOIOMKHUHUT XsI3raapiacaH.

XapaaHbl O3PXIIIIITIN XYH aMbaapaar 6ereen yyHuit 3
MSIHTa OpYUM Hb ¥YaanOaaTap XO0TO OpIIMH cyyaar [2].
DArasp Upraa ejep TyTamjaa laraaH Tasr alluriaH
30pYNOr 4 TOAHMH AKOYNIryi 0Oaiijai, 30puux HOXLe 2020 omp xwmifracoH Oac HAMH cynanraa [4]-n
OypoH XaHrargaaryii Oaiima. Mimaoc, yxaamar xered YOLOVS ammrian xapaaHbl O3pXIIANTIH XYMYYCHIH
CHCTEMHIAT 00JI0BCPYYIICaH 00T IH Hb OPUHH YCHITH XO/10JITOOH T AIMIKIIAT Y3YYIIIX 30PHIT00p OPYHBEI 00BEKT
TEXHOJIOTHiH JOBILITAHAT allnrian XapaaHbl  ppyymox cucTeMHir GonoBcpyyicaH. YOLOVS-uitn
OOPXIIPONTIH  HPIOAMHH  AMBAPAIBIH  YaHAPHIT TyclamKTairaap WIpyyiIdx Xypa caixupca Xdaui 9 yr
JOOUUIYYIOX dyXan mmimon Gomwk Oaiina. Tuiim 4 CUCTEM Hb 36BXOH Xs3raapjaraMain ererijuilH caHrtail
ydpaac Cy/Iaaduj SHY TOPIMHH Cynanraar CYYIHiH (8000 3ypar) Gereen 16 TepmuitH OOBEKTHIT HIPYYIIX
JKUIYYIO Mall 3pYMMTIH epHYYmk Gaiiha. Toar»p  Gomomskroit Gaiican TYJI X3P3TII33HUH Hap Xypad Oararait
CyAajiraaHyynpll'  alluriacad  TCXHOJOTH, — apra  xspysp GaiiB. YYHDIC ragHa yr CHCTEM Hb WIJIDPCIH
apradianaac xamaapyyJad IypcHiiH GOI0BCpyylantaj OOBEKTHIH Tajlaap AyYy XOOJOWH M3 IaMKYyylIax
CYYPHJICaH apra, TOX@0pOMKHI CyypHIICaH apra 00JoH OosoMKryl OalicaH Hb XIPAMIIATYIRJ IIYYA MBI
SAr3dp APrEIH XOCOJNCOH apra I3COH TypBaH OYISIT  xyprox tan g99p AyTaraainrail XoBoop Gailiaa.
XyBaax y319r. bun sarssp apryynaac xamMruiiH eprer
Oararait 6OJIOBLI, Yp AYH caira apra 00JI0X Z[YpCHﬁH Hf/iMI[, yXxaajar XeTed CHUCTEM Hb 133D IyplAcaH
00JIOBCpyyanTal CyypuiIcaH apraap Xuixa3p 30pbCOH. aCyy/UTyyIbIl HIMAABIPIIX, AIOYITYH 30pYUX OPUYHBIT
Oypayymx ad xombormonrtoir. Cypanraanbl axwa |-
Building a voice based image caption generator with deep
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learning, 2021 Cynmanraansr axun 2- Indoor objects
detection and recognition for an ict mobility assistance

of visually impaired people, 2020

CYOAJIAAHBI AXKITYYIbIH XAPBITY VJIAJIT

1-PXYCHOIT
Cynanraansl Cypnanraanbl Cynanraatbl
KNI axu 1 XU 2
Monaean CNN 6omon YOLO v5
LSTM
Aynuo Tuiim Yryi
ApPXUTEKTYD Hotopx 3ypryya
nypmaaryi Oa | Hb Marr
5000 3yparrail | xs3raapnaramail,
OrorUINNH LOOXOH (8000
OarmeIr 3ypartaii  30BXOH
Cya tan ammriacan Oa | 16 IOTOPX
OJIOH OOBEKTHIT
GbyHKIUHAT WIPYYIIX
JIOMKHUXTYH. OOJIOMIKTOI)

DAravp cynaiaraanbl &XIyyJ Hb MaHAH CUCTEMHUH Y
aXwWIaraatai TecTai 6eree Tyc cyaanraaH]] YHIICIOH
©OpUIH CUCTEM/I CAKPYYIaNT XUIX 1aapajgaratai roi
acyyIUTyyIbIT WIIPYYIIIX3 TyC OOJICOH. DHAIAC Y39X31
AP  XSBraaplaiTyyIObll  YVHIACISH  OumHUiA
cynanraansl axung Y OLOvVS 3arBaphir ammriax, Wiyy
OpreH XYpI3HUH OOBEKT TaHHX, OOJUT XyraraaHi
MDBIPIJUIANAT ayAro X3709p39p JaMKyyliax 0OJTOMKHNAT
OpYyYJICHaap X3paridrddA WIYY XYPTIIMKTIH, epreH
1ap XypadTdi CHCTEMHUT caHan Ooiroxk OaiiHa. MeH
TYYHWIDH JiaH TaHIl OOBEKT WIdPYYIdH, YT OOBEKTHIT
TOIOPXOMIOXBIH 39PATIA TyXaiH 00BEKTHIH OPOH 3aliH
OalpIInII, XOMeNTeOHUH YUTIAI, XypH 33p3T HAIMAIT
MDBIPAIUTHAT XapaaHbl 03PIIAITIA XYHIT M3II3JICIHIIP
00ANT OpPYHOO WYY CailH OHNTOX, IIaapajaraTai
IIMIAB3P rapraxaj Tyciax oM.

1. X3PAIJIAIYUMH CYJIAJTAA

XapaaHbl 0IPXIIIIITIH XYMYYC XapaaHbl Xxarac
03PXIIIIANTIH B Xapaa OypaH ajcaH Oaiaar. DH? Hb
TIMHUH ©16p TYTMBIH aMbJpajll UX33Xd3H HOJeeK,
XO/IeNTreeH, @KWl TYHIITIIX dajasap,
YaHapT Hb HeJeejceep Oaiiraa.
OIPXUIINTIH XYMYYCHIH quitmdux Hb 50-mac 1o
HACHBIXaH Oaiijar.

XapaaHbl ~ OMISTHHH  OJIOH ouii.
BynuuHruiln  gopoiiTon MeH 3apuM TI'€HETUKUIH
SMIATYYX Hb Xapaar myytrazar. Hyza, tonroi Gonon

aMBb/IPaITBIH
Witm  XerknuiiH

maJTraaH
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OycaJ TOPIHMIH TPMTAJI Hb HYIHUH OBYHMHI XYPId3JAT
Oerees 9H? Hb AMIIIHUT yycramar. Hyauiir ramraoxk,
XapaaHbl SMIAIT XYpraJar Oycaj ©BUMHJ| YUXPUIH
IIVMKUHTUIH PETUHOIIATH, KaTapakT (cataracts), riiaykom
(glaucoma), HackunTTall X0JNOOOTOI IOPOMTON OpHO.
XopT OoaucT OpTex, TOA A3, XypIl I'IPIUHT yAaaH
Xyraraaraap y39X, KOHTaKT JMH3UHIT yAaaH Xyraaaraap
alllUIJIax 39par Hb Xapaa OypsH ajjariaxaj Xypragor.
OH» 601 X3333 anra 6onox acyynan Oum Gereej xapaa
Myy/IcaH, Xxapaaryi 00JICOH 4 3pI'3H TOHPOH, ypa Oaiiraa
caaJl TOTTOpBIT TAHUX CHCTEM HOH Liaapjyiararai Oaiiraa
Oomo.

Manaii yicang aBroOyc T3p Oyp Oyyman m33p3d
30rCIIOITYH, rajariiaa 3apnax,
MDBIPAIARITYH Hb XapaaHbl O3PXIIIAITIA XYH HUHUTHHH
TI3BPI3P YHIWIYYIIX3A Mall X31Yy. SIBran XyHuid 3am
JIaryyx IIpiIuiH IIOH, MOAHBI MOUHp, PEKJIaMbIH camOap,
JIyTy#  33par XapaaHbl OIPXLIPAITIA  XYHUHT
HUMTMHHH XapwiiaaHja opoxoja TOM caaj Gosgor. JH

YHTIIDJIMNAT

Hb

Tanaap 30XMX OaWryyiiaraj yjnaa aapaa MAJIITIAC3H 4
TOAOPXO0H Yp AyHA Xypasryur MXY X-usl Epenxuiinery
B.I'arzopur oHIOB.[2]

XaparmrauiiH maapyyiara [5] :

1. Aynwmo x3103p33p M3I33I19X

OOBEKTBIH 3aliT TOOI00JI0X

3. OOBEKTBIH XOIOJIre6HUN YNUIIRIUNAT OOJIOH
XYPIBIT M3I33II9X

N

VYTacHel ammrnant 0a saraaj [aapjajaraTail Oaiiraa
3CIX:

XapaaHbl OIPXMIPANTIA  UPraJ Hb XOH HOTHUH
TYCIAMXIYHTI3p XYCCIH rasap pyyraa saBax Oymax upax
Hb TOAHWHA HaaJ 3axblH XYCAJI Oaiimar O0a YYHWHA Ty
TasITUIH CyprajTaj SBXK 3X3J13r. XapyuH MaHail Tecell Hb
TadArrTail XOCODK aXwllax Laalulaaj Tadarryd seax 4
OOJOMKHIT O6omHO.  YYHHUH

0IroX  OOJIOMXKTOH

XOTXKYYIIX 4 OOJIOMKTOM.

=  Xort TeneBnenT, 13, OyT1 Myy Oaliraa

= [amTk 63pTIK, OCOI aBap rapax r.Mm

1.  CYIJATICAH BAWJIAJ

CHCTEMHHAT XOTKYYIIXAID DIIXUHA JaxXuHI OOIO0H
Monronn smap Oalimaap CyuiarcaH, Xdp3TKCOH
Tayaap X0J0OrI0X JAapaax cynmanraar XuicoH. OObeKThHIT
TaHWX, OPYMHIOO JacaH 30XHIOX 33p3T YHJI SBI Hb
XapaaHbl OPPXLIIITIA UPIIASA OJIOH COPHITHIT OWid
Oonromor 0Oereeji 3Ar’dp acyyAJIbIl MIMHABIPIDXUIH
TYJII CyIUTaauu/i KOMIbIOTEp 00JI0H XUitMAIT or0yHBI (Al)
ITOPUTMYYABIT OPrOHeep ammriax 00JCOH. XapaaHbI
OopXIIIINTIN XYMYYCT 30pHyJIcCaH OOBEKT HIPYYIIX
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CUCTEMYYAMIH TOJ 30pUIrO Hb WIPYYJIITUIH XYpIH,
HAPUHBWIAIBIT CAMKPYYJDK, OJOH TOPIUHH OOBEKTHIT
O0OMUT UArMilH TOPUMJ 36B TaHBX WIPYYIIX]
YUTIIAT AT

A. Cyoaneaanvl asxcun

DHIxYY cynanraang [6] YOLOv4 6omon Resnet101
3arBapyyapIr
HapuiBWiIaNTail CHUCTEMHUUI XOIKYYJIIX?J aHXaapcaH.
YOLOv4 Hb OOBEKTHII HIPYYJIDX OHIOpP Yp IYHTIH

XOCIYYJIK, OJIOH 00BEKT TaHUX

3arpap 0ereeJ| Xypa, HapUIBWIAIBIH Y3YY/I2ITIOPI3 HIP
XyHaTai 6os ResnetlO1 Hb TYHUMIT cyprantblH HEWpOH
CYJDKI3HHMM apXUTEKTYp allUIJIaH WYY HApUMH TaHUX
yanBapeIr Ouit 6onrocon. Cynanraassl yp QyH] rapcaH
YOLOv4_Resnet101-wita eepunicen xysundap Hb 4000
TypmunT 133p 96.34%-uiin nHapwitBuian, 0.073%-uitn
aNIaaHbl Y3YYIITTIH OaiicaH Oereen »HY Hb XapaaHbI
O9PXUIINTIH  XYMYYCT ©Iep TYTMbIH aMbApain
TyarapAaar 0oOBEKT TaHUX acyyJIUIbIl LIMHAABIPIIXII
OHJIOp a4 X0J00r101TO 6OJICOH.

e Tyc cynamraaraap A3pX OOBEKT MIPYYIIX
3arBapell’ TEKCTIIC SpHUa PYy XOPBYYIIX
TEXHOJOTUTOH XociyyicaH Oerees 3HS Hb
XapaaHbl O3PXIIIIITIN XYMYYCT XYPIII3H Oyit
OpPYHOO 6oaut Laruiix XO0OJIOUT00p
JaM)XXyylnaH OMITOX, M3AP3X3J TyCalCaH.
Bonut LaruitH TyPLUUITYY 6o0i10H
XOPIIJBIYUiH  cylnanraabl  yp — AYHI
YOLOv4 Resnetl01 wunTerpauuiin yp AyH,
OomuT Oalman 1P9p a@KWUIaX 4YaaBap Hb

Gereen 9H® Hb

XYMYYCT

OPYMHIOO WIIYY JacaH 30XHUI0X OOJIOMXKHHT

OatnaracaH XapaaHbl

0IPXIUIIINTIN 9pr3H  TOWPHBI

HY9)K OTCOH.
B. Cyoaneaanvr asicun

CyymuilH XWIYYIO3[ TEKCTI3C spHa YYCIIX
cucremyya (TTS) Hb XuHMAT 0I0YH yXaaH OOJIOH TYHUI
CypTaiThIH (deep learning) aprawianyyIbH
XypJauran
KOMITBIOTEPHIH XapHJIIIaaHbl aCyyJIbIT IUHBX dyXa

TyclamMXTanraap XOKUK, XYH-
xaparcan 6ok Oaiina. TTS cucremyyn Hb sSH3 OypuitH
XUI3H] 30pHyJICaH 3arBapyyAbll aryyiapar Oereen
YYHUMIT caiikpyyjlaxaJ XapWillaaHbl XHUKWM3JI ONOYH
yxaaH, 4at0ort, intelligent speech interaction 33par o10H
TOPIIMIH X3PAIIIISHUNA XyBHIOAPYYA XOIKYYJIATACIIP
OaifHa. DH? HP OJOH XPJIHHAH OHIIOTHHT Xaprai3aH
Y33K, XOp3MVIdTYMMH XYBbJ WYY AYyY XOOJOWH

YHIIIarsir 6uii 6oaroxox Tycaimk Oaifraa om.

TTS CHCTEMHUMT
oyi TOJ

e Jlepx cyAajraas
XOTKYYIIIXIT TyJnrapy

0IPXIIIIYYAUUAT
LIUHAIBIPIIXA]T

CynaImK,
aIuriIargax Oyit

THAMPUNT

apraaianyyabIr ToMMIIoH Oartaacan. CaHax oH,
MallliH cyprant,

3arpapyyapIr ammriax Hb TTS cucremuiin

TYHUH CyprajaTblH
YaHaphIl CAKPYYJDK, TEKCTIIC sIpHa YYCIIX
HapuiBuiai, XypAbIl HAMAITAYYJdX, XAJIHUAN
CyypbTail 3arBapyyIbslH YTHifH anmaa OOIIOH
caHax OWJ 3apIyyiax XdpAriddr Oyypyylaxan
OHIITOW YP IYHTIM OOJOXBIT XapyyJICaH.

AIINT'TTACAH TEXHOJIOT'NY /]

2-P XYCHOI'T
Paper Title Methods
e TaHUX Xyp(rate),
A deep learning | ¢  napuiteunan
approaches in text-to- (accuracy),
speech system: & le TTSscore
systematic  review and

e precision, recall
recent research perspective

e Fl-score 33par
YaHapbIH
XOMXKYYPYYA.
Enhancin Object
g I e YOLOV4 Resnet101

Detection for VIPs Using |,
YOLOv4 Resnetl01l and
Text-to-Speech

MS COCO dataset

Conversion Model

C. Cyoaneaanwt axcun

Cynmanraanbl axiayyabiH HAr 06oji0x "Third Eye"
X3M39X 9H? aprawitan Hb YOLOvVS 3arBap 06050H
TekcTde sipua yyerax (TTS) texnonormiir ammriian
WIYY ©HI6p HapuHBWIANTal 00BEKT WIPYYIDK, Xapaaryi
XYMYYCT OOAMT WaruiiH MO1IPIII  AaMXKyyJax
CHCTEMHUHT XOIKYYJIIX Cy/alraa FoM.

Third Eye cuctem Hbp HMHT 95 TepiuilH 0OBEKTHIT
TaHUX 4yajBapTail 6ereen yyHn 15 TepnuitH Tycraitincan
oObekThIr aryyicaH dataset 6omon MS COCO 2017
dataset-uiir ammrinacad. 3arBapbiH HIPYYIICOH OOBEKTHIT
TEKCT OOJITOH XyBHUPraxK, Aapaa Hb pyttsx3 6omon gTTS
39par Python mporpammunamerH xom  madpx  TTS
CaHTYYyIbIH TyclaMmXraifraap ayamo Qopmar pyy
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XOpBYYACOH. Dnradp TTS caHryyaplr  XapbllyyinK
TyplucaHaap pyttsx3 Hb OOAMT LArviH TOPUMJ HIYY
OHJIep XYpATall aXwiiax, WIyy HailjaBaptail yp IyH
XYMYYCT
Oaracrax,

rapracaH Hb  XapaaHbl  OdIPXIIIIITIH

Xapuy
MBIPIJUIMAT XypllaH AaMiKyyJjaxaJ OHLIOW YYparTau

COHCTOJIBIH oroex Xyramaar

0O0JIOXBIT OaTajcaH.

e Aynuo x3163p23p YYCIrax yen pyttsx3 Hb amap
4 WHTEPHAT XOJOONT INaapAnarryid, XapuH
Heree Ttanaac gTTS Hb OallHIBIH MHTEPHOT
X0J00NT mraapaaar  OOJOXBIT
Aymo ¢aiin  yycroxuiin Ttyng gTTS He

aXurjiacaH.

Google-nitn cepBepyyad PYY TEKCT HIDIK,
napaa Hb Oymaax erger. TuitMaac pyttsx3-uir
gTTS-93¢c wmiyy ammrraii r»k y3cdH. Tyc
CyJanraaHbl a@xiaac MaHail Oar Hb ayauo
OYyT?9X>7 3apIyyiax Iar xyramaa, caaradi, lib,
CYJDKIOHHMH XOJIOONT 339pTHHT MOH Xapraji3aH
Yy39X EcTOMI aHxaapcaH. Y4Uup Hb OHI MYy
CY/DK?D TI9X MOT TaJHBIH XYYUH 3YHIMIH
HOJIOOH/I aBTaXIYH OyTIIXMHUT Xycu OaliHa.

D. Cyoanzaanut asxcun

Honxuii onoH yicam Xdparak Oy maraan
TasruiAr MOHTOJ YJICBIH HOXIeJN Oaimann 30pHyJcaH,
@XWJUTaraaHbl IOUHAJAT 3arBaprail, yxaamar Ooirox
30pUIIT00p TEXHUKUIH U3
nporpamumical 6aiican. [10] YT Tasr Hb :

raprax,

e  VYiubTpa - conuk : Tasr 133p Galipiaax ceHCop Hb
XOPITJOTYUH  MepHeec 1331  Oaiipnacan
caaipll  M3I3pY,
MDJIP3TTHI.

X3POMVIATUUNH  IIporpamz

e GPS wmomymp : Acparm xamraamard OOJOH
TOOPCOH TOXHOJIOI TOBWIYYD AapHa 6OPHIH
OOOTHHH  OalpIuIBIT
WIITI%H).

3aacaH MECCCKHUMT

e Bluetooth : 2G mwmxkmr CUM cyynracHaap
XasATUIH M3 ID2JI2J1 WIS IDHD.

TyxaiiH TasTuiiH y3YyJIouT :

e Tasgruitn yms 2019 omsr xanmaap 131,300
Terper 0OJICOH.

e Yuiiruitn M3apYYp Hb YCHBI TYHUIT M3I3PIAT

e MoHrous X311 133p axuiaaar.

X3parmrauifiH xapuy : OMHO eMHOX KHIYYAIA yXaajar
TasT XUHCIH OJIOH OI0yTHYY OaiicaH 6a 30BX0H O©MHO Hb
Oaiiraa caafgpll MPAPIX I YYpArTdi Oaiican. YYHHHT

[aanuraaj caibkpyyiax XoparToit Oaiiraa.
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uyBaa uyBaa Yracryit
GPS Aamxyynard
Yavpanarsit -
MUKpO Nt
KOHTponnép
Yxaanar
LyBaa
3aitn manpyyp y > ‘ll yTac

1-p 3ypaz. Cucmemuiin eponxuii 6ymiy

IV. TOCJUNH XACAT

TecnuiiH yiln axuiiaraa:

Tecnuiin yin axxuiuiaraa Hb XapaaHbl OdPXIIIIITIN
UPTIAUNH aoynryd, Oue maacaH OaiiinbIr XaHraxan
YUTIIICOH 0OT06/1 yXaallar XeTed CUCTEMUNT XOrKYYJIdX,
TYpPIINX, XOPITISTYAWMMH  XOPATIPAHI — HUHAIYYIdIX
axmyynaac OypmeHd. TecnuitH »>xHUH matanx MoHTon
VYIICBIH HOXLONI TOXMPCOH X3 X3A9H OOBEKT TaHUX,
3air TOOILIOOJIOX TEXHOJOTHYIBIT cynamk, YOLOvS
ITOPUTMBIT allIMIJIaH YHICOH 3arBaphir 00JI0BCPYYJICaH.

2-p 3ypar. CHCcTeMHIiH epoHXUIi ajKuLIaraa

Japaaruiid maranj CUCTEMHIH YaHAPBIT CallKPYyIaxblH
Tyqn[ TYpLUIIDK Y39X, anjaar WiIpyyJidX, HapuiBUIaH
XOTXKYYIIX QKITYyA XUHUTAYK OalHa.

YyHuil  39p3rm®s,  X3pAriarduitH

XYCONTI/] YHIICIOH YI' CUCTEMUUT TEKCTIH MDJIP3JUIHHIT

caHall

sSpua pyy XepBYYIdX (GYHKIIP OasmKyykK, XapaaHbl
OAPXIIIINTIHN UPTIIUIH 646 TYTMBIH aMbIPAN] Tyclax,
XOPOTIdX3  Xsumbap, YH?  Tenmbepryd  mporpamm

0onroxoop aXWIIIax OaitHa.
{9,:

—
OFuexTur
1 \

OfueeTan
Takax

Hep

OBkek, s3ir
Tooypanox

¥
—
—
—
OBeext. saiH
Magsanan

%

Fap yracks
xauep swurnasa

=11 e
=API=«
o=/ 11\

3-p 3ypar. CucremMuiin epeHxuii 6yTI1(

TexcTuiir
HOpMamnax

TexcTad Mansannuic
SYRNDTOOP MaAsENEK

|
O
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Jl29px 3ypar Hb XapaaHbl OIPXIIPITIA HPIIIT

30puyJicaH  yXaajar  XeTed  CHCTeMUHH  YHI
@XWJUTaraaHbl YHICOH Ye IaTyyIbIT XapyyscaH.
1. T'ap yracHBI Kamep aluriax: X3parnary

rap yTacHBI KaMephIl' allurjiaH 3aM OOJOH OPYHBI
3yparnansir aBaar. Kamepaap mamkyynaH TyXaiH
OPYHBI TYPCIIUUAT CHCTEM MIIT33]19T.
OOBexT

Kamepaap aBcan qypcipiuiir cucreM aHaiau3 XUk,

TaHUX:

00BEKT TaHUX AITOPUTM allUIJIaH 3aM JI9dPX TOJl
00BEKTYYIBIT TAHHHA.
OOBEKTHIH HIP, 32T TOOILIOOJIOX: Cucrem
TaHbCaH OOBEKT OYPUIH HAP OOJIOH XIPATIIAIYIAC
X3p 3aiiTail Oaifraar TOOILIOOJK, TOJOPXOHICOH
MDIPAIUTHNT OOJIOBCpyyIaxam 03T 0T,

OOBexT OONOH 3aifHBI MPIPAIUIMNAT JaMXKyyJax:
TonopxoinorncoH OOBEKTHIH — HAP, API
alllUIJIaH JlJapaaruiiH mar pyy JaMXKyyJHa.
TexcTuiir HOpMaTUIax: Hamxyyincan
MDJIUIMAT  TEKCT X3JI03PT IIWIDKYYIDK, ayauo

3alr

MDBJI33IIDJI O3JITIIHA.

TexcTyn MDI33JIIANT ayuo 00JITOX:
OOBEKTHIH HAP, 32 33P3T TEKCTIH MAIAIUHAT Text-
to-Speech (TexcTHiT spraHI XOPBYYIIX) TEXHOIOTH
aIlUIIaH ayauo OONrOH XepBYYIDK, X3PAIArduj

COHCTOJIBIH X3JI09PIIP XYPrIH.

DH? OYXdH Hb XapaaHbl 03PXIIAINTIH UPTIIUHT 3aMBIH
XO/I0JITOOH]T AI0YNTYH 30pYHX, OPYHBI CaajJ TOTTOPBIT
TaHMX, THArIIPIIC 3AMICXUUXI] TyClax yxaanar XeTed
cucTeMuir Oypayymk OaiiHa.

TOCJIMIH JIABYY BOJIOH CVYJI TAJI

3-PXYCHOIT
o Offline opunHI aXHIaX OOTOMKTOM.
® YHoryi
e Ammrnaxa xsuoap
Tasyy e OOBEeKT, 3allH MOIIUMAr ayAuo  XdI03pIdp
Tan MDIIAIIIX
e XapaaHbl O0OpXIIINTIH HPrdAWiH Owe JaacaH
OaMIJIBIT IOMIKHUHD.
® OpreTrex OOJOMKTOM.
Cynran | ® VYracHbl ammriant, 6arrepelt (3ail) XyplaaH Hyycax
MarajulanTtan.
o OpuHBI XamaapanTail TaHUXTYH Gaiix.
o CUCTEeMMHT 11ar araapblH Taaryi HeXIeJ alluriaxai
09pX1INTIH Gaiix Gon3oMryit.
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MOJLY.JIb

Manaii cucteM HB object detection, object distance
estimation, text-to-speech racsH raC3H rypBaH YHICOH
MOJyJIUHUr aryyncaH Oereen Tyc Oypa’> jpapaax Y
SBIlyy/laap JaMKyyJaH XapaaHbl 03pXIINAITIH Upraasa
XYPaX ayIuo M3I33JUIHIT 00JI0BCpYyITHA.

Object Detection

Streaming Image

Object Distance Estimation

Processing

Input Data

Text-To-Speech (TTS)

Matrix Dot

4-p 3ypaz. Modyauyowin xon600 xamaapan
OBJECT DETECTION
YOLO-uitH axIIBIH  ypCTalblH  Juarpam

(workflow) YOLO framework-uiir epenxuiij Hb 16pBOH

Ye maraHj XyBaaJjar:

1. Input processing :
3ypran m9pX OOBEKTYYIbIH Xapbllaar TapraxbiH
OpONTHIH AypcHiT 416 X 416 MUKCEN IIX MIT TOITMOJT
XOMIKIITIH OOJITOK OOPUMIDK XaArajjiar.

2. Neural Network:
Oy ye maranx DCNN Hb 3ypar 133px 00BeKTYYIbIH
Oaifraa Oafiman, OaWpIUIGIH Tajlaap TaaMariai
rapraxan ammrinarggar. DCNN Hb 0OBEKTHIT TaHUX,
TOATIIPUAH  Xs3raapiax YpbIUHIaH
TaaMarsaxaj 3ypruir dataset amumriargaar.

3. Grid Cell Assignment :
OH? anxamJ JypCUMT XyBaajar 0ereej; XyBaaJiT Hb
3YpPrufiH TONOPXOH XACAIT Oaiiraa OOBEKTYYIBIH
Oaiiraa Oaitnay, OalplUIBIT yphAYMIAH Taamaryax

X3CTHHAT

yyparmii. YOLO Hp OJOH TOOHBI Xs3raapiax
X3CTHHT Taprax, X3car Oypx Oaiiraa oOBEKTYyIBIH
AHTHJUTBIH MaraJlalibll’ TOJOPXOMIIIOT.
4. Object Detection :

Japaa Hp 5Ar?9p TaaMarjajbll allMITaH IIYYK,
JaBXIax oy Xacax SICHIH
WIPYYJIUITUIH yp IYHT rapra"a. OUACT Hb, TyXalH
X3COTT WIPYYJCOH OOBEKTBIH H3p, 3alr Xamr

TaHUJITHIT

raprajaar 6aifHa. byx yiun sBI1 Hb frame OypHifH XyBb]
masrarggar oereox sH? Hb YOLO-x 6oauT maruiiy
00BEKT WIPYYIIX OOJTOMIKUHIT OJITOJIOT.
MeH X571 x313H 3arBap (model) Gaiinar 6a xyBmindap O0yp
Hb suraatail QyHKIyyx aryyimk 0ommor.



MNe 25(02)349 ISSN 1560-8794

BPIOM LIAHKHIITISHUY BYTIJIMHH DMXITI 3]

I - Foran xynwn san
Aﬁh- ha Xy x

5-p 3ypar. O0beKT TAHWJITBHIH Xaparaai

OBBEKT TAHNX MOJAEJINY JIbIH

XAPBLYVIIAJIT
4-P XYCHOI'T
i FPS
YHIOTI
Mouem. (%) | Tesla | 1660 | Jetson | Ororumiin can
T4 Ti Nano

YOLOV3 543 80| 21 8 MS COCO 2017
YOLOVSs 376 | 100 | 28 15 | MSCOC02017
MobileNet-SSD V2 | 33.7 9 | 26 IS | MSCOCO 2017

OBJECT DISTANCE ESTIMATION

Object distance estimation Hb auBaa 00BEKT 0OJIOH
TyxallH OOBEKT pyy Xapk Oyi rap yTacHbl Kamep
XOEPBIH XOOPOH/IBIH 3alT TOJOPXOMIIOX apradiai oM.
DH3 aprbIl KOMITBIOTEPBIH Xapaa, poOOT TEXHHUK, 3ypar
00JIOBCPYyaX, aBTOMAT KOJIOOIOr0, BUPTyan OOJOH
HAMUIT OOAMT Gaifjai rax M3T canbapyynal epreHeep
alIuriagar.

e Triangulation — OOBeKTHIH eHUer OOIOH 3aiir
TOJIOPXOMIIOX /100 XOEP ©ep OaipIai 3CBAII OHIIeec
aBCaH MOPDJUIMHT ammMriajgar. DH3 aprbir Jiasep
OomoH  stere0  KaMephIH ~ MOAPITUYTIA  XaMT
aluriagar.
Stereo Vision — Stereo kamep aIuriad HIT 0GHEKTHIT
X0Ep eep OHIUreec AypCiaddia, Xo€p ITypCHHM
XO0OpoHIbIH stiraar (disparity) ammrian —3air
TOOIIJIOT.
Monocular Method — Har kamepbiH IypCIRIHiAT
AlINIIIaH OOBEKTBIH TOM, JKIDKHT, TOA, OyArapan
39PAT IMHXK YaHapaap 3air TOOL0OJIOT.
LIiDAR - Light Detection and Ranging — Jlumap
TEXHOJIOTH AalllUIJIaH JIa3epblH TycllamKTalraap
TIPIHAT OOBEKTOOC HAIlaX, OyHa)k MpIX Xyramaar
X3M>KMH 3alr TOOOPXOMIZIOT.
e ToF I'sponm 3CcBAI  AyyHBI [JOXHO —AIIUIJIaH
00BEKTOOC OHPTOH 09007 OyIaX HMpIX Xyramaar
XIMKHUX 3aMaap 3air TOOLJIOT.

Onravp Hb object distance estimation Oyroy 3air
TOJIOPXOWIOX ~ apryyOblH  XaMTHH  TYI99M3J
XIPAMIAIAAT aprayjanyys oM.

OOBEKTHIH 3alT TOOII0OJIOX TOMBEO[7]:
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object distance
_ focal length * real height of the object * image height

object height * sensor height

focal length - Kamepbin nun3HuMiA GoKyChIH ypT, OyI0y
JIMH3HUI TOBOOC MAIPATY XYPTIIX 3ail.

real height of the object - Boxut 00bekThIH OHAOD
Oyroy TyXailH 00BEKTHIH )KUHXIHI OHIOP XIMXKIIC.
image height - Mbaapard  193p IypCIdTACIH
OOBEKTBIH TYPCHHUU OHIOP.

object height - JlypcaH 13X 00BEKTHIH OHIOD.

sensor height - Kamepbia Maaparauiin engep Oywy
MDJIPITIUHH PU3UK XIMKIICHUHA HAT TTapameTp.

DHAIXYY TOMBEO Hb TyXalfH 00BEKT MIIPATY AP X3P
TOM X3MXK33TIH TypCI3TACIH, MOH MAIPATYUIH X3M¥KI),
JUH3HUA OKYCBIH YPT 33P3T XYYHH 3YHICHHT almriaH
00BEKTHIH OOUT 3alT TOOLIOOJIOT.

Y - TaHXnar

©SHaep (Height)
Object

» X - TaHXnar

a - CUCTEMUIH OOLEKT TaHWUX SHLET
B - OObeKTHIr TaHUX eHUer
v - KamepsiH y33ra3x xAsraap

6-p 3ypac. Ob6vexkmuln 3aiiz mooyoo10x

TEXT-TO-SPEECH

TTS Hp TyXailH OOBEKTHII TaHBCAH TOXHUOJJOJN]
JlapaaruiiH ajgxam OyI0y 30pPHJITOT X3PATJIdrdH]] X3pXd3H
MDPJIATIRX, MIABAIIXIA AlIUTargax apra TeXHHUK IOM.
TyxaliH myyK raprax UpciH M3I33JUIMHT X3PIMJISTYUiH
COHTOJITOOP JTAMIKYYJIaH CIPTUITYYITHD.

Unpyymx IBIHKUL
Xsi3raapyargmain 6aiiraa 6a TyxaifH oOBbEKTHIT HAp OOJIOH
3alH MAI33JUTHAT M333IH?.

Spux, OMYMX Hb XYMYYCHHH TEKCT 3CB3JI amaH
X3J103p33p alIuriafar XapuilaaHsl YHACIH X3J103p 0M.
I'acan x3aui1 4 MHIAX YaaBapry XyMyyc 3CB3JI aMapXaH

Oaiiraa O0OBEKT Hb DOXHUH

YHIIMK, TaWJDK 9agiarryd xami, yr Oaifgar. YyHuit yp
IYHI OrerficeH TEKCTISC XYHMM XOJJIMHUI  3aJyUlaH
LIUHXWIDK, OMITOXK, YYCI2K 4YaJaX CUCTEMHUUI 30XHOH
OYyT39X Hb 4yxan oM. THHMA3C, YYH A23p aXKWIUIaXbIH
TYJIA sIpUa, X371 O0JIOBCPYYIIax 3HIXYY CyAaNraaHbl axuil
Hb KOMIIBIOTEPT XYHHH X3133p OMUCIH 3CBAI XIJICOH

MDBIDJUIANT OMIIT0X OOJOMIKHUIT OJITOHO.
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YHACOHA?? MAIIUMHA XYHHH X3JIHHAr 0O0J0BCPyyJax
Tajaapx TOOIOOJUIBIH 3arBaphir 00JIOBCPYyIiar Oeree
9H? Hb MAallMHAap XYHHUH Spuar 30XHOMIIOOp Owuit
6onrox OaitHa racaH yr oM. TTS Hb OHUTHIH TEKCTHIT
spua OONIOH XyBHprax MexaHu3M oM. DH? apra Hb
TEKCTUIH IWHXWIT? (text analysis), ssppaHbl JOITHOH
(speech waveform) yycrax ra3c3H XO0€p YHIACIH Ye
axwaraataid. CyyJaudH Xd3[3H >KWIMHH Xyrauaannj
Text-to-Speech TexHoNmOrM HBP XMHMAJ OIOYH yXaaH,
MAIllMH CYPraJIT 33p3r Tepej OypuilH TEXHOJIOTHITH
TycllaMJKTairaap XaMruiH cailH XyBWiIOap Hb rapcaap
Oaiiraa. MaiuH CyprajirbiH TeXHoJoruir armmriad TTS
Jlaxb sipUar Hb XYHT3H TecT3i Oaiiamaap Aypcidxa/ XyBb
HAMpAD opyyicaap Oaiiraa. 3ax 39371 [I93p IOWHD
MPOTpaMMyyZl  HIMITAIK Tyl  spUaHBI
X2I03pHUIH XIPATIRD yiaMm Oyp HAIMATACIIp Oaiiraa.

Oaiiraa

TeKCTUAH WUHXUNFa3 DOHETHK aHanua
TekcTvir x3swiH Gonrox, xan P Mpachemaac thoHem pyy|
WHHKNGMHIAH WHHKANTS3 XOpBYYNaX

Texct opyynax L

SApuakbl HANKWIAH
xonBonT 6a gonrvoHsl
xanBap

Apuansl
M3AIINNHAH
caH

CHHTES XMIHC3H Apua

7-p 3ypae. Text - to - speech

XAPBIOYVYJIAIT

YOLOVS 3arBapbIr ammuriad OOBEKT WIPYYIIT
XUUXJP3, CyprajTblH Xyramaar X3MH3X 30PHIT00p
ypbIUWIAaH cypraricaH INapamMeTpYYAUIl amuriajar.
YOLOVS s PyTorch ¢peiiMBOpK 193p XOTKYYIITACIH
6ereen Google Colab-wmitH ymoryit GPU ammrian
cypranteir xypaaH xuibk Oommor. MS-COCO 33par
erermmuite canr Google Drive-g Oaitpmryynan Colab-T
mount XHWIDK, CyprajThlH ererueisl OObeKTYYIbIH

KOOPAMHATHIT aryyJjicaH 0aiiX maaparatau.

YOLOV5-n1 cyprair XuHXUH Tyn Japaax YHJICOH
TOXHMProoHkI (ailryy maapuiaraTai:

1. .yaml ¢aiin -  cypranteiH  GoJOH
Oatanraaxyynax — ererUIMiH 3aMyyJIbIT
OarraaHa.

2. Data.yaml ¢aitn — 3aMblH M3IIAIUIHIT
TOAOPXOMIIHO.

3. 3arBapsein Toxuproo — YOLOV5-H 3arBapsin
XOMXKIOHYYA (S, m, 1, X) coHrox 6a »aranp Hb
TyXaliH MOJIEUIH HapUHBYIANIBIT
TOMOPXOMITHO.

CypranTelH sBIlam 3arBap Hb batch size,
CYprajlITBIH XypJA 33p3r MapaMeTPYYIHHr allurias
cypanmana. CypraiaTelH jaapaa, 3arBapbil TYPIIAITHIH
3YPryyI JA93p XWLIYYIDK, HAPUABWIAIBIT XOMKHXUIAH
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Tynn nyanax Hapuiisuian mAP, FPS 33par y3yymnrasp
yHAIHD. TuitMaac m93px 4-p XyCcHIrT3C Xxapaxaa mAP
6omorn FPS y3yymonmac Hp xamaapaax YOLOvS
cypracan. YOLO ¢peiimMBopk
X3pa3p Xypa  0oyioH
XOOPOHJIBIH TOXHUProo yinam Hapuiiccan. Y OLOv4 6onon
YOLOVS 33par 3arBapyyAal CYKI3HHUH IIMHD apra,
OTerUIMIMH  epreTresIiH  caibkpyyJcaH  apryyn,
CYpraiaThlH OHOBYTOM  CTpaTerd  33p3r  IIHHIJIAT

MOJICIUMT  COHTOH,

XOIKUXUIH HapUiBYJIAJIbIH

OOPWIONITYYAUNAT HABTPYYJICOH Hb 3arBapblH OOIUT

OyypyyJIaxryurasp
raprax OOJIOMKHIT

UaruiH  TYWLRTIJIMUT  OTrLHOM

HapUiBWIAIbIH  ©HIOD

onrocoH. YOLOvS-33¢ axidH 0yx anban écast YOLO

axuIL

3arBapyyl Hb XypH OOJOH HapUHBYIAIBIH XOOPOHIOX
TOXMPIrOOT HApUiH TaapyysK, TyXallH X3pAIJddHHUN
IIaapyiara, TEXHUK XaHTaM)KHHH OOJOMKHA TOXHUPCOH
3arBapblH SH3 OYPHITH XOMXKIICYYIUHUT caHall O0ITOHoT
Ooncon. Tyxainban, 5ar?sp XyBwiOapyyn Hb 3axbIH
TOXOOPOMKYYIIL 30pUYJIarficaH XeHI'eH IKUHTIH
3arBapyyAbIl caHall Ooiromor Oereex »3Ar’dp Hb
HAPUHBWIANBIT Oyypyy/iaxblH 33p3rI33 TOOIOOJIIBIH
HapUH TOBOT T OaiABIT Oaracrax, O0IOBCPYYITaITHIH
XYPABIT HOIMIT OYYIIIAT.

55

a2 @
5 8
& 8 &

a
3
S
3

—e— YOLOV8
YOLOv?
YOLOV6-2.0
YOLOVS-7.0

—e— YOLOVE
YOLOV?
YOLOV6-2.0
YOLOVS-7.0

@
&

COCO mAPZY %5
&

COCO mAPSS %

@
8
w
8

I Faster

15 20 25 30
Latency A100 TensorRT FP16 (ms/img)

Smaller
=,

0 20

40 60 80
Parameters (M)

Tpagux 1. I'yiiyymeanuiin xapoyyynaim

1.0 35

YOLOVS
XapbIlyyJICaH.

I'papux 1 -t YOLOvS5-aac
3arBapyyablH  X3MIXKIICYYIUHT
rpaduk Hb Hb s1H3 OypuitH YOLO 3arBapyyasiH HapuitH
TOBOITOH Oaiiman OONOH TYHIDTIIIMNAT XapbIlyyJcaH
xapyyagar. 3yyH rpadukT
napaMmeTpuiiH 100 (cas HAMKIIp) Oomon COCO

XYPTIIX
OH>3

HINMHXKXHWIITI2T TaJIbIH
OarayraaxyylalThlH OrerUIMHH 0arm J93pX ITyHAax
HapuiiBunaneiH yTreir (mAP) IOU ©ocro 50-95-biH
XOOpOH/I XapbIlyyicaH OaifHa. DH? Hb TapaMETPHIH TOO
HAMOIIDXHUIAH X9PI3p 3arBapblH HApHUBWIAN calkKupaar
YHT XaHMJIArBII TOMOPXOHM Xapyyinar. 3arBap OypHT
nano (n), small (s), medium (m), large (1), extra-large (x)
T3COH XOMIKIICTYYAIDP TIMIATIIICIH.

XIPAIXKYYJIIIT

Yxaasar XxeTe4 CUCTEMUIH TYPIUWITHIT SIBTaH XYHUH
3aM JIP3pX TONOPXOi OOBEKTYYABIT TaHUX OOJOH
OOBEKTYYNBIH 3alfH MOIIIJUIHIT ayIouo  Xd3JI03p33p
raprax 30pWiIroop TYPIIK Y3COH. TypIIMAT Hb TypBaH
YHJICOH X3Cr33¢ OYpICIH 0ereen YYHI OOBEKT TaHUX,
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OOBEKTHIH 3alI' TOOIIOOJIOX, MOIIIIJUIMHT  ayauo

X37103p33p AaMXKyyJIax TYPLIMITYYABIT XUHCIH.

8-p 3ypae. Cucmemuiin mypuwiunmuin xyce

V.  YPIYH

TypIIUNTHIH SBIAX XUHTACIH Yl SBL, aKuuiaraar
HapuiBWIAH XSHAX, alJAaaHbl XyBUYI A39D YHIICIH
XaphIyyJaITHII XUMCIH. DHA XaphIlyyJanTaac Haallua
aHxaapax Iaapjjarataid  3yiiac OOJOH HpIdAYHH
XODKYYIITAA  XIPATKYYIDX —IMIaapiaratail  IIaHD
caHaaHyy[ TOJOPXOH OOJICOH FOM.

TypIIUATEIH XapbLyyJIaNThl XHAXIID XO4 XOI9H
YHICH aTpUOYTYyIBIT COHIOH aB4, TIArIIPUIT XyBHAp
TOOLIOOJIOH Taprax, yp JXYHT rpaduk X3103p33p
xapyyican OosHo. Typmmnt HuAT 20 OUWT 1193p
XUHTIIK, T3Ar39P33C Japaax YHICOH
XapbILyyJIAITYyIbIT Taprak HPCIH.

W Ofnexr Tamix [ 3afir rooupoaox
350

300
2 250
% 200

Z 150

g
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Huiit Typumar

TIpagux 2. Xapoyyynanm
A. Hozoon — Obwexm manux

OO0BEKT TaHWUX XypA Hb TYPIIMITHIH TOJIJIOX
Y3YYIRATYYOUHH HAr 0Oereex SHAXYY AaTpHOYTHIT
Xyramaaraap XdMKHH, YpP IOYHI XyBHAp HIPXHIUICOH
rpadukaap xapyyJcan O0IHO.

OOBEKT TaHWX XypJ Hb CHCTEMHHH TYHIITIAIMHT
TONOPXOMIDK, Yp MAYHTHUHH Oomut Oaiimang mryynm
HONOONeT Tyl  OWIHUN  CyJairaaHbl — dyXal
XIMXKUTIIXYYH Oaiinaa.

B. Ynaan — 3aiie mooyoonox

3aif TOOII00JIOX Y3YYIIIT Hb X3PATIIATYA3] 368,
0OANTON MA3IIAIIAI XYPrIXdJ] HOH Ilaapuiarataid HImK

75

oM. 3alr 3eB TOOIOOJOX YaJBap Hb CHCTEMHUWH
oomuT  OalmIBIT

Hb  X3PANIAIYAUNH

HaiinBapTraii  Oaiiman  0OOJIOH
Oaranraaxyyngar 0erees 9HI
amMrIax Typuuiara, yp OYHA IO0yyJd HOIeejser.
TypumnTelH sBIfaJ rapcaH ajgaar WIPYY/DK, aHaH3
XHHACH?ID alJaaHbl X3MXIIT Oyypyynax, IaaniIbH

XOIKYYJIITHHH Cyypb HOXIOIHUAT Onif 601r0coH 60IHO.

DArasp Y3YYIRITYYX 133D TyIATyypiaH XUHCOH
XapblyyNalTyyl Hb CyAalraaHsl Yp AYHTHHH YaHapbIr
JOOUUIYYIdX, YP AQIUIMITaidl XOIKYYJITHHH —YHTIIdI
TOJIOPXOMIJIOXOJ] OHIIIOW a4 X000 10ITOMH Oaitiaa.

Min Max Avg Accuracy

() (*o) () (%)
O0beKT TAHHX 0.24 2.52 1.41 98.58
3afr TOOI00.10X 0.2 3.49 1.63 98.36

9-p 3ypac. Xapoyyynanmein xycnzm

B. Ayouo m303915x

Ammrnaracan APl : buusspasc sipua pyy XepBYYIdX,
OmuBIpUAT  ayawo  Qaia XOPBYYIIXID
ammriacad. XepBeceH ayauo (ainsH Tepes Hb audio/x-
wav OaifHa.

00aTOH

ABcaH mapaMeTpadp XOOJIOMroo coHrox, speed 6oioH
pitch mapamerpasp sipuaHbl XypJa OOJIOH ©HTHHT
TaapyyJicaH.

DAr3sp TYpLIKAIT OOJIOH XapbIyyIAIThIH YP IYHI MaHai
CHCTEM DXHHH IaapularblH Jaryy M3A93J9X YajgBap Hb
98% myHT3# Ik Y33k OaifHa.

VI.  JIYTHDJT

I'ap yTacHBl KamephIl amuriiaH, OOBEKTHII TaHBX,
3afil  TOOLIOOJIOH  XJPOIJITYMI  ayquo  X37103pIdp
MBI XYPIdX  yXaalmar  XeTed  CHCTEMHUUT
HABTPYYIIIX33D 30PbCOH.
TYPIIMITHIH angaa
Y3YYJOITYYIUMHT HapuiBulaH CydaDK, XapbLyyJauT
XUACHIID MAallgblH  XOIXKYYIITIA  XIPIMKYYIIX
mlaapajgaratail IuMH? caHaaHyyJ TOIOPXOMIOIICOH.
OOBeKT TaHUX XypJ OOJOH 3alT 36B TOOLOOJIOX YaaBap
Hb CHCTEMUITH O00AUT Yp AYH O0JIOH HaliBapTaii Oaiinans
yyxajl Helee Y3YY/K Oaliraar Typuuiaraap OaTaiiaa.

Cynmanraasbl
0010H

SIBIIAJ]
TYWLDTIIUIH

Men ayauo M313351901 namxyynaxaj amuriacad APl v
SIPUAHBI XypH, OHTHUT TOXHPYyIax OOJOMKHHUT OJTOX,
MDIPAIAIT JaMKyylnax daaBapbir 98%-1 Xyprac’H Hb
Oarnarncan. MeH Typurmnitaap MoHTon YICHH sBraH
XYHHUH 3aM JI33PX TOJ1 00BEKTYYIBIT HIPYYIIX 30PHITOOPD
YOLOVS 3arapT cyypuiicald 0OBbEKT TAaHHX aITOPHUTMBIT
ammrinax, 20 0OAWT 3aMbIH OWWIAT J33p TYPIIHIAT
XUHCOH. YYHUH Yp AYHI OOBEKT MIPYYJIdX MOIYJb
98.58%-niin, 3aif Tomopxoitnox Moaysib 98.36%-uitH
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HapuiBWIANTA 00JOXBIT OaTaaraaxyysiacaH. DAradp yp
JIYH Hb CyJairaaHsl Yp IYHTUHH YaHAPBIT A3IILTYYIDK,
[aalIbIH XOMKYYJIDITHAT 00IUTON OOITOX0 ] YUTIICIH
Cyypb HOXIIOIHUIT OYpAYYJK erd OaifHa.

TAJIAPXAIJI

OHAXYY TOCIHHHT XHIK TYHIITIAXSA TyClaniaa
Y3YYIDK, HX 3YHIHAT 3aax, YATIIYYJDK 6rCoH yAUpIard
6armt [loktop (Ph.D) C.Om3mitbasp, 3eBmex Oarm
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VY XOOJIOUTOOP VJIUPUIAT DJEKTPOH [OOKHBI
XOTKYYJIDJIT

B.OCOXBASAP, A.OATIPIJI
Mouron ync, Ynaan6aarap, IIYTUC, Manaansn Xondoons! Texuonoruitn Cypryysib, DNeKTpOHUKHIH caiabap
Xonooo 6apux 3oxuozunitn u-maiin: odgerel55@must.edu.mn

Xypaanzyi—Cyaaaraansl a:kJaap XyHHil 1yy X0010iroop yAMpAAr XaajlraHbl 3J1eKTPOH I0O0KHBI 3aTBApPbIT XOIKYYJIHK
Typuican. Wi-Fi 60108 Bluetooth moaya aryysican 32 6utniin ESP32 MUKPOKOHTPOJLIEPHIT yaupajiaraap Hb aliuIJacaH.
MIT App inventor mporpamaap Ayy XOO0JIOHIr yaupaax AHAPOA ANIUIMKIIIHMIAT XOIKYY/IK yXaajar yYTcaH JI33p3)
cyyJaracaH. Yxaajar yrac, MUKPOKOHTPOJLIEP X0€p Hb X00poH100 Bluetooth-p xon6oraono. Yxaanar yracHaac Xaparjird
HOOKMII OHIOHJIroX, TYIKHX TYJIXYYP YFHIT X3J3X3J AHAPONHA aNMIMKIIIH 0010BCPYY/’K MHTEPHETHI{H CYJIKI3I33p
aamzkuH ESP32 mukpokonTposiépoop yaupaax 3apumaap axkusuiana. Onooroop yr MIT-uiiH Xer:KyyJIc3H anMJMKIH Hb
AIXUiH S0 opuMM X3JMIir TaHuaar 6ereesn O0MJ AHIJIHMApP X3JIC3H YIHMHI 00J0BCpyy/k OaiiHa. Yr cynajaraa Hb Tycrai
X3PIrudIT XYMYYCT 4yXaJl a4 X0100r10J1T0ii. CHcTeMHiir naamua ypraJEkayy/k MOHIos1 HHAaKeHepyYAHiiH 6yT33¢3H Yumar

AYY TAHHX CHCTEMTIH X0/100:k MOHI0100p X3JMIiTr TAHUAAT 00JIT0K XOI:KYY/I3X 00AUT maapasiara daiina.

Tyaxyyp yz — Wi-Fi, conenuoo peneii, ESP32, MIT App, Anopoiio

. YAUPTT AJl

OHee Yyea TEeXHOJOTH XypATai XOr KWK TIp AyHIaa
XYHUH Jyy XOOJIOHT TaHUX TEXHOJOTUYABIT IRIIXUUH
TOMOOXOH MOIIIJUIMAH TEXHOJIOTHHH  KOMITAHHYT
IPUMMTINH  XOIXKYY/DK OaliHa. XYHHH X9JICOH YT,
eryYJIO3pHIT 0OJOBCPYYIaH TEKCT OOJITOX, ACPATIIP Hb
OMYCOH TEKCTHHI Ayy XOOJIoOW OOJITOH XepBYYIIAT
XUAMAJT OIOYH yXaaH, MAalliH CYpPrajlThlH apryyIbir
amuriacan  QyHKL, TYYJd, OporpaM XaHTaMKyyJIbIr
MX39p XOTXKYYIDK OaifHa.

Vr cynanraansl axiaap 3aiiHaac Bluetooth amurian
XYHHH JyYy XOOJIOWIOOp yAMpIJAr XaajlraHbl IIOOKHBI
3arBapbpil  XOMKYYJ/DK — TYpHIMX — 30pWITO  TaBUH
axwuiacan. ['apaa ammriax mmaap/araryi, 36BXeH ayy
X00JIOMT00pOoOo Xaajraa

OHTI'OIUITOK, TYDKUX

Oonomkroir. MeH Hyymiman Oa aroyaryd Oaiiman
Tajlaacaa 36BX6OH TaHBI TYJIXYYP YTHMHI TaHMX HAIBTPIX
OoJOMXKTOW Tym  Xynrai 30BIIOOPOITYH
HOBTP3ATI3C Xamraanargcad. /Jlyy Xoonoi TaHHX
TEXHOJIOTUIH TycllaMXTairaap IpURH

Yeuitn

0o10H

aBTOMATKYYJIAITBIT  XOKYYJDK,  OpYHH
aMBJIPAIBIT  XSUIOApUIyyJHA. DJEKTPOH LOOXKUUT T3P
OYMMIH THIOIYYX 53CB31 HUTIOMXKIAIACIH XYMYYC JI
aluriax 0oJOMXKTOM Oerees xyH OypT Tycrail Tyaxyyp
maapjyiararyii  33par ad  xonboraonToid. XaajraHbl
OOXKHUHUT Tyy XOOJOHUTOOP YANPAAX Hb TYCTal XAPATIIAT
XYMYYCHHH TyJTraMIcaH acyyMIyyAbIH HAT X3CTUHT
AKX a4 X0a00rxoaToil. MoHrosr YCBIH XOMKIIH]
2022 onsl Oaiimmaap 115.100 rapyii Tycraif X3parmaT

UpraH OaitHa [1].
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MOHIOJIbIH TYCIFAM X3P3rLaaT
MPIr3AUNH TOO CTATUCTUK

X271 APUAHbI 4 060

HWIAT: 108 399

COHCIOJbiH 8 708

XAPAAHbI 11871
CaTrauMnH 20 742

XenenresHun 21810

BYCAL 33 530

3ypaz 1. Monzon ynceln myceaii Xap2yzszm Xymyycuiln
cmamucmux

DOHy cyganraann [yyril KOMIaHWid XerKYYJICOH
MAIlIMH CypTaJIThIH aprbIT allINTIacaH Ayy X000 TaHUX
¢yukuuiir (Android RecognizerIntent Class) ammrnacan
[2]. Yr 3arBapT 0m00XOHAOO MOHIrOAI X3 OpOOryH
ydpaac AHIVIM XJIMHT alIuriacaH. DJIEKTPOH H[OOKUHIT
MIT-c xerxyyncan App Inventor 6510k mporpaMtianaap
mporpamMumiad  AHAPOHT
yxaajmar yTcaH [I33p CyyJaraH yaupnacad. [yyriuiiH
XYHHU#I Iyy X00J0H TaHUX (PYHKIUHT alIUIMKSIIH 33D
JIyyJlaK aXXHILTYyJICaH.

VY nupnax
CHCTEMTAH yXaallar rap yrac 3cBa3J TadieT Oaik 00IHO.
AHIIpOWJ TOXO6POMK Hb IMOOKHHAT HIIX / Xaax

alIUIMKAIIH X6 XKYYIIK

TOXOOPOMXK Hb AHAPONA  YHIAIUNAH

KOMaHAYyABIT ~ WAT3XK, XYJA39H  aBCHBI  Jlapaa
MUKPOKOHTPOJUIEP LOOKHBI I'OJ TOMOPHUWI COJIEHUO.
peneiramp  HIK  XaakK  @KWIIyylHa. AHIPOWX

TOXOOPOM)X OOJOH XYJI93H aBarduiiH XOOPOHIOX
Xapuimaa XoJ0oor yTacryd CyJDKI3TI3p —erernes
X2M03p33p MIATIIAT. MHKPOKOHTPOJUIEPUIH Mporpam
Hb aHJPOW] TOXOOPOMKOOC MITIICIH KOMAHIBIH Jaryy

COJIGHOUJ pENeura3p [JaMxKyyldaH IOOKHBI TOJIBIT
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xenenrene. Ardiuno MukpokoHTtpoui€p Bluetooth
yTacTyd ererien AaMKyylax MOXIyJ alluriaH ayy
XO0O0JIOUT00p MALINH YAUPAAX aXJIIBIT [3, 4] A29p XUHCAH.
IIporpam xanramkuiiH xacar Hb Embedded C-r amurian
ESP32 wmuxpoxoHTpomn€p n3p xuiiracsH. ESP32
MHUKPOKOHTPOJUIEP AIIWIJIAaH TAPUHH aBTOMATXKYYJIaluT
CHCTEMUHIT XOIKYYJDK I3pdJ, XOIIUT, araapiKyyJalThlH
CIHC 33PTHHT YAMPAAX AT XUHUCIH [5].

Smart phone
with MIT App

ESP32 MPU
Human voice

Bluetooth

Motor

3ypac 2. Cyoanzaanst axcivin oymuyuiin cxem [5]

Hd29px 3ypart [5]-p @KIBIH OYTIHUIAH CXEMUUT

XapyyJas.

Owatxaruiin “Viral Science” mabx ESP32 Cam momayn
almuriaH HYYp Uapail TaHMK OHIOWIOr I[IOOKUUT
XOrXKYYJICH [6].

I1. 1YY XO0JIOM TAHUX 3APUUM

A. Jlyy xoonotie xysupeax npoyecc

XyHHH ~spHar KOMIIBIOTEPHIH KOMaHZI OOJNTOH
XYBUPIraxblH TyJIJI KOMIBIOTED X3 X3J3H HapUilH
TOBOITAN AJIXMYYABIT TYHLIITI3AT.

1. AHamorooc TOOH XyBHprard Hb AYYT IOXHOT
KOMIBIOTEPT TOOH Joxuo OonroH xyeupragar. ADC Hp
TOAOPXO0i JIyYHBI
JIONTHOHBIT JaBTaMKTairaap TooH Oonromor. Wmyyn
JIyy 9UMI3T apHiTraxblH TYJZ O3 aBCaH 3CBAJI TOOH
0OJNTOCOH IyyT WIYYH?. DHD Hb MOH JaBTAMXHUIH €ep
0ep 3ypBac Jaxb Iyyr Tycraapiax, Ayy YAMA3T X3BUHH
OOJITOXBIH TYJIJ XHHAJIAT.

XyMYYCUliH sIpUX XypA eep eep Oaimar Tyl AyyT
CHUCTEMUITH CaHaxX OWJ XaJrajaracaH IYyHBI 3arBapbIH
XypATai TaapyyJiiaxaap Toxupyyiaar [7].

X3MXKUITYYAUNAT XMICHIID

Acoustic
Models

Feature
— .~ [ Decoder
\'/ Extraction

I

Language
Models

3ypar 3. [lyy X00J10if TaHUX TpOLEcC

2. apaaruiin ajgxam 60 JOXHOT CEKYHJIbIH X3/19H
3yy OCBAJI MSIHTaHBl HOT OOJTOH JKMKUT X3CTYYId[
XyBaax sBran oM. [lapaa Hb 3AT33p JOXHOHYYHI Hb

MAIPrAMK Oyl doHemyynrail Taapu Oailraar majrasa.
doHeM THIAT HBb ajWBaa XJIJHUM XaMTHHH OKVOKHAT
9JIEMEHT oM. AHIIH X3dH] 40 opunM ¢doHeMm Oaiinar.
Bycax OpHBI X3IyyA Hb ©6pCAMHH OHIUIOT00COO
XaMaapaH eep eep TOOHBI (POHEMTHi Oaiiyiar.

3. JlapaaruiiH anxaM Hb spHa TaHUX XaMTHIH
xo1yy anxam oM. Jlyy aBuar spraH TOWpoHn Oaliraa
Oycan QonemyynslH XYpasHI aBu y3aor. Jlapaa Hb
CTaTUCTHKUITH HapuilH TeBOITAM 3arBap Hb KOHTEKCT
(oHEeMUIH CXEMHHUT CYIaK, YT, eryysosp, XJUTruiH
TOM apXMBBIH CaHTall XxapbUyyjjar. YYHUH Japaa
MpOTrpaM Hb XAPATIATYUNH XUDK Oy YICHHT 3I3CT Hb
TOJIOPXOMIIK, TaPaJITBIT TEKCT X3J103p33p Xapyyar.

B. Iyy manux cucmemutin 3azéapyyo  Google loT Core
Hb XOPATI3TYUIH TOX0OPOMKUIT HalABapTail, aroyaryu
aXuJuaraaraap XaHTaar [8]. X3parmrauiin
TOX0OPOMK Hb [ YYTJIMIH JIyy X00JI0H TaHUX (QYHKIHMHT
aryyiacaH mporpaMm Oyxuil yxaamar yrac,
kommbioTep Oaik 6omuo. Cloud functions Hb  KOABIT
KIayx — JA33p
MpOrpaMuwIaNbIH XJTHUI KoMnainop oM. Speech to Text
Hb Yy XOOJIONT TEKCT OOJITOX AIUIHK3IIH IPOrPaM FOM.

TalJIeT,

OGonoBcpyymaar HOT  TOPIUIH

AutoML (Automation machine learning) Hb MalMH
CYprajThlH apraap TEKCT OOJTOCOH YTHYYIMHT suIraH
Cloud functions X3c3rT erex r3ap3r X0JIOOOTOHToop
cucTeM axxusuiana. ['yyri KOMIaHU#i MaliH CyprajiTaH/
CYYPUJICaH XYHHIi Yy XOOJOHUT TEKCT GONroX 3arBaphbir
Jlapaax 3ypart xapyyJaB.

i
IoT Core 3 !
|

Y0 Google Cloud

0) Texeapemkmi
aloynryn Gaigan

emlw s User device ad

KOMaHL

Cloud functions Speech to Text API

2)Taiinax

|
| AutoML
| 3) ¥r anrax

|

I

I

3ypaz 4. I'yyenuitn XyHuii 0yy X00J101 Manux 3a26apvli Ouazpam
I1l. CACTEMUIMH IU3AMH BA IIUH 1.1

A. Cucmemuiin
CHUCTEMUIH

oymay

epeHXUil  OyTIHHT

Hapaax  3ypart
xapyynaB. ESP32

MUKPOKOHTpOJUIEPbIH  opontoHy RFID  yHmmrawmiir
X0J00COH. DH? Hb HOOI] CHCTeM OYIy XdpAriard
TYJIXYYP Y32 MapTcaH, yTacHbI LPHAT JIyyCCaH AICBAI
xooJioi1 eBnceH yen RFID kapraa yHHIyymK 1[0OK00
Ho9H?. OLED nmira11 193p 1100KHBI HIITACOH, XaaracaH
33p3T  OAOOTMHH TONBYYAMII XxapyyiHa. XapaaHbl
O9PXIIIANTIH  MPIIAdA  30pPHYJDK  Xaalra HIITAIK
XaarJcaHbIT 0a33ep Ayyraprax M3ASTI3H).
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Smart phone
with MIT App

3]

Bluetooth

Penei moayn

Conenuoa LooX

ESP32 MPU

Human voice

RFID yHWwMry

Buzzer

3ypar. 5. CucreMuiin epeHxHii OyTA1I

OH> OYTHMHH CcXeM OI9p Xaparmax Oalraadnan
“computer” TACOH TYAXYyp Yr Ooiox
KOMaH[IBIT yxaanar yrcaHyg Oaiiraa MIT App inventor
mporpamaap XerKYYJIC3H AHAPOIA amm-I  X3JIHD.
XoncoH koMmaHzaplr ['yyrimiiH Kiaya cepBep  A33p
6osoBcpyyiacan Tekctuir ESP32  MUKpOKOHTPOLIED
Bluetooth-p xymasH aBHa. XYJ93H aBcaH Iyy XOOJOWT
TekcT Gonrocon koMauabir ESP32 MukpoxoHTpouiép
©OpUITH TpOTpaMblH KOJBIH (YHKUTIH XapblyyiaH
00JIOBCPYYJIIK COJICHUO/I LIOOKHBI TOJIBIT YAUPIAX pejed
MOy M3/I33JI3]1 6TeX 3apuMaap aKiuIaHa.

X3PATIIATY

B. ESP32  muxpoxonmpoanép Byx ESP32
xyBunOapyyn Hb  ESP8266EX  rmcoH  yHACOH
mporeccoptod, Tensilica L106 32 OuTwifH MHKPO
ymupanararaii. OH? Hb Oara epTerTdd, eHIep
CYHIPTrATIH, Oara  »pyMM  Xy4  3apIyyJijiar,

nporpamuwiaxang xsuoap, yracryi SoC(System-On-
Chip) rom. MeH TYYHYIRH:
24 GHz Wi-Fi (802.11 b/g/n, WPA/WPA2-r

JIOMKIIAT)

Epenxwuii 3opuynanter opont/rapant (13 GPIO), «
Inter-integrated Circuit (12C)
Amnanor-toon xysuprair (10-6ur ADC), ¢ Serial
Peripheral Interface (SPI)
DMA-taii I2S uatepdoiicyya (GPIO-1ai1 xyBaaniax
XOIT)
UART (GPIO2 m33p 3eBxeH mamxkyyiax UART-r
HI3BXKYYIDK OOJTHO)
YT MHKPOKOHTPOJUIED Hb ©OPHUIHH OpYHBI OHe jaacaH
yTacryi cysmkad yycrax (Access point-AP mode) 6omon
00pT OUPXOH YTACTYH CYJDKIIH/ KIMEHT OOJK OpOJIIOX
T3C3H 2 ropuMa axusiazaar [9].

C. MIT App Inventor npoepamm

MIT App Inventor Hs Google-33¢ B30 mporpaMsIr aHx
raprax erceH 6ereej onoo Maccauycercuiin
Texuonoruitn Muctutyt (Massachusetts Institute of
Technology) xapuyipiar. DH3XYy mOporpam
KOMITBIOTEPUIH MpOrpaMuwiali] MHUHIP OpXK HPXK Oyt
xymyycr 3opuyink Android Gomon iOS racaH x0€p
YHIIIMMH CUCTEMJ XIPAIJI32HUN MNPOrpaMM XaHITaMiK
(armm) xerxyyiax Ooxomkuiir onroxor. 2010 oHooc
OIIOH HHUHUT3I XYpPTIINM OOJDK, Iaall XeIrKyYIdTIdK
9xa1caH Oereexn 2019 oubl 7-p capbiH 8-HBI Oaittaap

Hb
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sICHitH OeTa mmanrantasy opx 11-p capbiH 26-HI OJIOH
HUUTA7 XYpT31 60icoH [10].

DH3 IporpaMM Hb YHOITYH, HIANITTIH SXUHH IPOrpaM
XaHraMx Oeree[ 2 maBxap JUICH3TIUTIAP OJIOH HUUTIJ
rapracad. Cyymuitn 10 xwunx MIT App inventor
rporpamaap AHzponn anmn-yyasIr
ABTOMAT)KYYJIAJITHIH araapslH  OOXMP/IBIH
XSIHAJITBIH CHCTEM, rap yTacHbI IpOrpamm, OOJOBCPOIL,

XHHCOH
CHCTEM,

SPYYJT MOHJI, MAaIMH XSHAT, XSHAJIT 33P3T XIPATIIHIIC
rajgHa poOOT cucTeMJ amuriax upcdH. Jpaxuiin 195
OpHOOC cap Oyp HOT cas rapyi 304abIr HIrTIaH 60 cas
rapyd ammimkdmH Oyramr MIT App Inventor Hb
JPIXUH  1P3pX NporpaMyyablr OyTIsx apra Oapwi,
XYYXAYYAUIH KOMIBIOTEPBIH Tajlaap Cypajiax apra
OapwIIBIT eepUHIIK Oaliraa oM.

MIT App Inventor Hp OYpdH axwiaraarairaap
Android mporpamm OOJIOH AM3aifH XUIX OOJOMXKTOM.
MIT App Inventor Hp nuzaitHep 06a OJIOK 3arBapiard
r3coH Xo€p Xacraac OypmdHa. Moopx 3ypart App
Inventor mporpambpIH Ou3aifHEp XAICTHHH WHTepdeiic,
aryyJrbIl YYCI3A3T XICTHHT Xapyyas.

nnnnnnnnnn

3ypaz 6. MIT App Inventor-uiin ouzainepuiin xicrz

Anx 610k x31 HB Google Blockly maap 6yTasracaH,
StarLogo TNG, Scratch 33par XamHyyad3c caHaa aB4
OJIOKT CyypHWJICaH IPOTPAMWIANBIH XOJIMHAT aIluTIaiar.
Bnok mporpam Hb 3BIYYIIAT TOTJIIOOMBIH X3CTYY IIUT
XOOPOHIIO0 XOJIOOT/ICOH OHTOT KOMJIOTICOH OJIOKYYIBIH
TyCJIaMXKTairaap IporpaMblHXaa JIOTUKMUT HYII3p
3acax OOJIOMXKTOU KOJI FOM.
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Viewer

Laben
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HorzonteiArangemen

Labels
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3ypaz 7. MIT App Inventor-uitn 610k npozpamunansin xacre

IV. TYPIIUWIIT, YP AYH

A. AnOpotio ann-vin 3a26ap, OU3aiH

MIT App inventor-oop XHHCIH aHAPOMI ar-BIH
3arBap OOJIOH OJIOK MpOrpamMuwiajiblH KOJBIT Jlapaax
3yparT XapyyiaB. OH? ESP32
MHUKPOKOHTPOJIIEPBIH Y AP JIararaii 3JIeKTpOH LO0XKU T
yxaanar yracrait Bluetooth-p xon60x TypmnT XuicoH.

TypIIWITaHA Hb

ACTED 1o 1] oot (D

PasswordTexiBox1 - 1 Text - | = -~ Mg

fhen . set (ETTERD - (TR to 0 (TRD
L=

3ypaz 8. MIT App inventor-oop xuiican Anopoiio ann 60101 610K K0O

MIT App inventor mporpameiH Designer-3arBapbia
XICAI'T @OPUIHH XUICIH all-bIH YHIIDIYYI TYJIXYYP YT,
speech-myy xoomoit TamMx TOBWIyYp, Bluetooth-Toii
X0JI0OTI0X X3CAr OOJIOH Oycaa OJIOH HAMAJIT IKHKHT
3yicuiir xumibk 3arBapumicad. MeH Webl-cymmkasHg
x0sbox, SpeechRecognizerl-myy X0O0NoO|T TaHUX, TEKCT
(hYHKITyyIBIT OpYYJICaH.

B. Typwunmein yooorcnvl 3a26ap ~ YrcapcaH 3JIE€KTPOH
IMOOKHBI 3YpPruiir XapyyiaB. OXHHH TypIIWITaap
TOBUWIyyp Japaxaj peled Moaynaap AaMXKyylaH
COJICHHOZA IIOOKHBI TONBIT HI2XK, XaaxX TYPIIMITHIT
XUHICOH.
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3ypaz 9. Typuwunmotn 31eKmMPon YooxHc

Hapaax 3ypart Heel CUCTEMT31 TYpPUIMITHIH 3arBapbir
XapyyaB.

3ypaz 10. Dnekmpon y00IHCHBL MYPUIUTIMBLH 3026aD

XdparmerauiiH yTacHel OaTepeil AyyccaH, TYIXYYP
Yras MaprcaH OOJIOH XOOJOH CeeceH 33par acyyaal
rapcan yen RFID kapr ammrnaH OHroinarox Heei
CUCTEMUIT JaBXap XUHK OrceH.

MIT App inventor mporpamaap Xerxyy/DK yxaajar
yTcaH J133p cyyaracan Auapoiin ammn-uel Google speech
(OYHKIMHH TOBYHUT JapK TYIXYYP Y33 (KHIIPH I33pX
HYyIl YI: computer) X3iaH3. XaJcaH yruir ['yyra kinayn
J193p OOJOBCPYYIaNT XHUHK TEKCT OOJITOH XYBHUPTax
ESP32 MHKpOKOHTpOJIEP MI3p XapbllyyjdaH 36B 0O
Bluetooth mMopaymaap peneiiHbl rapantanj XoJ0OTrICOH
COJICHHOJ II0OKHBI T'OJI TOMPHUHI HI3XK Xaax 3apumaap
CHCTEM aXWJUTaHa. AII J33p Xaaira HIJIIK XaaracaH
yeo Xaanra ampKWITTa, HI3TAYK Xaarjylaa TI'dCOH
MBI33JUIMIT XapyyJiHa.

V. IYTHDJT

Cynanraanpl axiaaap TOpUHH aBTOMATKYYJIAITHIH
CHUCTEeMYYAMWH HAT OO0JI0OX XYHHH Iyy XOOJOHToop
yAUpAiAr XaaJuraHsl
DHAXYY 3JIEKTPOH LIOOXKHBI CUCTEM Hb aloyITyH Oaiiman,
XsUtbap ammMriianT, 3apjai Oararaiiraapaa OHIIIOITOM.

CUCTEM XOIKYYJDK TypHICaH.
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DJIEKTPOH IOOKHUIT rap, anbaH raszap, 304ui Oyymai
39par aloynTyi Oaiman maapamar ra3pyyaal allnriax
Oosomxroil. MeH TYNXyyp, KapT 33par ¢GH3MK 3yHic
HIaapararyi TyJ Xaparinraad g xsuoap OaitHa.

MIT App inventor mnporpamaap XeDKYYJICOH Hyy
XOOJIOUT yaupaax AHAPOWI aNIUIMKAIIHUNT ©epuiiH
QXUIaa 30pUYyNaH XerKYY/DK yxaajar yTcaH A93p33
CyyJracas.
LOOXKHUUT HIZXK, XaaX yJAupAaHa. MeH X3parisryuiiH
yTacHbI OaTepel ayyccaH, TYIXYYp Y93 MapTcaH O0oH
X00JI0M ceeceH 33par acyynan yyceax yen RFID kapr
allUIjaH OHIOMITOX Heell CUCTEMHUUI JaBXap XWX
©I'COHOOPOO OHIVIOITOM. YT UIEKTPOH LIOOXKUIT Tycrai
X3pIrmIdT XYMYYCT 30pHYyJIaH I[aalll Hb XOIXKYYIdX
30pWIITOTON aKuJUTaXx OaiHa.

VYxaamar yracHaac TYJIXYYp Y& X3JDK

Opnooroop yr MIT-c rapraca antuiMK3IIH Hb J3JIXUAH
50 opumm x3m33p (AHrmm, Xsrax, Opoc. . . ) X3JIC3H
yruiir  GosoBcpyymmk Oaiiraa OomoBd MOHTON X3
Oaiixryit. CucteMuir [aanuI YpraJnKIyyIK
MoHron MHXEHepYYIuiH OyTa3¢coH UuMara nyy TaHux
CHUCTEMT)# X0JI00k MOHT0JI00p X3IUUT TaHUAT OOIT0K

XOIKYYIIX OOJTOMIKTOM.
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XYPJIBIH TOMADIJIAJ XOTJAOI'Y YXAAJAI CACTEMUIH CYJAJITAA,
XOI'KYYJIDJIT

I'. MATBAH-IPIDHD', Y. MOHXTVYSA?, B. 1OJTIOPCYPOH?

Mouron ync, Ynaan6aarap xot, LY TUC, Ma1321571, X01000HBI TEXHOJIOTUIH CYpryyib, KOMIbIOTEpHIH yXaaHbl canbap,
M>b193JUIHIH TEXHOJIOTHIH canbap

3oxuozuuiin u-mriin xasz: b.dolgorsuren@must.edu.mn®*

Xypaanzyii: OHee yen Xypaj, 4yy/araH, YyJI3aJThIH TIMIIIIJIMHT TyXaiH 0osk Oyii mpomecchir 0apMMTKYyJaxX YYIHIIC
MeXaHHMK Oyloy rap apraap xetejjer. JH3 Hb Ll Xyranaa ajjax, XypJbIH TIMI3IJIIMIH YHIH 36B 0aiigan aigaraax, gyTyy
ererae, xaarajax 33par IyTargajTail TaJdyyabIl Yycraxk OaiiHa. JH3 yiJ ABUBIT XHHMAJI OI0YH yXaaH, MallUH CYpraJir, I'yH
CYpPrajThblH apryyibil alINIJIAH ABTOMATXKYYJaxaap 30pbCOH 06reej TOAOPXOi 3arBapyyabIl MOHIOJ X3J A33p TYpIUHX,
OHOBYTOIl 3arBapbIr X3PIrKYYJICIH yXaajar Bed CHCTeMHUHH IMIANIMIT 0010BCPyyIcaH 00JIHO. YT CHCTeMUNI OyX TOpPJIHiiH
Oaiiryyanara, ragaaja XapuJnaa, 0JOH YJCBIH I3P33 XJIIIIIP, YYI3aIT, Xypal, 4yyJIraHsl ayiuo OMWIdTHIAT opyy.IK, iMap
0pOJILOrY, IMap XyranaaHj, 0y sipbcaH 00J0XbII TAHbK WIPYYJII3/, TOTTCOH XyPJIbIH IPOTOKOJIbIH 3arBapaap raprax om. Tyc
CIABUIH XYPI3H] TOPHITH eMUMiiH 00/10H XyBHiiH eM4MiiH Oaliryysuiaryyn 133p cyaajiraa Xuiik, TYYHA YMIVI3CIH OHOBYTOM Yp

AYHT 60JI0BCPYY/IaH rapras.

Tyaxyyp yz: Xypavin mamozenan, 2yn cypzanm, Apua manuin, RUAGHHOM

l. YIAUPTIT AJL

Xwuitman oroyH yxaan (Al) Hb OomoBcpond, coé,
OIMHXJIDX  yXaaH 39p3r OJIOH canbapT HMHHOBAIH,
©OPWIONITHIH IIMHD 3PUH YEeuir Ouii Oonrox Oaitna. Al
TEXHOJIOTH allluIacHaap yJIaMKIanT oaiiaap, MEXaHUK
Oyroy rap apraap XWUHTIJT YHILUIYYAUHT eepuiex
OosmoMkTOW Oereej IaamMa WYYy yxaajgar MHIMHD
X3parcai, mporpamyyn OyTasrnacasp OaifHa. Yxaamar
TAQHWITBIH TEXHOJIOTH Hb XMHMAJI OIOYH YXaaHbl YHICOH
AQHTUJIANYYAbIH HOT IOM. YXaanar TaHUX TEXHOJIOTHIT
YHACOHIP? XO€p XICOIT XyBaajar. YYHA: HIIIYTIdpPT,
IYpC TaHMX TEXHOJOTH, XO&payraapT Hb fpHa TaHUX
TEXHOJOTM TyC TyC OpHO. XWUIMAJI OIOYH yxaaH Hb
OYTOIMKHMHT  JPAUUIYYIIDX, YHI SBUBIT  XypJacrax,
OrerUIMHH YHOH 36B, OYpaH OYyTdH Oaifjutbir Xaarampax
39par Oyx mmaTHel Oailiryymiaraj epreH XypIoHHH
OOJIOMXKHUT  XOpAriddTIH.  MoHron  yimcaxm — yin
aXWJuIaraaraa siByyJnk Oy XyBUIH eMYUT OOJOH TOPHUITH
OMYHUT OJIOH MIATHBI OaWTyy/ularyyn ramaan OoOJOH
JIOTOOJ YW aXKMJUIaraaHelxaa XypaJ, yyJ3aiT, dyyJraH
39P3rT33  TyCcrail MOIPraxXWITHIIP, MEXaHMK apraap
MPOTOKON, TAMIPTINIMHAT XOTIYYJDK apXuBIajar Yl
SBUBIT XUMMAJI OIOYH YyXaaH, MallMH CypraiT, TYH
CYpTralIThIH apryy/IbIT alllUTIaH BeO CUCTEMHUITH OHOBUTOM
OIMAUIAAT ~ XODXKYYJIdX33p  30puwinoo.  OHd  Hb
HraapjJiaratail ereriyIMiH YHAH 36B OaluIbIT Xajiranax,
OYp3H OYT?H OalIBIT aBY YIIAX, [Ar Xyraaa X3MHIX
39pradp dyxall Hejee y3YY/k Oaiina [1].

Cypaaraanbl 30pWIro: OHAXYY CyJalraaHbl aKJIbIH
30pWIITO Hb Xypall, YYJI3aJT, 4yyJIraHbl ayIM0 OMYIdTHIAT
OO0IOBCPYYJK, TOITCOH CTaHAApT, 3arBapblH Jaryy
TyXailH XypJIbIH IPOTOKOJBII OOJIOBCPYyyJlaH Traprax
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0O0JIOMKTOW XHMIMDJI OIOYH yXaaHbl SpHa TAaHWITBIH CaH]|
cyypbiaricaH BeO CHCTEMHHH OHOBYTOW  INUHAAN
00JI0BCpyYyIIaxaja OpIIMHO.

Cynanraaﬂm 30PHJIT:

1. Slpmar OWYB3PT XOpPBYYIIX3] MIaapiiaratai
OHOJIBIH CyJAaJiraar XuiH3.

2. Orermiee myriyyiHa, O3ITIH?.

3. Typumnar xuitso.

1. OHOJIBIH X2C2r’

XuiiMasl OIOYH yxaaH T3p AyHJaa MalldH Cyprajir
0O0JIOH TYH CypraiThiH (PEeHMBOPK J33p aKHJUIAAar OJI0H
TepiMiiH caH Oailimar Oereej YYH?3C sipua TaHWITHUHH
TEXHOJIOTH XaMruitH epreH ammrinargaar Kaldi, Google
Cloud Speech, LIUM, Sonix, Voice.NET, Pyannote rax
MAT CAHTYYIBIT TOJOPXOH Y3YY/IRIITYYAI3P XapbIlyyJICHBI
YHACOH [33p XaMTHAH OHOBYTOWT Hb COHTOH OOIUT
OYT3rmPXYYH OONTOX00p SHAXYY CyHalraaHbl axuil
TyITyypiacaH 001HO. XaphIlyyJicaH CyJalraaHbl Yp OYHT
XycHarT 1-T opyynnaa. bunHuii COHTOCOH MMAHOT CaH Hb
CEerMEHTWIAN, AMOEIIMHT, KIACTEPHHT TICOH X3 X3J9H
naBxapraac Oypadx 0Oa spua TaHWUIT OOJIOH SIPHAHBI
x3109p TaHux (speaker diarization) 33pa3r AyYHBI JTOXHO
OoJlOBCcpyynax TanOapT ammriaragar HIJITTIH JXUHH
“toolkit” rom. YYHMII 1aByy TalyyIbIl 1ypbABaL:

1. Hd3armii xmiin kox: PyAnnote Hb HIINTTIH
9XHUUH 06ree X5H 4 KOABIT allUTriax, 3acBapiax
Oomomkroit  Oaifmar. DOH® Hp CyJanraa,
XODKYYIITHIHH aXKIIBIT XypAacraiar.

2. OpuuH yeuiin anropurmyyn: PyAnnote Hb sipua
TAHWIT, SPUAHBl CETMEHTAIN, WIPYYIIT 39PIIT
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XaMI'WiH ~ cyyiauidH yeuitH deep learning
3arBapyyzpIr aliuriiaiar.
3. Typmuarataii x3panmd: DOud  toolkit Hp

CyJanraaHsl OOJIOH YWIABIPIDIUHH OpPYHHL
alMriargaar Typuuiaratail. Slnanrysia akaieMuk
OpYMHJ  SpPHWAHBl TAHWIT XUUXdA  OPTeH
XOPATIAT AT

4. Pre-trained 3arBapyya: PyAnnote Hb ypbauuian
cyprarjicas 3arBapyyATail upasr 6ereen yyYHUHT
allMriaH IMIyyJ SpHaHbl MpPOLECCop  I33p
QXKWUTyynax OOMOMKTON. DHP Hb 3arBapbIr
cyprax har xyramaar XaMH3J3r.

5. Oprertrex 6omomxkroii: PyAnnote Hb MomyIsip
OYTAUTAH Ty XIPATIISIYH]] ©0PCIMHH XIPATIIH]T
HUHUIYYTIPH OPTOTTeN XK, 00pWISNT 0pyyiIax
OOJIOMKTOH.

6. I'padux wunTepdeiic GoaoH Tailnbapaar:
PyAnnote Hp Y3YY9H OOJIOH aHAIN3 XHHAX3]
ammriax 0OJIOMXKTOW rpaduk MHTEpderc 6OIoH
XOPATrCIUNH A3MAKIISITIH.

Onranp naByy Tanyynx Hb PyAnnote-r sipua TaHUX, sipua
CerMEeHTaIlIaX I9X MAT HApUHH JYYHBI JOXHO
00JI0BCPYyNIax aXIyyAaa XYIUPXOT X3PIrcai G0JIroor.

IIMAHHOT CAHI" BYCA/JI SIPUA TAHWJITBIH
CAHI'YYATAU XAPBIIYVYJICAH XYCHOI'T [2]

1-P XYCHOIT

Umanor
ayano

Xyan syfiayya Kaldi tum SpeechBrain | Google
SpkDiarizarion Claud
| Speech APT

Python

Sonix Al Volce.net

Cyypuaarieanxoa | Pytion & Java Python Python Python

Jarmapun tepea  Tymeypram | GMM HMM,
x-vetor

ryit

GMM-HMM | Tyseypran | Tyaeypram | Tyscyprast | Tys cypram

Vpramian
[

Tuiis Yryit Turiiat Tufin Tuit Tuit

MozeayyaTalt 260x
Amuraaraas
Gaitawn

XKowadap Koswacxe Iymusan Howabap Xanap Xuudap Xandap

Trria T Tria

Trfne

Trfna Tt

Yeom jem Gafinan, | 92%.03%

mapmitEnaa LS

90%-0309 300 £30-8800

596-10% S0a-10% 1590200 10%-15% 50087

Eniiep Tymias Bara Swmp Fara pr— Bara

AmErIarIax
GomorToil
caabapyya

Cvaamraa,
SyrmrmTYYH
serayymaT

oumox
GonoscpyynaTT
maapuasa

Cyypn
xeTAYYTIAT

enop Xyzanaaimt | LMK
TyBm caréap
annmkeiE

Sipams
ammmTReiE

2.1 IImanHoT

[uanaoT 601 Pytorch mammu cypranteia ppeiiMBOpK
m3p axwmwbiagar Python xonm mpap OwumracsH spua
TaHWITHHH CaH IOM. DHD® Hb MOJYJIbWIATACAH, XypAaH
Oereen x3pammdXd3 Xsaibap Oadmiaap OYTI3TACOH.
Y yuwuiir cyanaau, urmxenep “Herve Bredin, Ruiqing Yin,
Juan Manuel Coria, Gregory Gelly, Pavel Korshunov, *
Marvin Lavechin, Diego Fustes, Hadrien Titeux, Wassim
Bouaziz, Marie-Philippe Gill” map 6yrsacan [3].

83

[Segmentation T
i Overlapped

v pet |y /Speech Delection ‘ » spentn . .

foice Actrvity : aker Imestamps

Detection t embedding Clustering Speaker ID's
|-/ speaker Ghange —+—]

Detection

Audio
signal — %}

3ypaz 2.1.1 ITuannom canzuiin axcunnazaanst ouazpam [4]

2.1.1 CerMeHTUI3JI
OHAXYY IIaTaH/a ayJuo OMWIATHHI X3/ XdIH X3CATr
OOJITOH XyBaakK, XYH SApBHXK Oaiiraa 3COXMHT IIYYX,
LIYYTHAHBIT OyypyyJiaX 33pIasp ereriuidH LRBIPIAIII
XuATAIAr. WHTICH?Ip TyXalH ayJuoOHOOC SIpPhK Oyid

=
o —

WA 2 q
2 U ]\

3 A \ Y

]
91 92 9 94 95 120 121 122 123 124 125
Time Time

CyOBEKTYYyIbIT aHTHIIaX OOJOMXKHMHT oirojor [5], 3ypar
2.1.1. Cermentuman b Recurrent Neural Network (RNN)
AITOPUTM JI3p CyypWJIaraax TyHIRTrrmer [3ypar
2.1.2].

-

3ypac 2.1.1 Ceemenmunx npoyeccoln ouazpam [4]

he = c(W X, + Wyh, —1 + b)

Xt : Ayauvo cCUrHaJIbIH OpOJIT

ht — 1 : WiaapyyJsax XyBbCariuiiH yTra
Wx : MaTpHULBbIH OPOJITBIH YTTbIH XKHUH
Wh : MaTpHLbIH XyBbCardMiH yTIBIH KUH
b : Xa3alaThIH yTra

o : VU3BxoKyyaaaTURH QyHKIL

Tombvéo 2.1.2 Recurrent Neural Networks anzopummuoin
momuvéo

2.1.2 OMO0eqauur
OHAPXYY MIaTaHJ CerMEHTYYI?3C Oyioy spbx Oyid
CyOBEKTYyI33C XOOJIOWHBI OHTe, SPHaHbl XypH, SPUaHbI
3aHTMaa(pitch) 39par MIMHXK YaHAPYYABIT WIPYYIIX YT
aBn xuirer [5], 3ypar 2.2.1. OmOsamunr He Deep
Neural Network (DNN) anroputm m33p cyypbiaruax
TYHLPTrArAIAT [3ypar 2.2.2].
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3ypaz 2.2.1 Dmbedounz npoyeccoin ouazpam [4]

EX) = fun(X)

e X : OpoiTHIH ayAHO CUTHAT
e fuyn : Heiipon cymxas

Tombéo 2.2.2 Deep Neural Network anzopummuin momvéo
2.1.3 Knacrepunr

DHOXYY mIaTaHn SMOCHAWHT XWUTACOHMHA Yp IYHI
WJIBPCOH IIMHXK YaHAPYYIbIT aHTMIaX YHII SIBLL XUATAIAT
[5, [3ypar 2.3.1]. Knacrepunr Hb Agglomerative
Hierarchihal  Clustering (AHC) anroputm  a33p

CyyphJIaraax TyRURTraraaar [3ypar 2.3.2].

Input Output

3ypace 2.3.1 Knacmepunez npoueccoin ouazpam [4]
D(E; - E) = 1— (Ei- E) /I Ei || I Eq |l

o Ei: Ej=Ombeooune ye wammnwor yp oyn
o ||Eillll Ei|l = Osxauouiun 3aii

Tomséo 2.3.2 Agglomerative Hierarchical Clustering
AZOPUMMBIH MOMBEO

1. CYJAJITAAHBI X2COI'

MoHron yncan YHII axuiuiaraa sSByyJDK Oyd TepuitH
OOJIOH XYBHHH OMYNT OalTyymiaryyn yymn3air, Xypaml
YyyiraHblxaa TAIMISTIIUAT X3PX3H XOTesZer Taiaap
cyJanraa sByyJICHBI YHACOH 33D Tycrail )XWITaH TyXaiH
XypaJl, 4yynraH, YyJa3aJdThlH TOMIPTIIMHT Tap apraap
xeTesnzer OONOXbIr WIPYYIdB. MHIMXA93  XypislH
TOMIPMIDI  XOTJI6eX 3arBapblH Jaryy MIaapzsararai
MD3/I33J19J1, TOO OapuMTHIT 6artaaH, Xypiaap XK
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Oyl acyymantaii Xon0OOTOW CaHaN, ITYYMXKHHT MOH
OarTaagar OOJIOXBIT CyJalTaaHbl Yyp JAYHII3p OJIK
TOTTOOB.

3.1 XypJabIH TAIMIDIJIIJ XOTJ16X CTAHAAPT

Baiiryymiarsia H3p

Bapumt Oudruiin HAp

Xypai 6oscoH razap

XypanjicaH oH, cap, eJ1ep

Hyraap

Iapein yeor, Oaranraa

OponmoryasH H3p, anbaH Tymaan

XOIIIICOH Hb

CoHccon HB : XypangaaHsl SBLA X3JAJIICIH
WITI3J, COHCTON OONOH XOIOOTAOX TapcaH
acyynT, XapuyiT, CaHal,  IIYYMXJIIHHAT
Japaauraap yT X3JICOH XYH Tyc Oypasp OudaH».

e  [lIuitaBIpI3CIH HB

3.2 Tepuiin eMuniiH 00J10H XyBHiiH OMYUIiH
OaiiryyaJjara

MYTUC MXTC cambap Cypryyib I3p caph
nyumkaap 40 opunm xypan 6osmor. Xypain Oyp TyxaitH
XYPJIBIH 30pHITO0, TYBIIMHIIAC Xamaapan 60-120 MuHyT
YPTDKAIIAT. Xypain OypuiH TAMASTIIAIUNT 3aXHUPIIbIH
tycnax JKapranmmaa rap apraap xeTtejaer. YYHUH Tyin
HAT XYPJBIH TA3MIRMIIA 133D 3-4 Haruiir ypromxkuicaH
XyraraaHaac XxamaapaH 3apIiyyjaar O0J0XbIT Cy1anraaHbl

YHACOH A33p TOITOOB.

MoHron yncax yin axmuiaraaraa ssyyiazar MOH-
HAB XK capa nynmxaap 50 opurm xypa 6ongor. Xypant
OYpUIH TIMIPIIIMUAT TyXallH XypJBIH 30PUITOOC
wanTraanad epenxuil meHexep ['. Hapanrtysa scBan
axaax MeHexep I'. MeHX3yn rap apraap XeTeinK, Xypaus
opoioryoop Oamiyymaar. Har xypan oiiposooroop
90-120 MuHYT YpranKwRr.YYHUR TYJI HOT XypJIbIH
TOMIIRIT - 1»p 3-4  mar opuMM  Xyramaa
3apIyyaar.0airyymara 3apiryyJIarair TOrTOOB.

IV. TYPIIWIT, X9P3I'XKYYJIJIT
4.1 OreraeJ opyyJax.

bun x3parkyymantsna3s YUX-bIH 337KUT 4yyJraHbl
10 MUHYTBIH ayIH0 OMYISTHUIT allIuryiacan OOJIHO.

4.2 TYPIIAJIT

XypiblH ayiuo OWWIdHHT 1yy OHWIdT oOpyyiax
X3CAIT OpyyJax 0ereej, XypJiblH IMPOTOKOJBIH TOI'TCOH
3arBapblH Jaryy XypiblH Tapuur, OrHOO, Ayraap, rasap,
GarancaH XYH, TOIMASIIAJ XOTOJICOH XYH, OpOJIIOTYIbIH
MBIP3J3J1  33p3T  3alllmryil  erer[ulyyIudr opyyink
OrCHOep 6os0BCpYyIANT XUHAT K rapHa.
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Bonorcpyymarncan XypibiH TAIMIRTIAmAr “docs, txt,
json, rttm” TOC3H JHepBeH (¢opmaraap TaTaX aBax
OOJIOM)KTOH FOM.

Bonoscpyynaracas XypiblH TIMIPTIIIUHH JaBYY Ta:

e TOOH TOPIUIH TEKCTYYOHHT TaHBXK IHPPIIP
OWYH).

e Hulitmor anbaH ra3pyyablH HIPUHT TaHbX
TOBYMJDK OWYH?.

e  Tycraii TOMIRTTYYIUHT TaHBK XOPBYYIDK OMYH?.

3ypaz 4.2.2 Ayouo 6uuniz 60n06cpyynax xiciz

4.3 AITAAHBI TOOIIOOJIOJI

bun typmmnrangaa amwuriacan 10 MUHYTBIH ypTTaid
ayauo OWWIdTHUE anmaansl Tooroouteir Diarization
Error Rate(DER) MeTpuk»3p XoMkmXK rapraB. DH? Hb
anmaaHbel TOOT HHWT OOIHWT SPHAHBI XYTamaaHbl
Xappllaaraap TOIOPXOMIOTINIOr METPHK oM. YYHUH Yp
nyHa HUUT angaa xyBb = 0.01424063260 rapiaa.

aJllaaHbl TOO

AnpaaHbl XyBb = —
HUHUT GOZMT SIpUAHBI Xyralaa

3ypaz 4.3.1 DER mempukuitn momvéo
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JIYTHDJIT

OHAXYY CynanraaHsl axiaaap OyX MIaTHbI O6aliryysuiara,
rajaaj Xapuilaa, OJIOH YJICHIH XapWiIlaaHbl Xypal,
YyyJiraH, yyJ3aJIThIH ayIu0 OWYIATHIIC XMHMAJ OIOYH
yXaaHbl TYH CYpTrajiThIH sipHa TaHUITHIH CaHJ CYypbJaH,
BeO MHTEpQEHCHIT XOIXKYYDK, Yp JYHT XYypJbIH
IIPOTOKOJIBIH 3arBapT OOJIOBCPYYIDK, OOJOBCpyyaracaH
XYPABIH T3MISTIIMAT I6pBeH (opMaTaap TaTaX aBax
33pP3T OpPreH XAPATIIITIH Bed CHUCTEMHUHH OHOBYTOM
mUHIT  OONOBCPYYNaH  XypJABIH — TAMASTIIUUT
MEXaHMKaap XOTINeX YUl ABLBIT aBTOMATXKyyJax
CHUCTEMUIH cyfalraar XU, XeIrKyy/lI3X33p 30pbJIoo0.
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DEEPFAKE AUDIO AIIUTJIACAH CAHXYYTI'MIH 3AJTMJIAHT Al
AIINTJIAH WJIPYYJIOX Hb

Boag TYHTAJIATTYYJI !, Tancyx OJI3AUTOIC ! Bat-Ipmuy MOHXBASP 2

L2Mounron ync, Ynaan6aarap, LY TUC, Maa3371511 X0I600Hb! TEXHONOTHIH Cypryyib, Maada uIuiin cykas, Aroyiryit
GaliuiblH canbap

Xonboo 6apux u-main xanz: munkhbayar.b@must.edu.mn?

Xypaanzyii: Cyyaniin xumiyyma Audio Deepfakes (ADs) ras H3pJdragdr XuiiMajl OI0yH yXaaH [I33p CYYPWJICAaH XYHMil ayy
X00.10i1, BU€0, 3ypar, TEKCTHII HIITIIK XUIMJIIIP AyypallJran yycraX TeXHOJOTHifH TyCJaM:KTail rIMT XIPruiiH 30pHiaroop
XMIAM3JI KOHTEHT YYCT3K XyJdaJl XyypMar M333.13J HHHIMJ TYri3x, XyBb XYH PYY YMIVI3CIH XaJjara 30XHoH Oaiiryymnax
33p3rT amuriaax 6osacoH. XyHHMii aMbIpaJIbIT caiiskpyy/ax 30pHWIT00pP aHX ayJHO HOM OOJIOH HAIBTPYYJICIH 4 CYYJHIiH
JKHJTYYA3A HUIIM, XyBb XYHMIIT JaH TaHI CAHXYYTHifH XyBbJ IJITIYiH OHe €3Tra, 3pyyJ MIHIUIAH XyBbA 4 MOH XOXHPOOX
0oJicoH 0m13d. UitHxyy cyyamiin yen AD Hb cyajiaayblH aHXaapJbIl TaTax 00JICOH 00reea TIArNIPHUNAT WIPYYIIXUIHH TYJIQ
Machine Learning (ML) 6os0n Deep Learning (DL) apryyasir 6oJi0Bcpyy/uk faiina. Mdad:k aypce OMWIITHHAH Xyypamy
AYPCHIT TOZOPXO0ii10X0 MX33X3H axMIl AIBIIWA rapca. I'3caH X3amii 4 MOHIOJI X3J1 93P 3HD TOPJMIAH CyAIaricaH akmi
Oaiixryii. DHIXYY CyAaIraal a:KJIbIH XYPI3HJ OHJ AYY XOOJO0HHBI OHIUIOT GOJIOH X3JICIH YTHYYA 93P AYH HIMHKWJIT) XHIH
3aJMJ1aH 0aiix 60JI0MKTOM ICIXUIT TOAOPXOMIOX XHIMIJT OIOYH XOIKYYJICIH.

Tynxyyp ye: Xyypamu 0yyonaza unpyyiix, MauiuH cyp2aim, XUiMii ol0yH

L. YAUPTT AJI
MM DIOYH yXaaH 05 P
CyymuiiH  yen w®Wx»3p YAmLmra»k  Oaiiraa i K i Tt
X3PTYYAUIH HAT Hb CAHXYYTUIH 3a0uiad oM. boruao o1 o

Xyraaasja UX MOHIeT3H 00JIOX I'3CIH ICBIJT MOHI06
OCreX YYAHZ3C CalTap HATMIAITYHI?9p CaHXYYTUIH
XapwiIIlaaHJl OPCHOOC XOXHUPOTrd OOJICOH HpPIraJ, ax 02 03
axyilH HADKUHH TOO CYYJIUHH YeI 3pC HAMIIIMK
OaifHa. MoHron VYICBIH YVHAICHHH 3PCIDIUIH

Xarac gaokyyaary

KsanTuin xosnuiorep

HKonoouryii aromatim

1-p Auazpam. 2020 onooc xouwixu unnosayuin xameuiin uyxan 5

YH2ITI3r33p “3anuiax’ I3MT X3pTUiiH yIMaac OJICOH
OPJIOTO0C YYARATHHN aroys 3aHan “eHuep” XOMKIIHI
YHIATKS (YHIICHUHM 3pcmadnmuiiH yHAIT), 2021).
3aminax TaMT XIPTHIH aHTHILTaap dpYYTHHH XOPTUIH
YHCOH suiarjardaap tarcaH X3pruitH Too 2020 oHbl
Gaitnmaap 3,238 Oyroy HuUT xdpruitH 34.9 xyBuiir
33210k Oaiiraa 6eree[ Xyiraiiax TaMT XIpruitH qapaa
opx Oaifna[1]. MoHron yiacelH XyBBA XYH aMm
HUWIMUAH Oaii/ylaac majTraanaH 3ajliliiaXx XdMIdX
TOMT X9pA3T yJlaM Ta3zap aBcaap Oaiiraa Oereen
CYYJIMHH >KWITYY/I9/ Tajaasaac Xerkmwk Oyl opHyyx
PYY YMIJIICOH XaJAjIara 3)pc UX3CcaH. Y YHUM XaMruitH
TOM XMHIIDI Hb Xyypamu Ayyuiara[2].

OHaxYY cynanraaraap Deepfake audio ammrnacan
CaHXYYTUIH 3aJIMIaHT UIPYYIdX XaMTUiH Yp JYHTIH
aprbIT 3PIIXUAICIH.

canbap(3
I1. OHOJIBIH X2C3Ir
Deepfake 2201c 10y 652

DeepFake rmar Hb XyHHI 1ypc OOJIOH Ayy XOOJIOWUT
XUAMAI Oaiiuraap Ayypaik, Xyypamu KOHTEHT YYCrax
Oonomkuiir onromor texHomoru oMm[4]. Deepfake anx
2017 onn "deep-fakes" HIpTIH X3paridra - eep
KYKUTYHAN mapaitail Xyypamd OWWIdTHIT 3H> BeO
caiiraz OaripuryysicHaap Reddit 13ap rapu upcan. DHd Hb
[IMHY TEXHOJIOTHWH XYBBJ XOper 3ypar 3ypax 3px, HIp
XYHJI, 30XHOTYHIMH 3PX 33PAT XYBUIH alIUT COHUPXJIBIT
30p4MK, OM3HEC IPXJIATYR] dIUHH 3acar, HAp XYHIR]
XOXHPOJI yUpyYJIIar XyyJib 3pX 3YHH OJIOH 03pXII3auIniir
3aimuryi naryynngar[1][4].

86


mailto:munkhbayar.b@must.edu.mn2

MNe 25(02)349 ISSN 1560-8794

DPIOM HITHH)XHUIITIDHHUH BYTIDJIHHH DMXDTI DT

REAL 100%

1 i

1-p 3ypac. DeepFake Buoeo Tapxanm

Wntepudtr  cymxaH X  DeepFake  apraap
OYT3rACHH XyypamMd OWWIdr KOHTEHTHIH Too 2020 oHA
85,000, 2023 on raxaa 3H3 Too 145,000 Xypd HIMATICIH
06a marpuitn 70%-aac wiayy XxyBb Hb YouTube,
TikTok, Reddit 33psr comman cyBryyn A33p TapxcaH
Oaitnar[2]. DeepFake TexHOJOrHHT yiIC TOPHIH
KOMITAaHUT @KW, CypTall yXyyjiraJ amumiax Oaiiraa
TOXHONION ynaM Oyp HAMIra»k OaiiHa. 2021 oHBI
toorooroop DeepFake TexHONOTHIfH ynMmaac IRIXUIH
9AMKH 3acart yupyysax X0Xupos orponmooroop 250 cas
am.JI0JIap-T XYpPCOH XK TOOIIO0JIOT/ICOH.
Kommaumynern 47% ©®p  DeepFake-mitn  ynmaac
OM3HECUIH HIP XYHI, CaHXYYTHHH 3pCOdi OpoX
Maraanaitai rax y3aor.[3][6].

FAKE 100%

2-p 3ypaez. Deepfake-0 xameuiin ux epmcon andapman 601000 yic
meopu[5]

Deepfake audio ea01c 10y 63?7

Deepfake audio ©HP XWiiM3T OIOYH YyxXaaHaap
YYCIOTACOH 3CBIJT ©OPUYHIICOH Xyypamd ayauno 0ereej
6oaut MAT concoranor. CyynuiH XKWIYYAdA Xyypamd
ayJIMo X3 X39H IOMT X3pArT alluriarjax Oairaa Tyi
THArIPUNAT WIPYYIIDX YaiBap Hb Mall dyxal 00001
Oaiina. 2018-2019 onbl xoopona Deepfake ayano-uitn
TyXall HUATIANMUAAH TOO MOAJATIRXYHIl HAIMATICIH (60-
aac 309 xyptmm)[5]. 2020 omx DeepFake ammrian

CaHXYYTMHH  3aJIMJaH  XUHCOH  TOXUOJULYYJbIT

HUUTINCOH Oereen CEO-ruitH Iyy XOOJOWT amIurjiaH
243,000 am.mommap 3anwicaH OaitHa.[1]

~

—

omic
MPEAAEHTA
YRPAIHW

FAKE

3-p 3ypaz. Yrpaiin Opoc xoépuin Oaiinst yesp Ykpaiinot
eponxuiinecu Volodymyr Zelenskyy xyypamu ouuniz onon
HUImMuiH cynxcdIno mapxcanf7]

Deepfake audio mepnyyo:

1. Synthetic-based - 3opunTor XYHHI sApEK Oyit
Ouwdr  OO0NOH  O3JIICOH  TEKCTYYH 139D
YHISCIIDH TYXaWH XYHHHT O3JICOH TEKCTHHH
X3JDK Oy MITI3p Xyypamd Jyy X00JI0H Yycrax

=
J -em-pm-mm- @

4-p 3ypac. Synthetic-based [8]

2. Imitation-based - 3opwiroT XyHHE spbx Oyii
Ouwidr OOJOH OBJJICOH  TEKCTHHT  sIpbCaH
XypaacaH OHWIdT 33D YHIICIDH TyXailH
XYHUHUT O3JICOH TEKCTHUHH X3IDK Oy MITIIp
Xyypamu Ayy XO0OJIOH YYCIaxX

£ih

5-p 3ypac. Imitation-based [8]

Xyypamu ayouo unpyynsx yHOCoH 3 mepen

1. Crarux XxyypamMd ayamo WIPYY/dId -
OrOTACOH OWWIdITHAT SKHHXDHD  DCOXHUT
rajirax;
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2. Real-time xyypam4 ayano mipyysiord - myysq
sIpHaH JIyHJaac Xyypamd ayino WIpyyioX;

3. Real-time communication platform xyypamu
ayAno  WIPYYJdrd -  Xyypam4 = ayJauo
WIPYYJISr3X MpOrpaM XaHTaMK — allHIJax
WIPYYJIdX;

i — B — EE—
Bemasine ][I e— !i—
cwilly) | ‘\‘ iy !i— !

Wi Xymou

E P i [——
idel

6-p 3ypae. Xyypamu ayouo unpyynsx ynocon 3 mepon

Mawun cypeanm /Machine learning/

XuiiMdn OFOYH yxaaHbl I x3cor Oomox Machine
Learning Hb TOZOPXOW aJTOPUTM AIIUTIAH MAITHHBIT
cypragar Oyoy JaairaBap TyC OYpHHT TOIOPXOW
MPOTPaMWIANTYHII3p ypbIUWIaH Taamarjiax 3CBAJ
muiaBIp rapraxan cypragar[9]. ML Hp erermumiiH X5B
MasiTHHT OJIOX, IIMHIBIP raprax, Taamarijiajl rapraxas
ITOPUTM allIMTJIa/Iar WIYY epreH XYPIsHUH candap oM.
Machine Learning Hp mryramad perpecc, IIHHABIPHIH
MO/, I3MJKJI3TUIH BEKTOP MAIKH 33p3r OJIOH TOPJIMIH
3arBapyyAbil aryyjijgar T3Ar3pUNT YHICOH J©pBOH
TOpeJJ] aBY Y33 OOJIHO.

MAIINH CYPTAJITBIH YHACOH 4 TOPOJI

1-P XYCHOIT
Cypax tepen | Illomro 3opmiro Kumas
/M313T
ereraen/
Supervised THIAM OMHOX 93D 3ypruiia
YH/I3CIIH QHTHIIAJI, CIIaM
TapajiThir HIIPYYIIIX
TaaMariaax
Unsupervise | yryit X3B Masir, X3parasruuiin
d OYTLHMIAT 0JDK CErMEeHTYHIIAII,
MDIIX TaXHUT
HIPYYIdX
Semi- X3CATYWIBH | IIOMToryH Oyxwuit
Supervised ererien TEKCTUHH
aIlUrIaH aHTHIIA YYCIIX
caibxpyynax
Reinforceme | Llyyx Yiinamsp Tormoom
nt Oycaap JIAMKYYJTaH TOTJIOX, Oue
ypaMIryymiax naacaH poboT

1. Supervised - cyprax erermiyya OYra MdIIaT
oytoy 1000 erernen Oaiinaa raxk 60801 700 HE

JKUHX2H? XYHHH Xoono#, 300 Hp Xyypamuaap
YYCTACOH OaifHa MATHIT Hb MDJIPX OTOTIHITH
Garmraii T3:K OMIT0X O0ITHO

2. Unsupervised - cyprax erermyyadiir oOrt
MomxXTyi Oytoy 1000 erermen Oaiiimaa Tk
6018071 1000 HB JKUHXIH? ICIXUNAT Hb MIDXTYH
OrerUINIH Oarmrai ra ouiarox OoIHO.

3. Semi-Supervised - cyprax erermIyyauitH
3apuM xacruiir Mymmer Oyroy 1000 erermern
Oaiinaa rx 060xBon 500 Hb KHMHXOHD XYHHU
xoouoit, 300 Hb XyypaMyaap YYCI3C3H OailiHa
TOATUUT Hb MAAHD, YiAcdH 200 Hb KMHXDIHD
ICOXUIT Hb MIDXTYH OrerUIniiH Oarnrai rax
OMITOK OOITHO.

4. Reinforcement - ammaaraap maMKyyiaH
OHOBYTOW YHIIJUTYYAMUT Cyp4, HUMT IIarHaJIbIr
[ar Xyraaassl sBIaJ HAIMAITIYYIdX OOIIOro,
CTpaTeruTaii Oyoy Xypa3id9H Oyil OpUMHTOMN
XapUaX, caHal XYCOJITHUHT IIarHajl 3CBIJ
HIMATIA OOJTOH XYJI93H aBAar 'YK OHIT0XK
60JtHO.

I'yn cypeanm /Deep learning/

Deep learning Hb TYYXHii 6TOTIJIOOC OHIOP TYBIIHHH
(YHKIYyIBIT aBTOMAaTaap raprak aBaxblH TYJJ OJIOH
JlaBxaprataii M3JIp3JuiH CyJDKI3r amuriaagar ML-uitn
mn  xacor  oM[9]. DL-uiir nypc TaHHMX, spua
000BCpYyYIax, OaUTaTHIfH XAIUHT OMIITOX T3X MAT HITYY
TOBOITIH ereruei, JlaaIraBpyyasir XYHHI
OPOJIIIOOTYHI3P XHIX OOJOMKHUT OJITOXK OaifHa.

<
i~

FEATURE EXTRACTION CLASSIFICATION OUTPUT

INPUT

FEATURE EXTRACTION + CLASSIFICATION OUTPUT

7-p 3ypaz. Mawun cypzanm 6onon I'yn cypzanm xoépein anzaa

III. CYJAJITAAHBIX3CIT
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OMHO CYIJIATJICAH AXUITYVIAAC XAMI'MIH UX XYBb HOMD0 OPYYJICAH CYJAJITAAHBI

AXUNIIYY ][]
2-P XYCHOIT

Ne | Cynanraassl aui XypaaHryi JIPBIIYYIICOH caHaa Yp nyH XyBb HOMIP

1 | El-Gayar, M. M, OH> cypanraanbl — axiaap Face-to-Face, Face- | Face2Face Hb | Xyypam4 3ypar, BHJIEO
Abouhawwash, M., | GNN ammrman wuyypuuii | Swap,Deepfakes,NeuralTe 92.49%, WIPYYJIdOX ~ TEXHHK  Hb
Askar, S. S., & | xyp»»  raprax, 3ypraac xtures,FaceShifter ~ 33par | NeuralTexture Hb OaliHrbIH caibxpanrrai
Sweidan, S. (2024). | aypcasn pyy Oyynrax, Graph | xyypamu Ouwmdr mwipyymx | 95.09%  Oaiican. | Oaiiraa 94 amguin  Xop
A novel approach | neural network ammrmax | apra TexHmkyyn Gaiimar 4 | Xapux GNN | ypmmrraii Xyypamd ayauo
for detecting deep | 39prasp xyypamu Gmwmormiir | GNN  ammriacaH  Hb | amuriiacas WIpYY/IdX cyjanraa Gara
fake videos using | wayy HApUHBUIANTAl | XaMruiiH — yp  AYHTOH | WiIpyysdar Hb | Gaiicaap GaiiHa.
graph neural WIIPYYJIIX Tajnaap TyPCIICIH. Xyypamu onwmrair | 99.3% xypeaH.
network. WIPYYJIIX apra oM.

2 | Helmus, T. C. | Deepfake up Al, GAN | Deepfake wuumitromg wmam | Xyypamd 3ypar, | 3axupislH Xyypamd mayy
(2022).  Artificial | 3spruiir ammriaH Xyypamd | OJOH ceper yp JaraBap | BHIEO Hb | XOOJIOUT aIIuriIaH
intelligence, KOHTEHT YYCr3/3r Oeree/ 513 | aBuyupu Oaiiraa MeH Oyp | HMUIMHAH TapxXu | KOMIAHHMN @KWIYHH —pyy
deepfakes, and | TexHOIOTHIT alMriacal | WIYYT aBYpax TeNOBTIH | yraair, cotran | samrax 243,0008 mosmap
disinformation. Xyypamd 3ypar, Ouwr, nyy | Oaiiraa Tyn OSHY TajmaapxX | 3YHH = JapaMThIl | 3aWJICaH XdPOr rapcaH.
RAND XO0OJIOM, TEKCTYYI MXC¥K | cygaiaraa  WIYy  HXCAX aBuupy OaifHa.

Corporation, 1-24. Oaiiraa Hb HUWTMHUIH | X3pO3rToi.
XyBaaraaj, Hip TOpA Xalgax,
€T3 3YHH XsAMpal 33par yp
JlaraBpyy/ablr aB4upy OaiiHa.

3 | Shaaban, Oxuuit  xacort  Deepfake | Xyypamu ayauor mipyyiasx Oar»p apryyaslH | HorsHT Xyypamu ayauor
O.A.Yildirim, WIPYYJIX YHACOH apryydblH | apryymabIr TYPIIMH XOOPOH[A | HAapuiBWIal  Hb | WIPYYIdX apryymsIr
R.,&Alguttar, A. Tajaapx MOIDIUTHAT Hb  Xapbllyynax. YYHI XapuiaH XapbllyyJICaH cynanraa
A.(2023). Audio | Oarraacan. Xoépumaxs xacarr | Support Vector Machines | amwiryii  6Gaiican | Oaiiraa tyn SVMs apra 19sp
Deepfake xyypamd  aymmo  yycrax | (SVMs), Decision Trees | Oereex XaMruiiH | YHAICIOH ©OPCAWITH IITHHD
Approaches Goson wipyymx  yHaesH | (DTS), Convolutional | enzep Xyypamd ayJuo HIPYYI3X

apryyasir  toiiminon  aBu | Neural Networks (CNNSs), | HapwiiBuman  Hb | CHCTEMHMI XOIKYYJIIX3J HX
Y3COH. Siamese  CNNs, Deep SVM-n 99%, | XyBb HIMDp OpyyJICaH.
Neural Networks (DNNs), | xamruiin Gara Hb
combination of CNNs and | DT-x 73.33%
Recurrent Neural Networks | 06aiis.
(RNNS).

4 | Mathew, J. J, Bonut nar xyraunaana cratTuk | ©OMHe Hb ASVspoof | Humiit 4 wMogen Opnooroop real-time
Ahsan, R., | Xyypamu  jgyy  XoonoWr | ammriacaH OoaMT Iar | 3arBap allUriacaH | Xyypamu ayJuo MIPYYIAST
Furukawa, S., | ASVspoof allUIaH | XyramaaH JAaxb Xyypamd 0a yp AOYHrHIH ANTOPUTMYYJ THIM 4 HX
Kumar, J. G. K, WIPYYIX Oafican. Top teams, | Iyy XOOJIOHT WIPYYIIST | XyBbA 7.39 | xerxeeryit Oaifraa 4
Pallan, H., Padda, | zoom, google meet 33psr | TexHomorm Oaiiraaryii 6a | GaiicHaap Xyypamd ayauo aIluriacan
A S, .. & JI9pX  JlaTa  ereruTyyJuir DHD Hb LIMHA3D XaMIHilH caiin YTacHbI TYDKI9
Pankajakshan, A. alllUIaaH TypPHIMIT XUICOH. JIPBIIYYJICOH caHaa GalicaH. TYHIPTIATIH raprax,oHJIaiH aroynryi
(2024). OH>  cynanraaHel  aXHIJ GaiicaH. IPBu | MdmPMONA XaHAaX, yTcaap

Xyypamd ayamo HIPYYJIdOX
ron 2 apra Hb ResNet based,
LCNN based 2 Gaiican.

9rIdP MOIEIYYI
Hb OOJMT LArHIH

WIPYYIDAT  J93p
Xamaaryi Myy
Gaiina.

3aJIMIaH XUX 33par
HAMDAICIOp Oaiiraa Hb WIYY
HapuHBYIANTaAl CyJIarcan
synthetic based real-time
Iyy  XOOJOW  HIpYYJIdTd
AITOPUTM  XOPITTIi oM
GaifHa I9X OOIUIBIT OICOH.
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5 Khochare, J., Joshi,
C., Yenarkar, B.,
Suratkar, S., &
Kazi, F. (2021). A

FoR erermmmiin Oarr 000H
X931 X3/19H MAIINH CYprajThlH
AITOPUTMBIT  COHIOH  aBY
OHIIOT LIAHK YaHApT

DHIXYY iV izhel] Hb
VGG16, XceptionNet X
Mot ynamknant  CNN
3arBapyyarai  TyHIpXyHi

Yp aym TCN
aITOpPUTM  Xsu10ap
OyTaUTIH Y TICH
92%

DOHAXYY  apreir  Od21dH
OTOrIINIH CcaH pikk]s)
TYpIIUH AMIKHIITTal

AKHUIITAK Oaifraar Hb

deep learning CyypWiICaH apra, Aypc A23p HapuiBwiIanTail  3arpapbir HapuiiBunanTai xapcan Tya Real-Time

framework for | cyypmican apra racoH X08p | TaHHWIIYYJICaH. Yp AYH rapracas. Xyypam4 ayauo HIPYYIdXd

audio deepfake | xacorr xyBaaH  TypmmiIT amMraaX O0MOX JCIKHIT

detection. XHHCOH. TYpIINX XOPArTHn
CaHar/jcaH.

XyypaMd 1yy XOOJOW WIPYYJI3X Hb THHM IIMHD
COMPB OWII OOJIOBY KHJI HPAIX TycaM XHHMAJ OIOYH
XOIKUXUHH X3p33p 9HD COABUIH XYPIIHI CyAJaricaH
XITyya oNMmupd Oaiiraa 6umd».

IV. C319B COHI'OCOH INAJITTAAH

XyHuit ampapann Tyc 000X 30pHITO0p aHX ayauo
HOM OOJTOH H3BTPYYJIC3H XHIM3J OIOYyH AallUIJIaH
Xyypamu x0010# yycrax /deepfake audio/ TexHo0rH Hb
CYYJMIH >KUIYYA3[ CaHXYYTHMIH 3aJUJaHTddH TOx
X3parcad 60IcoH. Ma199K XyypaMd XOOIOHT WIPYYIIdX
X3pArcai oJIoH Oaiiraa u onooroop real-time xyypamu
ayJMo WIPYYIIAT aJrOPUTMYY[ THIM 9 MX XOIKeeryi
MOH MOHTOJI X3J J93p WIPYYJIDX TOXOepeMX Oalxryl
Oaiiraa Tyn €OpCIOMIH 3YI33C XAJICOH Yr OONOH 1yy
XOOJION 93P YHASCISH 3alWjaHr WIPYYIdX apra
00JI0BCPYYIIaXbIl' 30PHCOH.

1. Al-g cyypumncan 6uuB3p 600H aypc 3acBapiax
IIporpamyyaslH X3pariadd 80%-aap ecceH

2. 3axupiblH Xyypamu JAyy XOOJIOHMI aluriaH
KOMIAHUHA axwiduH pyy 3aiurax 243,000$
JI0JUIap 3aJIMJICaH X3P3r rapcan

3. Xyypamu 3ypar BHAEO HIPYYIIX TEXHHK Hb
onmooruiiH Oaiimmaap Oaramaa 91.5%, xyypamu
ayauo WIPYYJIdX TEXHHK Hb UXIM33 95.2% u
WYY HapuiBUjial HapUWH TEXHUK X3PATTAH
Oaitraal11].

4. 2 XWIMHH Aapaa TIXd4 Xyypamd AyYy XOOJOH
aluriacal 3ajiiaH Hb JIJIXUHH X3MIXKIIH
82% xypox TeneBTdH Oaiiraa Hp deepfake
YUTIDIMAT WYY YyXalldWwDK — Cy/ulax  Hb
X3POTIPITHH oM OaifHa X MOTHBALU ©I'COH

V. 30PUJT'O, 30PUJIT

Cyynuita sxwnyymn Audio Deepfakes (ADs) rak
HAPIATAIAT XUHMAJI OI0YH YXaaH J33p CyypUICaH XYHUH
JIyy X00JIO0M, BUJI€0, 3ypar, TeKCTUHUT HATTIIXK XUIMII9p
JyypailliraH YYCIraX TEXHOJIOTUHH TycCllaMXTall IIMT
XOPIUiH 30pWITO0p XHUHMAJI KOHTEHT YYCIIXK XyJall
XyypMar M3I3373]1 HUHWIBMJ TYI93X, XyBb XYH PYY

YHUIJIICIH XaJJylara 30XHOH OairyyJiax 33parT almuriax
O6oncon. Uitnxyy cyymmitH yen AD Hb cynamaadjbiH
aHXaapibIl  TaTax OoJICOH 0ereejx  THArIBPHNT
wipyymxuiie Tyax Machine Learning (ML) 6omon Deep
Learning (DL) apryynsir 6010Bcpyy DK 0aitHa. Mook
OYpC OMWIATHIH Xyypamu JYPCHHAT TOZOPXOHIOXO0.
MX33X3H axWIl A3BIIMI Tapcad. '3coH X341l 4 MOHTOJ
X3 JI93p DHD TOPIUHH Cy[IaracaH axui OalXTryw.
DHAXYY CylalraaH axJbIH XYPIIH] OU 1yy XOOJIOHHEI
OHIUIOT OOJIOH XAJICOH YTHYYZ JA93p IYH HIMHXKHITI)
XUHH 31aH 0aiix O0JIOMKTOHN ICIXUUT TOIOPXOIMIOX
XUHMAII OKOYH XOKYYJIIXUNUT 30pbCOH.

3opuinr:
1. Tectnii cucTeMuitH cynanraa Xunx
2. XyplaH alrOpUTM INAJITax OJI0X
3. OepcauiiH OYTHHIH CXEMHIUT 30XHOX
4. TypumnT Xuibk yp IyHT Tailaraax
VI. TYPHIUJIT

- Bymuuiin cxem

Cyy/nHiiH YeuiiH TeXHONOr HitH
UHT XaHJIarsir Cyiax

TecTsii cypjanraaHs! aIyyL
VHUIMX

ByTUmiH cXeM TOR0pPX0Hnox

TypumaT Xuiix

Capas corox

30pHITO, 30PHATEIN

Yp gyHr Taiinarnax
o . P AY

8-p 3ypae. Bymyuiin cxem
Deepfake audio unpyynisx mexnukyyo:

Feature Analysis and Signal Processing Techniques [12]

Mel-frequency Cepstral Coefficients (MFCC) -
MFCC b ayauo 60moBcpyyiaxaj epreH X3pariariIar
0OTMHO XyramaaHbl LAXWITaaHbl CIEKTPUIH IIHHX
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YaHapbeIl OJDK aBaar. JAradp koddduuueHTyya Hb
GaifranuitH coHcoraor 0OJIOBY XYHUI sipraHbl HAPUHH
CIIEKTpUIH IIMHX YaHAPI'yYH CHUHTETHK XOOJIOMH
TXKHUTYYIBIT WIPYYIDK Ya iiar.

Linear Predictive Coding (LPC) - DH3 TexHUK Hb
IyYHBI 3aMBIT TOJOOJeX MIYYITYYPHHT TOOIIOOJIOXEIH
TYII SpUaHBl JOXHOT IMMHKWIIAT. bairammitH 6oyoH
CHHTETHK JIyYHbI 3aMbIH IIWHX YaHaAPYyyAbIH siraar LPC
IIMHXKUIITIAT alllMTIIaH TOOPXOMIK OOTHO.

Machine Learning-Based Classifiers [12]

Support Vector Machines (SVMs) - SVM
anrmiardyuiir MFCC Gonon Oycan ayauo GyHKIyyaTai
XOcCIyyJIcCHaap 60uT O0JIOH Xyypamd ayAuoT aHTHiIaxa,y
Tycanmar. SVM  HB TOM XOMXIIHHUH (QYHKITIH
aKWIaxag OHOIOM a4 XOoJOOrmoJToil  Oereen
CYprajaThlH Xs3raapjlariMan ereraeiTdi yp IyHTIH
KNIIaxX OOJOMKTOM.

Random Forest and Gradient Boosting Classifiers -
DAr’sp CypraitblH apryya Hb aynuo (aiimyymaac
raprax aBcaH (DyHKLYYAMIH XOCTOJI OYH IIHHXUITI)
XUIX 3aMaap aHTWUIBIH HApUUBWIANBIT CalKPYYIDK
YaHa.

Deep Learning Models [12]

Convolutional Neural Networks (CNNs) - CNN Hb
CHEKTporpaMMA  (OyyHBI ~ JaBTAaM)KUHH  JYPCIAIN)
MUHKWITIY  XUAXDT OpreH  XOPIMramdr. Ayauo
CIICKTpOrpaMm 6oJIrox XyBUpracHaap CNN HBb CHHTETHK
3a7Jb MOXHHAT HITIK 000X XapaaHbl X9B MasTHHAT
TOJOPXOMIIK YaHa.

Recurrent Neural Networks (RNNs) and Long Short-
Term Memory Networks (LSTMS) - Darasp 3arsapyyn
Hb JapaajicaH OFGFZ[JIHP'IH X3B MAasiTUHUT aBaxJjaa Mall

caiiH Oereen ayawo (aimyyaplH 1ar XyralaaHbl
TOTTBOPTON Oalimanm AyH IIHHKWITD XUUXdO  Yp
OyHT?# Oaiimar. ['yH xXyypamdu ayauoHbsl XyBbaZ RNN
6omon LSTM Hb AyyHBI JaBTaMK, XOMHAJI 00JI0H Oycan
JapaaicaH IIMHX YaHApPYyIblH OalframuiiH Oyc XoB
MasTHUAT WIPYYIDK Yaafar.

Voice Biometric Analysis [12]

Speaker Verification and Voice Biometrics - Yanra
APUTYUAT OaTanraaxyynax TEXHOJOTHHI ammriagar
IyyT OMOMETpPHIH CHCTEM Hb AYY XOOJOWT MAIATIIK
Oyit "aHra SIpUrYnitH npodainTail Taapyyink, CHHTETHK
JIyy XOOJIOH 3CB3JI XyBHIJICAaH Iy XOOJIOMHBI 3arBapbir
WITIIX 30pUMIITH OalJUTBIT TAOMIATIIIK Yaiaar.

Cross-Modal Techniques - Bumeon m33px ypyyJbiH
XONOATOOHTIH Jyy Xooyuoir (OosomkTod  00X)
XapbllyyJax 3amaap KpOocC-MOJalb TYH Xyypamu
WIPYYJIIT Hb TYH XyypaM4 XOBIDJ M3I3IUIMHH
X3PITrCAI TYTIIMDAJ TOXHOJJIOT ayAno OOJOH BH3yall
JIOXHMOHBI XOOPOH YJI HHHMIPX OaWIBIT TOXOPXOHIOX
OOJOMKTOH.

Spectrogram-Based Detection [12]

Wavelet Transform and Fourier Transform Analysis
- DOarap apryya Hb ayguo JOXHOT OYpIIIdXYYH
X3CTYYIR[ 3aJaJDK, CUHTETHK 1YY XOOJOW Hb UX3BUJI3H
HOBTPYYJIZAT  OJJIBOPYYHABIT HMIPYYJDX  OOJTOMMKHUIT
onrogor. ChekrporpaMmyyJ Hb [Har Xyranaassl
JAaBTAMXKUIH IYPCIDIMAT Ord, TyyHBI OHIe, OYTAII A9X
suraar WIPYYJZOT Tyl TYH Xyypamu 3arBapyynan
JKUHX9H? XyynOapiaxan xauyy Oaiinar.
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Yphguinan 637031
JAMAIAHJ] K3PITYIET

TERKCTY YT Xapbilyyiax

AyHOT TEKCT PYY
XAPBYYIIK

Realtime ayguo

XOOUIOAHBL JABTaMKHIT

AYAMOTOOC ANTaH a6aX

3anMnan GHIT T3 3090
aYAHOT XIBHIH Gyoy 0
YTraap AyrHIHI

Samanan Gai
Bomomryit avinor

CHEHITI M3 Y330 0.5
yTraap AyrHsHa

Moggnssp WIpyyA3ATHAH

Huiinfap 0.5+ Gon
XYYPaMY ayHoroop
YYCT3rICaH 3amWian

Maxnn kosdiripenTsn
WHAYY/ICHIA Aapaa
HHUANG3P YTTHr raprax

xyEb Hb H%-aac wx Gon f'

Huitnfisp 0.5-aac Gara
(6o xyypams ayaoroop
YYCT3IC3H 3anHar
Guiu

Anzopumm

Main

.

Integer audio, text, feature
tResult, fResult, result

!

Input audio

!

text = getText{audio)

= texiCheck(text)

}

fResult = featureCheck
(feature)

}

result = fResult + tResult

'

False rue
F result >= 0.5 —1

] XyyPan aygHo ra yIe
fGa 0.5 xypranx ymraap
JNTHIHI
Cyprargean Al aumrian
XOONOFHE JAETAMHHH]
AHATHI XHFH3
Mogenaapaap
HIPYYITTHITH XYBE 0%
» Gara Gon skmiEXIHI|

layauo ras y3ax Ga 0
[VTraap AyresHs

9-p 3ypaz. Typwunmoin oymuyuiin cxem

(/ featureCheck >

\_ (Integer feature)

Real fResult

False > True
<__captchaCheck(feature) >

fResult =0 fResult

| » e |

( Return Real fResult )

Output "3anunas Ouw Output “3anunay Banx "&
BSononroi” result*100 & " xyswitH
BonomxToi”

End
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textCheck
. (Integer text)

!

Real tResult

}

False ' searchFromDatabase(text)
»=3

tResult = 0 tResult = 0.5

]

| Return Real tResult )

10-p 3ypae. Cyoanzaanws asxcun 033pxu xXyypamy ayouo unpyynix
anzopumm

Cypzax yiin sy
OMHe cyanarjcaH axJyyJ TyH]l SHTHUIH ereruiniH
Oarn 139p XUiCOH TYpUIMATYYA AyHA XaMTHHH eHIep
Oyroy 99% -niiH 4yaHapTaii 36B Xapuy raprax Oaiican
SVMs 13X MamwH CyprainThiH apra Hb real-time Oyioy
LIyyZ Op>K MPC3H ereraen I33pX TYPLIMITAI 4 MeH
YyaHapTal y3yyJoaT raprax Oosomxroi Tyn SVMs

aprbIT alluTIIAXK TypIINITaa XUHCIH.

MamuH cyprantaH] aluriacal ererUIniiH 0armyya:

Fake-or-Real (FoR) Hb 60auT XyMyyc GOIOH XHIAMAIT
OIOYH yXaaHaap YYCTIC3H Ayy xoonoiH 195,000 rapyit
OWwIarTa it ererUMitH Oariy

For-original
For-norm
For-2sec
For-rerec

ASVspoof 2021 Hb GoauT OOJIOH CHHTETHK XyypaM4
IIyy XOOJIOWH OMwWidrmir aryyican 181566 erermmuita
Oari

e Logical Access (LA)
e Physical Access (PA)
e DeepFake (DF)

Function load_labels(metadata_file):
file_to_label < Empty dictionary
Open metadata_file for reading:

For each line in metadata_file:
Split line into parts

If parts has at least 5 items:
file_id & parts[1]

label ¢ parts[5]
file_to_label[file_id] < 1 if label is 'spoof' else

Print "Loaded {length of file_to_label} labels"
Return file_to_label

Function count_label_types(file_to_label):

spoof_count & Count values in file_to_label that are
1

genuine_count ¢ Count values in file_to_label that
are0

Print "Spoof samples:", spoof_count, "Genuine
samples:", genuine_count

Return spoof_count, genuine_count

Function load_data_from_folder(folder, file_to_label,
max_files):

features < Empty list

labels <~ Empty list

files_found <& List of all .flac' files in folder

Print "Found {length of files_found} audio files"

For i, file_path in files_found:
file_name <& Remove '.flac' extension from
file_path
If file_name in file_to_label:
label ¢ file_to_label[file_name]
Try:
audio, sr < Load audio from file_path
mfcc ¢ Compute MFCC from audio
mfcc_mean & Mean of mfcc across time axis
Add mfcc_mean to features
Add label to labels
Print "Running on {i}th file"
Catch exception as e:
Print "Error loading file:", file_name, e
Ifi+1 2 max files:
Print "Reached max files for testing"
Break

Print "Loaded {length of features} audio features and
{length of labels} labels"
Return features, labels

Function prepare_data_for_training(audio_folder,
metadata_file, max_files):
file_to_label < load_labels(metadata_file)
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count_label_types(file_to_label) mfcc ¢ Calculate MFCC from audio with sample_rate
features, labels ¢ and 13 coefficients
load_data_from_folder(audio_folder, file_to_label, mfcc_mean & Calculate mean of mfcc across time
max_files) axis
Print "Label distribution:", unique(labels), "Counts:",
counts(labels) prediction ¢ Use model to predict label based on
Return features, labels mfcc_mean
If prediction is 1:
Function train_and_evaluate_model(X, y): Print "Prediction: Spoof"
X_train, X_test, y_train, y_test & Split X and y into Else:
train and test sets Print "Prediction: Genuine"
model & LogisticRegression()
Train model on X_train and y_train model_file & 'spoof_detection_model.pkl'
y_pred & Predict labels for X_test using model model < load_model(model_file)
accuracy € Calculate accuracy between y_test and capture_and_predict(model)
y_pred
Print "Model accuracy:", accuracy * 100 2-p Koo. Cypaacan mawunaa awenan mypuiuic y3cou
Save model as 'spoof_detection_model.pkl’
Print "Model saved as 'spoof_detection_model.pkl™ Function find_common_words(words_file,
Return model result_file):
. /I Read the first file (words_file)
/I Main program
audio_folder < 'ASVspoof2021_LA_eval/flac' words_set < New set()
metadata_file & 'keys/LA/CM/trial_metadata.txt' Open words_file for reading:

features, labels < For each line in words_file:
prepare_data_for_training(audio_folder,
metadata_file, max_files=181566)

model < train_and_evaluate_model(features, labels) Add the line to words_set

Trim whitespace and convert to lowercase

1-p Koo. ASV spoof LA ececonuiin 6acy awuenan Mawunaa cypeacau

/I Read the second file (result_file)

Typwiunmuin yin a6y result_words < New set()

Function load_model(model_file): Open result_file for reading:
model & Load model from model_file For each line in result file:
Print "Loaded model for real-time prediction™

Trim whitespace and convert to lowercase
Return model

Split the line into words and add them to

Function capture_and_predict(model, duration=3, result_words
sample_rate=16000):

Print "Recording..."

common_words < words_set N result_words

audio < Record audio with duration * sample_rate common_count ¢~ Count(common_words) // Count
samples, sample_rate, and 1 channel of common words

Wait for recording to complete

X ) _ Return common_words, common_count
Flatten audio array to a 1-dimensional array

Function real_time_audio_recognition(result_file,
words_file):
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Open microphone:
Print "Ready to receive audio..."
Adjust ambient noise level
Repeat indefinitely:
Open result_file for writing:
Print "Listening for audio..."

audio ¢ Receive audio (timeout = 10
seconds)

text & Convert audio to text
Print "Transcribed text: " + text

Write text to result_file

/I Check for common words after 5 seconds of
no audio

common_words, common_count &

find_common_words(words_file,
result_file)

If common_words is not empty:
Print "Common words: " + common_words

Print "Count of common words: " +

common_count
Else:

Print "No common words found."

/I Handle exceptions:
If unable to recognize audio:
Print "Could not recognize audio."
If request error occurs:
Print "Request error; {error}"
If KeyboardInterrupt:
Print "Stopped."”
Break

// Run the audio recognition function
result_file < "result.txt"
words_file & "words.txt"

real_time_audio_recognition(result_file, words_file)

3-p Koo. Apuanaac mexcm b6onzox

J-[~/Desktop/F.NS254/code |
! diff.py
BETELR T M

aH yrc: 'panc'}

2-p Yp oyn. Mawun cypeasic dyyccan 6aiidan

~{Downloads/papers/test_detection
real_time.py
1 for real-time prediction

~{Downloads/papers/test_detection
real_time.py
1 for real-time prediction

3-p Yp oyn. Mawun cypeasic dyyccan 6aiioan

VII. YTHQJT

DHAXYY CyJaliraaH axJIbIH XYPIdHI Oun Iyy
XOOJIOMHBI OHIUIOT OOJIOH X3JICOH YTHYYX P3P AYH
IIMHKWIT? XUHH 3a1uIaH 0aiX 00JIOMIKTOW 3CIXHUUAT
TOAOPXOMIIOX XUHMAII OIOYH XOIXKYYJICOH. bumHuit
3YI93¢ Yy XOOJOUT TEKCT PYY XOPBYYJII3 TAP TEKCT
JyH/1aac 3aJIMIIaH XUHXA]1 alluTiiaraax 000X YrHYYQ
Oyloy MeHre, TaHCHBI Jyraap, IIWDKYYIX, HyYI[ YT
39par YICHHT XapWilaH spHaHAaa aluriiax OaiBan
0.5 onoo yryit 6om 0 oHOO erexeep cypracaH Oa
Jlapaaraap Hb MOH aJuJjl XOOJIONH OHLJIOTUWI siIraH
aB4 SHTMIH XYH OOJIOH MalllMH Xyypam4aap YYCI3CoH
JCOXMMNT suIraxaap TOXMpYyYJaH MAallUH Xyypamdaap
YYCTACOH T3k Y382 0.5, XYHUH XOOJOM MEH Ik
y3Ba1 0 oHOO erex 60a ©MHOX TEKCTI3C aBCaH OHOO
00JIOH X00JIOHHOOC aBCaH OHOOHBI HUHJIOSP JYHII3C
SICHIH Xapuy rapHa. YaHapbeIH y3yYsmuT Hb 89.58%
Oytoy real-time WIIPYYIPXd/1 XaHTAITTal CalfH 3XJIAI
K Oomox Oaliraa. DHY aXIBIT YPraDKIYYISH
Oyyajgara Xuix OOJOMKTOW Oaijar mporpamm
XaHraM)KyyATal XamTapy axuiuiazar OoJTrOXbIr
30pbK Oaiiraa.
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T'YPBAH XOMK33CT XUMCBIP BUET 3AI'BAP BYTD3X

Barownruiin TOMYYJDH, Apuynsoasin BAAPKABXJIAHY, I3eouniaxaazanniin TOTOJIOP?,
Ioréasipein BJITY T, Bapapuniin TY IALIII?

Mounron ync, Ynaan6aarap, IITYTUC, Ma1331371, X01000HB! TEXHOJIOTHIH CYpPryyiib, KOMIBIOTEPBIH yXaaHb! candap

Xonboo bapux zoxuo2uuiin u-matin xase: tuyatsetseg.b@must.edu.mn’”

XypaaHryii: DHIXYy Teces Hb OOAHT O0BEKTBHIH TyPBaH XIMKIICT AYPCHIr yycerax 3opuyJanrraii 3D Oaraskuiin
XOKYYJIT 0a XIPIrKYYJIVITHAT TAHWINYY/K OaiiHa. DH3 TOC/AMIH epeHXMil WIMHK/IIX yXaaHbl HAIPWIMJI Hb
¢ororpammerpu 0yry 313 Hb 3ypraac 3D Ouer yyerdx siBaaja oM. CucreM Hb 00beKThIH OMYWIITMIT 0JIOH OHII06C aBY,
Japaa Hb OUYJIAIHIAT 3ypar X3J103pT eHAep HapuiiBujaaTaii gpiiiMyya33p XyBHPra:k 3ypryyaaac 4aHap caiiTair Hp suIrax
apaaa OpenCV canr ammraax 25% 6a TyyH?3c 6ara ajjgaraaiTtail 3ypryyabir xaarajgna. HasaTmii X cypBajkuiiH
x3parcai 6o00x Meshroom 6a AliceVision-Huii caHr amurjad 3agajicad 3ypryyasir 60J10BCpYYJIiK, 00beKTBIH reoMeTp
00JI0H rafjapryyruifH OyTUMiir YHIH 36B WDPXHilIHI. MeH Tecauiin 3arBapsir O0yT33x yila sBuax AliceVision canr
alIMIJAacHAAP OJIOH OHITO6C aBCAH 3YPryyAbIl HapuiiBYIa/ITall 60/10H YaHapTaii 0os10Bepyyiax yagBapTaii. AliceVision
Hb ()OTOrPAMMETPHITH AJITOPUTMYYIBIT 0arraacan 6eree 3H3 Hb 2D 3ypruiir miyy 6oauroii 3D 3arsap 60/1roH xyBupraxa
yyxaJj yyparrmii oM. @oTorpaMMeTpUiiH TeXHUK Hb 00bEKTBIH rafiapryyr siH3 OypuiiH eHUreec 00/10BCPYYyJIaXbIH TYJIJ
0JI0H TOOHBI 3ypar alMIJax WaapaiaraTail 6eree YYHUilr 0yT3aXumiiH Tyal 3ypruiir epeHxuii Xap3riariadr TepJIuiiH
HAII3P Hb XYJI33H aBY TYI33M3J X3p3rdraadr 3D tepe XyBuprax oM. O0beKThIH X3MIKIICHIT HapUiBYIIAITAall aBcHAap
TeXHHK Hb JAM3aiiH, YHIABIPJIAI, XHHCBIP AYPCIAJI 33PIIT XIPITJIIX3A TOXHPOMKTON 6HIep HapHiiBYJIaITall 3arBapyyabir
rapra:k 4yagsa. Yyccan 3D 3arBap Hb X0JI00TICOH HYYP3H 93P rapy, X3p3rydryiuiiH rapracad o0beKTToi sH3 Oypuiin
OHIIe0C Xapblax 00J0M:K 0roa0r. 3D 3arBappIr 3pryyJrk, TOMpYyJiK 60/10X 66ree/1 343 Hb THKUTAJT OPUYHHA 00bEKTTOI
HAPHUIH IYH IIHHKUITI XUHX, XapWILAH YHIYIIX 00JIOMMKHIUT 0Jrog0r. JHIXYY TOCOJI Hb JUAKHTAN XyyJI0apbIT 0YTIIX3]
3D ¢doTorpaMmMeTpn TEXHOJOTHHH YP HOJIOOT Xapyy/uK, YaHAPBLIH XSHAJT, MICKATAJI rpaduk caadéapt XyBb HIMPID
opyyJjar.

Tyaxyyp ye: @omozpammempu, 3D 3azeapunan, OpenCV, Meshroom, AliceVision

I. YIUPTTAJ XaBTraiJl Tycrax IpoIeccoop TOAOPXOWIOTAoX Oereen
(doTorpaMMeTpuiiH  30pWIIr0  Hb 9HY YO sIBUAL

Cyynuiin JKUITYY 1D, 3D 3areapuian Hb <
YY YYZASA P alMTIaraiar YHACOH MIHHART IOM.

OYTI3IIPXYYHUH  [OU3aiiH, BUPTyal OpYMH  33pP3T
canbapyyIblH CalImTyd Xd3car Hb OO0k, canbapyyn 1. Buoeo 6uunsz xuiix
xopardryma 3D Ouer 0OBEKTHIH XyynOaphir OyTIdX
OosmoMxkuiir  osroxk  OaitHa. dotorpammeTrpu  Hb
00BEKTHIH OMWIATHHUT 3ypar 601roH aBy 3D OueT 6onroH
raprax aBpax 3amaap aXwuiajgar. JH3XYY Tecell Hb BUIIEO
iy 60J10H (hoTorpaMmmeTpHitH TIPOTpaMM
XaHTaMKHUWT amuriad HapuiBumican 3D 3arBap 6yTanx
3amaap WIyY XYPTIIMXKTAH, 3apaan Garatai XyBUiIOapsIr
XOrKyyJdX 30puiroroil oM. Tyc cynanraansl axiaap
3D 3arBap rapraxaJ TOXHOJAOXK Oaiiraa CYyJIHiH YeuitH
TEXHOJIOTHHH acyyJulyyX J33p TYJATYypilaH TOJOPXOH
WUAYYARAT aBd  Y33XMHT 30pbCOH. OHD UMITIDIJ 2. 3ypeuiiz 3a0nax, Xopeyynrx

Tyxaitnmban, o#peH 3aitH  QoTtorpammerp HB 3D

3arpapuiajblH = HApUMBYIAJIBIL rap apraap 3CBAII Buwisr xuiicanii 1apaa siu3 OypuilH eHUreec aBcaH
AaBTOMATAap XAMXKMK OJIOH JKWIMHH TYpII aXHJUIax 3YpruiiH — LyDJIYyIrbIl  aBaXplH — TyJJ  TOLOPXOH
upcaH. OHee yen 3D ckaHHepyyl Hb X3PITIIIHUN 0JI0H JaBTAMIKTAiraap BHICOHOOC (peiiMyyd raprax apjar.
TanbapT ererae] Opyyiax CTaHZapT X yycedp 6ok  Alapaa Hb 5ar»mp ¢peimyymmiir PNG ¢opmar pyy

OOBEKTBIH AYPCUNT SH3 OYpHIiH OHIIe6C aBaxblH
Ty 3XJm34 OyX Tajaac Hb BHAEO OWWIdT XHHHD.
OOBEKTHII TOTTBOPTOM Tamapryy mA3p OaipiyyncaH
Oeree;l KaMephIl TOWPYYJNaH XeIeJrex, TOI0PXOi
3aitail Gainramar. bum Tomopxoil M3I3311371 aBaxbIH
Tyna eHaep HapuiiBwianrairaap (1080p 6a TyyH?3C
JI931I) OWYIIAT XMIAX IIaapjiarataii 0eree 1 3arsapt caajl
000X cyymop, Tycrajaac 3aliICXUMXWAH TYJI SKUTT
TIPANTYYITHHH OPUMH OYpAYYIIIX XIPITTIH.

Gaiiraa GOJOBY 3arBapulal Hb 300BPHiiH, yiH xarTan,  XOPBYYJUIOT 0ereex sH> Hb GONOBCpYysIaxaj 30pHyJicaH
©PTeH X3PATJIAIIAT Oaifaap XerKuracadp Oaiiraa. 3YpruiiH ToA Gaijan, YaHapeir caikpyysaar. DHIXYY
3ypruifH XepBYYJIT Hb ¢peiiM Tyc OypuilH HapuiiH

1. APTA3YHU MAPIJUTMAT  aBy wWiIyy HapuiiBwiantaii 3D 3arBap

Bugeonooc 3D sarsap 6yToox Guammit yitn seu mp  0YT9x31 AliceVision-x rycaar.
I'ypBaH YHJICOH Y€ IIATBIT aryyJyiiar: BUAeO OUUIIAT XHIiX,
3ypar 3ajyiax, XepByYidX, AliceVision ammriman 3D
3arBapeIr gaxuH 0yTX. doTorpammerp 6Gom rapan Xepsyyncon PNG sypryynwir AliceVision canruiin
3ypraac X>MKWIT XMHX INMEKIDX yXaad oM. DH> Hp  QYHKIyynan avaanax Oereen AliceVision 3D 3arsap
sMap HAT J@paaiairyil IOpai 3ypar 3CBIJT  BHICO OYT9XMIH TyJNJ TIATIAPHUHUT OJIOH Y€ IIAT JaMKyyJaH
GUWIDIIC  TeOMETPHArYPCIIMiAr  yyeramor. Ispan  Gomosepyyiuar Bl AliceVision Hb 0GbekThiH X21163p,
3ypar r3fdr Hb 3 X3MXKIICT Y3ITIJIMHUT 2 XOMXKIICT rajapryyr COPIo3XHMKH TyJJ 3ypraH J3OpX JaBXallCaH

3. AliceVision awuznan 3D 3azeap 6ymasx
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HapUiH ereruIMir IUMHXWIIAT. YHAC3H 3arsap
OYyTIOr/ICOHMK Japaa aHXHBl 3YPryyAblH OyTIMHT
XIPOATIIK, 3arBapT OOIHUT AYp TOPXHUHT ermer. DICHIH
3D 3arBapsIr Aapaa Hb HKCIOPTOJIK, ©0p 66p OHLIeec
XapiK, HApUUBWIAH CyTaX OOIOMKTOH.

1. YP AIYH

Masnait Bugeo Ouwiarasc 3D 3arBap 6yT39X YT SBIT
Hb aypcuiir PNG dopmar pyy xepByymk, AliceVision
amuriiad 60JI0BCpyyJICHaap Aapaax yp OYHI Y3YYIUIId.

1. 3azeéapvin napuiieunan 6a uanap:

Masnait apraap 6YT?3C3H 3arBapyyl Hb CKaHHEepACaH
00BEKTYyABIH XAJI03p OOJNIOH TagapryyrHiH OYTIIHHAT
eHIOp HapHuiBwIaNTaliraap Oyynraxk dYajgax OaifHa.
lagapryyruitH HymapcaH X3JI03pYYH, KIDKUT XOTTOp,
OYTOUHMITH syraa 33p3r HAPUHH IIMPHUHH 3YWIC ©HIep
HATTApIIMITad  XA3CIYYIO3[ WIYY TOJ Xaparaziar.
Cranpapt aypcHuit popmaryyarait xapeiyymnaxag PNG
¢dopmarTaii 3ypar ammuriacHaap 3arBapblH HapHiiH
JNETINYIBIT XaArabk dYagcaH Hb 3yparT Xapargax
GaitHa.

Ascan 3ypae:

Myrragpe Keman &rarypk
T et i .
Syrn Hanpampax Typr Yncer |
Yiupzcnon DaMryynait, g

Auxuel Epouxuinoct

Wuztafa Kemal Atatirk
1851-15:13) 3
ive Gumhunyetlnin Kurucusuy

Birinel'Cumhurbaskani.
Wusiata Kemai Atatiik
: 81-1938)

The Founder and First Prasident
‘of the Sepukliic of Turkey.

e

4

1-p 3ypac

2-p 3ypaz
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2. Iaoapzyyzuiitn Oymuyuiin 03123pIuzyit 6aiioa:

OoH eHIOp HAapHIBWIANTAH 3ypar ammriiacHaap
ralapryyruitH OyTa11 Hb OOTUT 00BEKTHIH TYPCTIH WYY
oxoM 0ok OaifHa.

Manaii apra X?BHIH HOXIeJN] Yp IYHTAH OaiicaH 4
TIPANTYYITHHAH xurg Oyc Oaiiman, cyyIadp YYCCIHIIP
3apuM 3arBapyynaz HeJleelCceH 0ereen 3H Hb J00PX
3ypryyaan Xapargax Oaiina. ['suram3can ©oyioH Marm
Oapaan rajapryyTait 00beKTyyABIT TOJOPXOii Oyynraxan
x3myy Oaiican ©Oereexm 5H® Hb (HOTOTpaMMETPHUIH
epIuifH acyynan 6eree ] rIpIUHH HIMAIT 3X YYCBIPHUT
allUIJIacHaap TeBeIT3H rajmapryyr Oyynraxam Tyc
60utHO.

Aecan 3ypae:

3-p 3ypaz

4-p 3ypaz
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JYTHDJIT

OHoxyy Ttecemn Oun 3D 3zarBap OyTasx eHIep
YaHapTall aprawiaibll aMKWITTald 00JoBcpyyiuiaa. brug
BU/Ie0 OMWIATHIH apraap JUHAMHK JYPCYYAUHT CTaTHK
3ypryyzaja XyBUprax, 3Ar33pUir Wiyy HapuiBuiIanTai,
6ouToi OONrOXbIH Ty OOJOBCPYYJIaNT XUHCIH. MeH
3ypruitH dainyynsir PNG ¢dopmar pyy XepBYYICHIIP
3ypruiiH waHapbhIl ajjpaxaac capruitipk, 3D 3arBap
OYT39X3 WITYY TOXUPOMIKTOI OOJICOH.

AliceVision mporpaMpIr ammriaH Owa KaMepbhlH
AQHXHBl TOXUProO, OHIVIOI INWHX 4YaHApblH TaHWIT,
TYHHH 3ypar raprax ye IIaTyynabll’ aryyJicaH XY9HpXor
YT SIBIBIT X9PATKYYIICOH. XOOITeOHT OYTAII YYCIIX Ye
mraTtasa 3apuM (aiiielH acyyaan O0JOH XOCOJICOH 3ypar
WIPYY/IPXd OdpXIIda rapcaH 4 OWJ  TOXHProor
0OpUMIDK, AaMXWITTal 3arBap OYTIdX HOXIeIHHT
OYpPAYYJIK 4aJCaH IOM.

OHAIXYY @KIBIH Yp AYH Hb MaHail aprawiaiblH
OOJIOMKHIT TOJ XapyyJDK OaifHa. DHD aprbIr COEIBIH
OBHMIT nykuTanaap apxusnaxtl, Bupryan Goaut Gaiinan
0O0JIOH CUMYJISILIMIHH HApUHBYMIICAH 3arBap OyTIdX 39par
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OJIOH TOPIMIH XAIPATIPIHJ AIIUTIAX OOJOMKTOH IOM.

Wposayitn Oup  yin  sBOBIC HapUHABWIAX, OHIUIOT
IIMHKUAT  WIyY CallH  TaHUX  JITOPUTMYYIBIT
OonoBcpyynax OojomkTod. OHI Tecenm Hb 3D

IYPCIDIIUIH TEXHOJIOTHOP OOAUT 311 3YWICHUT TMKATAT
XOpeHTe 0ONroxX yp IYHTIH apra OOJIOXBIT XapyyiDK,
ONIOH caibapT MMHHAIAT Xd3PIriAr Owmit  Gomrox
OOJIOMIKHIT HA3K OaifHa.
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Xypaanzyii: BuaHuii 3prag TOHPOHI 616p TYTaM MX X3MIKIIHMII XOr Xafraaa YYcdsK, XypUMTJIAraaar 4 Xymyyc UX3B4WIdH
XOr Xafirajiaa XaaHa oYWK, X3PX3H 00J0BCpyyJaraiar tajaap 1p Oyp 6oanorryii. Xor XasiriyiblH Tajdaapx OiJIrOJTHIT
HIMIIAYYJIIX, TYYH/ 30PHYJICAH YP AYHTIH OYTI3IMIXYYH XOIUKYYJICHIIP OMIHMIA XIPIIJIIIHUI X3B MAAIT 3epIr 660p4IeJIT
OpYYJIZK, XYP33JI9H OYyif OPYHBIT XaMIaaJjaxaj YHITIH XyBb HIMIP OpYYJIax 00JIOMKTOI I0M. DHIXYY cyJajaraanj Ouja JaxXuH
00JIOBCPYYJIaX XOT XasirIJIbIT TOPOJIKYYJIIH aHrmiIax 30puiaroop MobilenetV2, YOLOv11n-cls, MobilenetV2+SVM racax
TYPBaH AHTW/LIbIH 3arBapbIr Cypra:, TeCTUHH 6reraeJ 133p IYHIPTIIMNAT Hb XapbuUyyJaH YH3JLI3). TypmmiareiH yp
AYHI33¢ Y33X3/1 ereruiiH xa3raapjaaraman HexueJa MobileNetv2 3arsap Hb Oycaa 3arsapyyaaac uiyy 6HAep HapuiB4ian
(90%), ryHuaTrIITIH rapy, Xor XasiraJblr MJIYY YP AYHT3i TaHMX 4aJaBapbir xapyy/caH OaiiHa. Yr cyjgairaa Hb Xor
XasiCAJIBIT XYHHI OPOJILIOOT §aracrad, aBTOMaTaap TaHbK AHTHJIAX IHIAVIHAT 00J10BCpyyJIcHAap JaXuH 00J10BCpyyaax yila
SIBIBIT Xs1JI0ap4jiax, XYp33J3H 0yl OpuHBI 00XUPAJIBIT OYypyyJaaxaa IIMIKIAT Y3YYI3X 00J0MKTOI.

Tyaxyyp yz: Convolutional Neural Networks, MobileNetv2, yolo, MobileNetv2+SVM

LYAUPTT AJL

Onpeec eepT 6CeH HIMITAIK Oyl XOT XasrIanTai
XOJIOOOTOH acyyIUTHIT MIUHABIPIAIX Hb HUUTIM, Oaiirans
OpuMHA Tynrapd Oyl XaMriifH dyxall COPHITYYIBIH HAT
oM. XapamcaliTail Hb UX3HX TOXUOJIOJI XOT XasIAJIbIl
36B MEHEKMEHTTYHUT3p MYy XasicHaap Oairaib OpUNH/
aloyJl  yupyyJiax TOAMWTYH OATIdp Xasrmjbll JaxuH
armriIax 00oMk anmax Oaigar. XKummam6ai1, miacTuk,
mujI, METAJIJI 33p3r XaTyy XOr Xasaraal Hb YpPT ydaaH
XyramaaHbl TYpIIUA 3afapiar Tyl Oalrajib OpPYHBIT
0OXUPIYYyJDK, HOOI[ Oasiiruir Oaracragar. JH HOXION
0aiian Hb XOT XasTIbIT aHTHIaH JaXUH O0JIOBCPYYIax
KIIBIT 30XHCTONTOOpP TYHIPTIAX MIaapIyuiaraTtair yiam
TONOTrOXK OaifHa. ['PBY XOr XasrmiIbpIl 36BXOH Tapaap
sIIraH O0JIOBCPYYIaX Hb MXIDXAH I1aT XyTalaa, Xe1eIIMep
mraapaaar Tyl TEXHOJOTHHH IPBIUIMHT aIluTiIaH XOT
XadATIBIT  aBTOMATXKYyJIaH — aHTHIaX  OOJOMIKHUT
SPIIXUIIAX Hb Yp AYHTIM MUNHIRI IOM.

XYH aMbIH TOO HIMAIIPXHUIHH X3P33P XOT Xasir/IbIH
X3MIK?3 6COXK, YYHIIC YYIPH Oalras OpUHEl OOXHPIOII,
YYP aMbCTJIbIH 06pYIIONITO/I COPOT HONIee Y3YYIIK OaliHa.
JonxuitH OaHKHBI TaimaHm IRIXUM gasap xuwr Oyp 4
TOpOYM TOHH XOT Xasraan xasraaar 6ereex 2025 oun 70
OpYMM XyBHAp 6COX TONeBTIH OaitHa [1]. 25 kumuitH
mapaa T1Xx31 Oyypall XeDKWITIH OpHYYABIH XOT
XasArJUIBIH XYPUMTIIAT 3PC HIMAIPHA K Y39K OaifHa.
Xor Xasrjyibll' yIupaxaj] epreH X3pariarjdr apra Hb
Oynax 0ereej 5H> Hb Yp AlUITYH, ©pTOr OHIOPTIH,
Oaiiraib OpuHBIr Ooxupayyaar. JKuiimamnoa, XoruiH
LOI TYYHUH 3praH TOMpOHA Oaiiraa XyMyYCHHH 3pYYJ
MOHIP/L ~ cepreep  Heleenaer. XOor  Xasrmibr
60JI0BCpYyJ1ax 06ac HAT eep apra Hb XOT' XasTUIBIT [aTtaax
siBJjaJ1 0eree] 3H? apra Hb XOT XasTUIaac 3apuM aroyiTai
XOpT XHMH, XYHA METALIyyABIT sUIrapyyJjcHaap araap,
XOpC, YCHIT' OOXHUPAYYIIK, SKOJIOTH OOIOH XYHUH 3pYYI
MDIHIDI Mall arfoyiTail HoXuen Oalmier Ouit 6oiromor
[2]. TwiimMdaac OGaiframe OpYMH, XYH TOPOIXTHHHUT
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XaMraajgaxblH TYJJI XOT XasTUIBIT JaXUH O0JOBCPYyIIax
nraapJyiararai oaiHa.

Xor XasrUIBIH HUHTIIAT aHT | XaTyy XOT Xasraa,
aroyiTail Xor XasrAai, JIEKTPOH XOr Xasdrnan, Owo
SMHXJITHHH XOTI' Xasrjal TACOH Tepayya Oartmar Oa
MaTepualbll YHJCOH UIMHXK 4YaHap, Haiprnara Jo3p
TYJITYypJIaH aHTHUJIaX OJIOH apryya Oaiinar. YyHI:

° XapaaHbl XSAHaJIT

XuMuitn
Oarrana.

. IIMHKAITI?  33p3T  aprawiaryyn

Xor XasrjulblH 30XUCTOH MEHEKMEHT Hb XYH
TOPONXTOH OONOH Oaliranb OpYHMHI JpYYJT aMmbiapal,
IPBIP OPYMH OYPIYYIIdX VHICIH HOXION Oeree] yyHHA
HOAT YyXxaJll ajxam 00JI XOT XasTIJIBIT TOPJIeep Hb aHTHJIaH
sUITax ABANl I0M. DHD acyyMIbIT IHHABIPIDXUINH Ty
XHAMDIT OIOYH YXaaH, Jypc OOJOBCPYYNaX TEXHOIOTHIT
aIlUTJIaH XOTI XasT[UIBIT aHTWIaX, TYYHHUAT JaXWH
00JIOBCpYYJIaX OOTOMKTOIA.

Xor Xasrmbll aHrwiaxag Jaypc 0oJioBcpyylax
TEXHOJIOTHYABIT aIlWTiIaX Hb OOJWT HaruiiH OOBEKT
WIIPYYIIRNT OOJIOH AYPCHUI OHIJIOTHHT SUITaX MPOLECCHIT
WIYY Xsutbapawnk ermer. YyHA Oara Heell Iaapiar
MobileNetv2, YOLOv11n-cls, MobileNetv2+SVM 33par
3arBapyynasr ammriax 6omomkroit. YOLOVIIn-cls BB
OOUT IATHITH WIIPYYJIdITI] OHOBUTOH 6011 MobileNetV?2
Hb XOHTeH, Oara Heel| IIaapaaar TyJa 3MOd1IA
TOXOOPOMKHIl TOXHPOMXKTOH. OAradp apryya Hb
AQHTHJICAH XOT  XasATIUIBIT  JaxXuH  OOJIOBCpyyax
YHIABIPY YA TYYXHH 371 OOJITOH HUMITYYJIIXDT 3IMAKIIIT
Y3YYJI3X OOJIOMMKTOM MIMHATYYIUHAT caHall 0OJIT0IOT.

1. IOKWJI TOCTIM AKJIYYJIBIH CYJAJITAA

CYYnHiiH YeuiiH cyqanraaHaac xapaxaj Xor XasTiIbr
aHTMJIaX MaIlWH = CypranTelH  3arBapyygax CNN
ApXUTEKTypyyl OOJOH TOATIIPUHH  XOCIONYYHIBIT
alIMIiax Hb yp IYHTIH Oosiox Hb Oatnarmax OaifHa.
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Tyxaitn6an, CNN + SVM xocnyynad Xor Xasrmaiasr 4
aHrwIana xyBaaxald 87%-uwilH — HapuiBWiIanTaiiraap
aHrwicaH cypamraa Oaiimar [7] . TyyswmH, CNN
apxutekryp Oomox EfficientNet-BO HF Xor xXasrmuisiH
AQHTWJIANA 30pPHYJICAH OpPreH XYp33TdH erernmen adsp
224%224 X3MX33T3H oponTo 67%-uiH HapuiBUIaNTal
@XWIUTaX OafCHBIT OPOATHIH XAMXKIIT 240%240 60nroH
CallKPYYIIK, EfficientNet-B3 3arBap pYyy
HIWDKYYJACHp  85%-1  Xyprak 4yaicaH  OaiiHa.
EfficientNet-B3 3arap Hb wWiIyy TIyH maBxaprarai
Oerees Xor XasrmjbIl WYY TOAOPXOM aHrmiax
yansapraiir xapyyncad [3]. Men eep eep CNN
apxutekrypyyaaac InceptionV3, InceptionResNetV2,

Xception, VGG19, MobileNetv2, ResNet50,
DenseNet201 3arBapyyasir TYPLIMXK Y33X31
MobileNetv2 00JI0H ResNet50 Hb OHJIOp

HapuiiBunanrtaii Oafican Oereem MobileNetv2 Hb
95.05%-uiiH TYHRIPTIAI99p XaMIHAH YP OYHT Y3YYJICOH
GaitHa [2].

Uitmn oun cyJairaaHzaa MobileNetv2,
MobileNetv2+SVM X0COJICOH 3arBapyyibir, TYYHWIdH
GOAUT LATHIH XOPATIIIIH TOXUPOMIKTOU, XOT XasATIBIH

TOpONl AHTWUIBIT XypAaH XHHUX3J TOXUPOMIKTOMH
Yolovlln-cls ammrinan eepcauiiH  ereraea  Jaddp
TYPIIHK, 3Ir33p 3arBapyyabiH YW TIIUIT
XaphIyyJiaH, OHOBYTOW 3arBapbil’ TOHOPXOWIOXEIT

30pbXK OaifHa.

I1l. AIIUTJIACAH APT'A
. Ozezonuiin bacy

bun cynanraansl axuigaa napaax ererajimiH
OariyyabpIr O3ITIIXK, aluriiacad 00IHO. YYHI!

e Gary Thung TrashNet Dataset

TrashNet erermmuitH Oarly Hb WK, I[aac, KapTOH,
XyBaHLap, METaJlI, XaTyy XOI' XasraJl T'3C3H HUUTA 6
aHrmuTaac OypadX, IIOMITOJIOTAOOTYH HHHWTAS 2527
3ypraac OypIPX erermimifH Oarm oM. XapuH Oun
CyldanraaHbl —~ @KWigaa  MaHal  yicax — JaxWH
OonoBcpyynaraax YWimBIp Oapurmaxaap Tecel Hb
XOpODKIK ~— Oadiraarail  XombooTOHroop,  HHUHTIAT
ammriarggar 4 TepiIMAH XOr Xasrgaa OoJjoX I,
MeTalll, XyBaHIap, 1aac 39par 3ypraH ereriIuiiH TOOTr
TOHIBIPTIUIIP COHroH HuiiTm? 1989 3ypran
ererJyuiir siaraH aBcaH. MeH MHTepHEeT?3C A3px 4
QHTWIUTaap 3YPryyabll LYTIyyJDK, 6rermiee HIMX
ercHeep HUUATAI? 3230 3ypar Oyxuid ererIuiitH OaripIr
095171coH. TYYHWISH 9HIXYY OreruIniiH 0aribiH aHr U1l
OYp A9X 3yprUiH IIOMITOJIONTHIT rapaap YYCTIK erceH.

1-p 3ypaz. TrashNet oz020nuiin 6azy

OrermmitH XO>Mk33 OOJOH OJOH TanT OailuIbr
HAMOAIYYJIDX 30PWIIT00p aHXHBI OIreryIMHH 0arm Jaxb
3ypar OypIsc MIMHK YaHAPYyIbII ©OPWIOH, CHHTETHUK
OrerUTYYIMHT YYCracoH. AHTmian Oyp X ereruIiiH
X3MX39 CHHTETHK OrerJUIMHI YYCIICHHH Japaa X3pXdH
eepuierjaceHur 1-p  XycHarmdg — xapyyhaB.  bug
Orer[UIMiH OarmblH XOMJKIT HXACI9X Hb 3arBapblH
TYHLRTIAN  XOPXAOH HOJNOeNeXUNTr IIalraxblH TYJJ
3arpapyyzAbll’ aHXHBI OOJIOH H3MOATAYYJICIH ererUINiH
Oariyyn 133p Tyc Tycaj Hb CypracaH.

1-P XYCHDIT
Awnrunan Anxupl | CHHTETHK Huiit
orerael orerael Orerjael
Iun 846 2538 3384
Merain 824 2472 3296
XyBaHuap 770 2440 3200
ITaac 760 2280 3040
3230 9730 12920

o  Tecmuiin ererIIniiH Oariy

AHTUIIIBIH 3arBapyyIbIH T'YHLIDTIAMUNT YHIIIXUNHH
TYJIJ TECTHHH Or'erUTMHH 0ari yycracaH. 4 tepen Oyxui
XOTHBI aHrInany tyc 6ypa 30 3ypar Huittass 120 3ypruiir
eepcee Ouil OOJTOH IIOMITOJIOH O3ITIICHH.
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A e
2-p 3ypaz. Tecmuiin 020201uiin 6azy
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2-P XYCHOIT AQHTWIIaX XA OpreH XJIPATIAIAIAT.  MX3BWIDH
AHrunan Y yYCracoH ereruimiH T0O X3M¥KID 3YPTUiH aHTWIAJ, BUACO IP3PX OOBEKTHIT TaHUX, HYYP
uapaif, ayp 3ypar WIPYYJdX 33par [porpamyynian
[l 30 Xs3raapiuaraMall  Xyusdp  XypaaH — OoJIOBCpyyIanT
Meran 30 Hraap/iiar OpYMH/I AllUTIarijar.
XyBaHuap 30 n= 1260
Laac 30 7 o 8
Huiir 120 Prod o w0 ’;
A 20 /9
128x128:3 128x128 64 x64 32x32 axa E el
O20201uiiH ypbOUUICAH OO0ECPYYIANM @
Fully Connected
a el Classifier
Cynanraanbl aXIBIT 9XJIDXI9C OMHO  CypralThlH > v
Preprocessing  3x3 Conv, RelU  Max pool 2x2

OOJIOH TECTHUIHH Orerijiee IPBIPIIX XIPITTIH. DHD Hb
aHXHBl TYYXUH Orer[UIMHr amuriax OOJIOMXKTOM,
TOXHPOMXKTOH X3JI03PT Opyyiax YHi sBIl 6a DypCHiH
OOJIOBCpyyNaNTan MaapaiaraTaii TOHOPXOW 3ypruiiH
YaHaPBIT CalXpyyax OOTOMKHHUT OJITOMIOT.

YYHI Orer i JaXuH XOMKIICKYYIDX (resize) Oyioy
3YPTHIH X3M)K33T HAT WKW TOPIUIH OONT0X eepuiex
Hb  MAalllMH  CyprajThlH  alTOPUTMYYyIBIT  36B
aXWuTyyIaxax dyxan ad xomnbormonroir, PyTorch
Matpur pyy ToTensor() ammriiaH XepBYYIex, TyHIAX
CTaHAAPT  Xa3aliThIl  AIIMMVIAH  IMKCENYYIUHr
Hopmanmuiax (Normalize), MUKCENMHH SPUUMKUITHIH
YTIBIT XYCCOH MYkua (Mx3BwIdH 0-33¢ 1-nitH X00poHx)
TOXUPYYJAAr. OH? Hb MallIMH CYprajThlH 3arBapyyIblH
TYHIPTIIMNAT calbXkpyyink daaHa.

Mawun cypeanmuin aneopumm
CNN (Convolutional Neural Networks)

[ ]

CNN Hb KOHBOJIIOLIMHH JaBxapra, nyya (pooling)
nmaBxapra, OypsH Xoi00OCT JaBxapra 33p3T OJIOH
IaBxapryymaac Oypamsr Oereej 51ar’np Hb XaMTAaa
QKWITaX 3arBapbll’ Cyprax sBLHAA dyXadl IIHHXK
JaHapyyJbll aBTOMaTaap Cypax OOJIOMXKHHT ONIOAOT.
Xor xasarmuielH aHrwiibiH XyBbg CNN Hb JaxuH
OosloBCcpyynax ~ OOJIOMXKTOW  Marepuajbl  JIaXuH
0oyoBCpyynax  OOJIOMXKIYH  MaTepuaiaac  sUIrax
cairaxaj LiaapjylaraTaié  Trojl IIUHX YaHapyyabIr
apTomMaTraap WIpyy/inx OonomxTod. KoHBomoIMitH
JIaBXapryys Hb 3ypruifH JIOKaJ X3CTYYA 39D aHxaapiaa
TOBJIOPYYIDK, HPMAT, TEKCTYp 39PAT IIHHX YaHAPYYIbIT
WIPYY/ZPr 00N MyyJl JaBXapryya Hb X3MXKIICHUT
OyypyyJDK, XaMrMi{H dyXaJl IIUHK YaHapyyIbIl OHIJIOH
aBy yiaer. MHracH p 3arsap Hb HapuiiBwian caiTaii,
Yp amurrai QXUIUIaJar.

e MobileNetv2

MobileNetV2 Hb TOOIIOOIOX HOOI XSI3raapiaraMat
Oaifmar rap yTacHBI OOJOH SMO3I3I MporpaMmyynan
30pUyJaricaH yp amurrail M>3Ip3JuilH  CYJDKIOHUM
ApXUTEKTYp IOM. OHD Hb XypJ, ©HAep HapHUHBUIAIbIT
XOCHyyJcaH TyJl OOAWUT LAaruiiH OOBEKT WIPYYIIdX,
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3-p 3ypaz. Mobilenetv2 apxumexmyp

1. Depthwise Separable Convolutions Hb cTaHmapr
KOHBOITIOIMIAH VIR 06ereej; OpONTHIH 3ypruir OyX
CYBIYYAaZ HOTOH 33P3I X3PAMIIAT KOHBOIIOIMIH
IIYYATYYp2p OoJoBcpyyimar. DHY Hb TOOIIOOJOX
XYYMH 4YaJUIBIH XyBBJA YHITIH Oaibk OomHO. XapwH
MobileNetV2 Hp TYHHH MAIAPIMTIHNA KOHBONIOLIUHUT
ammriagar 0ereejx 3HY Hb YYHHHT XO€p ye IIaTaH[
sagangar. Yyaua: Depthwise 6a Pointwise KOHBOJTIOITH
Depthwise KOHBOJIIOIM Hb OPOJITHIH CyBar Oypj Tycaaa
HOT IIUPXAT WYYJITYYPUIT X3PATIIIAT:

Yi=XixKi
OHx:
®  Xi Hp i-T3¥i X0IO00TOI OPOIITHIH CyBar,
® Ki Hb I'YHUM MBIP3MTTUI KOHBOJIIOLMUH LI6M
Oyroy myyaTyyp,
® Vi HbI'YHUI M3PIMTIUM KOHBOJIOLMIH rapait
OM.
Pointwise  KOHBONIOIM Hb TYHHH  MDIPIMTIHUA

KOHBOHIOHMﬁH rapajJTyyAbIl’ HOI'TIOA0T:

Z=Yi=1C(Yi- Wi)

OHx:
e 7 Hb SLCHIH rapair,

e Wi ub pointwise mryyaryyp,
e ( Hb OpPONTHIH CYBrHilH ToO oM. MHHXYY
TYHUH MBIPIMTIUH
alIUIIIacHaap MapaMeTpYYIUHH Too OONoH
TOOLOOJJIBIH ~ XYYMH  YaJUIBIT

OyypyyJDK danumar.

KOHBOIIOLIUNAT

HNX33XOH

MobileNetV2 up bottleneck residual GmoxyyapIT
amMriaagar 0eree; 3Ar’3p Hb OPOJITBHIH XIMIKIICHIT
Oaracrax, n1apaa Hb convolution YUy yIuir XUUIoT.

Z=Wpw,l-X
C)z01 6
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e W pw,1l Hp XOMKIOCHUT Oaracragar pointwise
Japaa H©Hp convolution
XUUCHUM  napaa

convolution oM.
YHIATYYAMIAT
JAXUH OPTeXYYIIIT:

OT O IJIUIT

Y=Wpw,2: - f(Wdwe-2Z)
C):n

o W pw,2 Hb X3MXKIICHIT OyllaaH eprexyyiadr
pointwise convolution, W dwe un depthwise
convolution, f (- ) b ReLU6 umBxokyymorg
¢ynki oM. MobilenetV2 cymxasun bottleneck
residual OJOKyyI Hb OpPOJITBIH X3MIKIICHIT
Garacrax, TOOIOOJUTBIH 3apJIbIT OYypyyIIiar.

WuBeptoa pesnayan OyTau Hb bottleneck 6y10kbIH oponT
06a rapanteir shortcut xombonrToop xonbomor. X3paB
oponT 0a rapaiThIH X3MXK39C Taapd OaifBair:
Y=X+Z
XapuH Xdp3B OpONT 0a TapalThIH XOMKIIC Taapaxryn
ooi:
Y=27

OH? OYTAI Hb aHXHBI OPOJTHIH MAIIIUIMHAT XaITanK
YIIX3  Tycammar  0eree;  CypTaiThbiH — SIBLAJ
TPaJIMeHTBhIH  ypcerajbir  caibkpyyngar. WHracH»p
CY/DK3? WYY TYH OOJDK, WYY HapuilH TeBOrTdi
XaMaapiyyJbIr Cypax 00JIOMKTOM OOJIIOT.

e  Hapuwiin roxupyynax (Fine-Tuning)

3arBapeir  ImageNet erermmumitH  Oarm  139p
YPBAUMIIAH CypracaH yupaac MIMDKYYIIH Cyprax 3amaap
cymxasHniA 3xHAK 100 maBXapreIr SICHHH CyprainTas
amuriacad. Oxaui 100 gaBXaprbeir SICHIH CypraiTajl
OpyyJICHaap 3arBap Hb XOI XasrJIbIH aHIHWIA]
30pUyJICaH TOJUIOX INWHXK YaHAPYYyIbII OJDK aBaxjaa
ypBAUMIAH CypracaH 3arBapaac ©BJIOCOH TOTTBOPTOM
Oaif/IIbIr Xaarajiax oM. DHD Hb 3arBapbil’ XOT XasrIIbIH
3ypryyAblH  OHIUIOTT  TOXHMPYYJIaXblH  39PATIII
yYpbAUMIIAH CypracaH 3arBapblH HaiaBaprTail OaliaibIr
anmaxryi Oaix 6omomskuiir onromxor. UTHXYY 3arBap Hb
X2J103p, OHTOHUH syIraa 33par aHTHIUIAac Xamaapaiaryn
OHIUIOTYYJIBIT Yp MAYHTIH OapbK aBaxXblH 39pATIRI
XyBaHL@Ap, MATAJ, OIAJIT 39P3T XasATIUIBIT sUIraxajl dyxail
IIMHX 9aHAPYYIBIT OJDK YaJHA.

Yolov1l1n-cls

OHD Hb 3ypar 3CBANT BHUAEO IPIPX OOBEKTYYIBIT
00oaMT mar XyramaaHja WIPYYJDK, OJOH OOBEKT OO0JoH
THArIPUMH OalplIUIBI HAI3H 33p3T  TOAOPXOMIIOX
30pWITOTOM, SUTaHTysla KIKHI OOBEKTYYIBIT WIYY
HapUHBYIANTAN HIPYYIIX OOJOMIKHUT ONTOAOT. DHA Hb
XO/IeNITOOHT TOXOOPOMKYYIUIH XOHIeH 3arBapaac
eHmep XyunH yamantait GPU-g 3opuysican ToM 3arBap
XYPTAJI ysH XaTaH OaluIblr caHall 60NToX, STH3 OYpHitH
TEXHUK XaHTAM)KUHH  OpUYMHJ  JacaH  30XHUI0X
0GOJIOMIKTOI OOITOIOT.

tecture
Backbone  wack Head
E3 ‘ e Cperece
— @ — ‘ = g Dt |
. E S
[ sprr [ 1
e [E———— - ,.r m

4-p 3ypac. YolovlIn-cls apxumexmyp
1. Grid-based Detection:

OponTelH 3ypar Hb SXS ocyymda XyBaajar.
XYCHAITTHIH 3¢ OYp X3 XdA9H XA3raapiaraMan xaipiar
00JIOH WTTAMIUIMHH OHOOT YPBIYMIAH Taamariajar.
Xo9pB33 OWMETHHH TOB Hb TOJOPXOH CYIDKIIHHMU ICH]
YHaBaJ TAP 3C TyXalH OMETHHT HIPYYIIX YYPITrTIH.

3ypruiin xomx =WxH
CymxosHU 3¢ Oyp JHapaax 3YWICHHT YpbIUWIaH
Taamariajar:
Bounding box : (x,y,w,h)
C):n§
e x,y :bounding box-biH TeBHITH KOOpAXHAT

e W h : Xs3raapiaraMain XaipuruiiH epreH,
OH/IOP.

Wrramiyiniin onoo Po ue bounding box motop o6bext

aryyiarjax MaraJyiajibll WIDPXUIIIAT 06ree1 YYHUr

napaax Oaiimaap TOIOPXOHITHO:

Po = loU(pred box, truth box)
OHp:

e JoU: Intersection over Union Oyroy gaBxiain 6a
HUWIOpUIfH Xapbliaa FoM. DHY Hb TaaMariacaH
xaipuar YH3H 36B  XaWpUruiH
XOOPOH/IBIH JIaBXIUIBIT XIMKIAT.

TyyHwWI5H, 3arBap Hb TyXalH XaWpuar aaxb OOBEKTHIH
AHTHJUTBIH Marajlajbil MeH TOOI0OJIOT:
P(clo) = softmax(Wc - f)

00JI0H

DHA:
e P(clo)
Marajuan, Wc Hb aHTWIIBIH KHUHTYYH, [ Hb

:00BEKTBIH AHTUJIJIBIH HOXIOJIT

OHIIIOT BEKTOp oM. Softmax (yHKII Hb 31r33p
MaraJJjiajlyy ibiIr HOpMYHUJIJIOT.

2. Bounding box Regression:

Yolovlin-cls ®wp grid cell-miftn  xapbIanryi
KOOPJMHATYyAbII TaaMarjazar:
M=ot x)+cx,y"=a(t y)+tcy
x=o(t x)+c x,y=0o(t y)+cy
OHI:
e tx 0Oa t y: grid noropx Taamariacas

HIWIKAITYY
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e cx 0Oa cy grid cell-uitn  TeBuiin
KOOPIHHATYYL
o o() sigmoid ¢ynki Oereex 3H> Hb

TaamaryiacaH kKoopauHatyyaer 0-1 XoopoH
Xsi3raapliaHa.
BaynauHr OOKCHIH ©preH OOJIOH OHIPUWT Japaax
TOMBEOrO0Op TaamarjaHa:
wh =p_weNt_w), i =p he’\(t _h)
w=p w=*eNt_w), h=p_h*et_h)
DHp:
e p wobap h:ypbIunuiaH TOJOPXOUICOH aHKOD
OOKCBIH XOMKIICYYI

t_ wobat h:TtaamariacaH TOXHPYYJITYY.

3. Mobilenetv2 + SVM

Mobilenetv2 + SVM aHrumardgpIr Xociyyiax Hb
3ypar aHruiax aXuiJ, sUIaHTysia XeJeJITeeHT OO0JIoH
9MODI]T CUCTEM JI93p @KWIIaxaj Mail yp AYHTIH apra
oM. OHAXyy xociosn Hb MobileNetV2-uitn 3ypruiin
OHIyIOrooc Ouii Oonox yp awmruiir, SVM Hb 3ypruiiH
JIaBYYy TaJIbIl' aHTuJjiaxjgaa X3T TOXUPYYJITbIT 6aracra>1<,
SUTAHTYsIa  XOJIeJIreeHT OOJIOH AMOSAII CHUCTEMHITH
mporpamyyaaza yp IYHT?# Oaiinar.

Feature
e Casiier ”’&‘:‘T’d
Waste Image Layers "
Dataset Feature Wast
G L = o -b@-b s

g e

0.0
TR |
AR Y

MobileNetv2
Model

Waste

Feature
Class

Set2

[owm [
Conv_1_bn

i
vin

Waste

Feature
Class

Set3

-

5-p 3ypaz. MobileNetv2+SVM apxumexmyp

SVM:
SVM Decision Function:
SVM-uitH mmineIpadx QyHKI Hb XOEp aHTHILIBIH
XOOPOHJ XaMI'MHH UX 3ailiTail TuIep XaBTraill 0JI0XO0J
guraraer. Hniiasspmx GyHKOBIT qapaax Oaiamaap
TOJOPXOIIIHO:
f(x) =w T x+b

6):0§

®  W:JKHH BEKTOp

e X! mWHX YaHapbiH BekTop (MobileNetV2-biu

rapajiThIl XaBTrai 0OJTOCOH)

e b: HOMAIIAM THIIYYH

SVM-uitH 30pwiro Hb mapaax 30pHITOT (QYHKIHHAT
MHHUMHU3A0U XHAX 3aMaap aHTWLIYYABIH XOOPOHIOX
3aiir MaKCUMyM OOJITOX SIBJIAJ IOM:

min( 1/2 |[w[[*2) yi(wAT xi +b) >=1
OHA:

104

yi: 1 1aXb AKANH MIOIITO FOM.
Xs3raapiantyys Hb OyX JIDXKYY 30B
aHruargax Oalixaap rumep XaBTrailr COHIoX
€CTOUT WIDPXUIIIHD.

2.Kerne trick:

X5paB MKHK YaHAPHIH 3aif Hb mryramad Oyc 601 Kernel
Trick (Optional): ammriax 06071HO. DHY TOXHUOJIOII,
HUUTIOT X3PATIATIIAT KepHesn (QYHKI] 007 paauaib
cyyps ¢ynkir (RBF) rom. RBF Hb muHx yaHapsiH 3aiir
WIYY OHIOP XOMIKIICTO XYBUPraxK, aHTHILIYYI DHIXYY
OHIOP XOMIKIDCT OPOH 3aii/1 IIyramaH canax 00J0MKTOH

Gomzor.
RBF  kxepuen  ¢yHKumiir pmapaax  TOMBEOTOOp
TOOPXONITHO:
K(xi, Xj) = exp(-y [[xi - xjl[%)
OHx:

®  Xi, Xj: IIMHX YaHAPBIH BEKTOPYY

® Y :KEpHEIHH napamerp (MX3BUISH CypraiThiH

SIBITQJT TOXUPYYJIariaHa)

e |.||: EBrinauiia HOpM

Oponr: Xasrgan 3ypruiir (XyBaHLap, MeTam, 1aac rax
MaT) MobileNetV2 3arBap myy opyyiHa.

umx yanap rapran aBax: MobileNetV2 Hp ryH3rmii
suiraBapTail KOHBOJIIOLMUI alllMIVIaH ©HAep TYBLUHUHN
IIMHX YaHApYyIbIT TapraH aBHa.

Toarmmurrax: ['apran aBcaH IIWHK YaHApPbIH 3ypryyabir
1D BekTOop OONTrOH TATWMUTIIHA. ODHY Hb 3yPruiir
Tejees1eX 00IHO.

SVM anrunan: TArmuTracsH MUHX YaHapyyasr SVM
pyy OpyYyJDK, CypcaH MIMHABIPUNH XMIIPIP XasrUIbIT
aHTHJTHA.

IV.YP IYH

bun cymanraans! axunmaa MobileNetv2, Yolovl1n-
cls, MobileNetv2 + SVM aHrWUIbIH MOJETUYABIT
AIlIUTIIaH OOPCIUIH COHI0K aBCaH OrorIIMiH 0aril 133p
TYPIIWK Japaax yp JAYHT rapraiaa.

A. MobileNetv2

CypranTblH OTerIHIH XOMKIIT HIMATIYYIIDXIIC
©MH6 3arBapblH T'YHIDTIAI TECTUIMH ererae a33p 90%
HapuiiBwiantaii OaificaH OON ererIMHH  X3IMXKID
HAMOTACOHMK napaa 89% Oomx OyypcaH. ODHIXYY
OyypasT Hb OTerUIMIT CHHTETHK Orerajieep ecrex Hb
3apUM Y€ aHXHBl HApUUBWIANI COPreep HeJIeeHK
0O0JIOXBIT XapyyJiK OaiiHa.
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Confusion Matrix

True
metal glass

paper

plastic

| i
glass metal paper

Predicted

plastic

6-p 3ypaz. MobileNetv2 POONIUIH ipuy (020201UitH
XIMIHCIIZ HIMIZOYYIIIXUIH OMHOX)

Confusion Matrix

True
metal glass

paper

plastic

| | |
glass metal paper

plastic

Predicted

7-p 3ypaz. MobileNetv2 moopozonuiin mampuy, (620201uith
XIMIHCIIZ HIMIZOYYACHUTL 0apaax)

B. MobileNetv2 + SVM

Do Toxuonnonn oug MobileNetv2 + SVM xocion
Hb MobileNetv2 3arBapelH TYHLIPTIAITIH OWPOIIIOO
IYHT aBcaH OyHy CypraiTblH OTreTIUIHIH X3MXKIIT
HOMOTYY/I3X33C OMHO 3arBapblH TI'YHLAITIA1 TECTHMH
erernen a3p 90% HapwiiBunantaii Oaiican ©Oa
OTOrIIUIH XOMKID HAMIMACOHUI napaa 86% Oomxk
OyypcaH.

| -0

30

25

20

- 15

-10

30

25

20

- 15

- 10
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Confusion Matrix

glass

True
metal

paper

- 10

plastic

| -0
paper plastic
Predicted

| |
glass metal

8-p 3ypaz. MobileNetv2 + SVM meopezonuitn mampuy, (620201uiin
XIMIHCIIZ HIMIZOY YIIXUIH OMHOX)

Confusion Matrix
30

glass

25

20

metal

- 15

True

paper

-10

plastic

| -0
paper plastic
Predicted

l |
glass metal

9-p 3ypae. MobileNetv2 + SVM moopozonuitn mampuy, (62020auin
XIMIHCIIZ HIMIZOYYICHUTL 0apaax)

C. Yolovlin-cls

OreruiiH ~ X9MXKI3I  HAMATAYYJIIXIC  OMHO
3arBapblH TYWIPTIAN TecTUHH erermen mdp 81%
HapuiiBwianTtaid OaiicaH 0o ereruIMiH  XIMIXKI)
HAMIIICOHUN fapaa Gara 33par caibkupu 83% O0JICOH.
OHAXYY 3arBap Hb AapXUTEKTYPBIH XyBBJI HIYY HX
Orere] TOXUPCOH TYJI OTOrJIHIHH XIMKIIT 6CreX Hb
TYHITIAIL 9ePIr HeJlee Y3YYJICOH OaiiHa.
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Confusion Matrix

e  MS5: AHXHBI OTorae
e  M6:Augmentation xuiicHHH 1apaax ereraen

glass

3-P XYCHOI'T
. Monennyna M1 | M2 | M3 | M4 | M5 | M6
i (M)
TecTuita 90 | 89 90 86 81 83
3 " HapuiiBunan | % | % % % % %
3
€g.

E. Booum yazuiin mypwunm

plastic

Cynanraadbl aKIBIH XYPIdHA Yp OYHT OOIUT
OpYMHJ Oarajraaxyyjiax 30pHIroop OOJUT IarHiH

:; s et paber it wogana ° TYPIIWJIT TYHITTICOH. TYypIIMITHIH SBIAJ 4 TOpIUHH
10-p sppaz. YolovlIn-cls meepezonuiiz mampuy (o20201uiin XOT' XasiTJUIBIT aM)KUIITTal TaHbK, aHTHIIaX 0OJIOMXKTOMT
XIMIHCI2 HIMIZOY YIXUIEH OMHOX) Oatantaa. ['5coH X311t 4 3apUM TOXUOIJOILA MK O0JI0H

XYBaHI[ap XOI XaATAJBII aHAYYpY TaHUX TOXUOJAOJ

Confusion Matrix rapcat.

Predicied
metal glass

Paper

plasiic

glass metal paper Flastic backgraund
Tue

background

11-p 3ypae. Yolovll n-cls meopeozonuiin mampuy, (62620nuin
XIMIHCIIZ HIMIZOY YIICHUTL Oapaax)

D. Aneunnvin 3a26apyyovin H3eme3con yp OyH

AHTrWIUIBIH 3arBap TyC OYpWIH XyBbJ OrerUIHiH
X3MKIIT HIMIIIYYIIXIIC 6MHO OONOH HAIMAIIYYICHUH
Jlapaax TeCTHHH ererUIMiiH Oarm A33pX HapUHBWIAIBIH
Y3YYJIDATHIT XYCHAIT3 HAITI3H Xapyyiuiaa. Y YHI:

MobileNetv2
e MI: AHXHBI ereraein

9-p 3ypae. Booum yazuitn mypwiunm

e  M2:Augmentation XMHCHHH Jlapaax erernei

MobileNetv2 + SVM V. AYT'HIJIT

[ ] . o
M3: AHXHEI ererzien DHIXYY CyJairaaHbl aXWiJ XUAMAJI OIOYH YyXaaH

e M4:Augmentation XuiiCHUI fapaax ereraen 60JI0H Aypc OOJIOBCPYyJaxX TEXHOJOTHHT allUIJIaH XOr

XasaraJbIH AHTUJIJIBIH CHCTCMHﬁF Xel“)KYYJ'DK, Xor
Yolovlln-cls

106
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XaArajaellr JaXyuH 6OJIOBpryJIaX3H JOMIKIIDT  Y3YYJI9X
TEXHOJIOTHIH Hmfman caHai 00JIroJI00.

Cypnanraanj I, MeTa, XyBaHIap, Laac TIICOH
JIOpBOH TOPIINIH XOrT Xasriaac 0ypacaH 12,920 3ypran
T oI ITHITH OarupIr alNIIaK, MobileNetV2,
MobileNetV2 + SVM, 6onon Yolovlln-cls rmcon
r'ypBaH TOPJIHIH aHTHJUIBIH 3arBaPhIT CypraH TYpPIIHB.

AHXHBI OrOrJIMiH TYPIIMJTHIH YP AYH: AHXHBI
CypTaiThIH OrorIoI] MobileNetV2 00JI0H
MobileNetV2 + SVM  3zarBapyyn  90%-wmitn
HapuMBWIANTal @XWIIAX, XOT Xasr[UIBIH aHTHIUIBIH
JlaanraBapT Yp AYHTIH Oaiiraar xapyyJuiaa.

OrerymmiiH  X3MIKI3T  HAIMOITAYYJICIH  TYPIIWJIT:
Orerzen ecrex aprbir Xaparia3cHui 1apaa MobileNetV?2
6osoH MobileNetV2 + SVM 3zarBapyyablH T'yHIITII
89%-c 86% 6ok Gara 33par Oyypcan 601 Yolovl 1n-cls
3arsapbiH HapuiiBwian 80%-c 83% Oomx caibxpas. DH
Hb YolovlIn-cls 3arBap Hb apxuTekTypaacaa xamaapaH
WYY TOM X3MXK33HHUM erernej Wwiyy CailH TYHIITII
Y3YYJIDX OOJIOMKTOMT XapyysicaH 0ereej yr 3arBapbir
[aaIIuI WYY 6PTeH Iap XypIdTaH ereryimiiH 0ari a33p
TYH3THHPYYJI9H Cyprax, caikpyyiax 60JI0MKTON 10M.

Cynanraasl IyHI99¢ Xapaxan, MobileNetV2 3arap
Hb TOOLIOOJUTBIH Heell 0ara Imaapaax, XapblaHryid 6ara
XIMIKIIHUIT ererieep 4 yp AYHTIH axXwmIax yaapaprai
Hp Oamiarmraa. DHY 3arBap Hb XOT XasTIUIBIT OOIHT
HOXLONJ aHTWIaH JaxuH OOJNOBCpyynaxan eHIep
HapuiBWIANTail axwmwniax OOJOMKTOWT XapyyJcaH
6ereen 90%-uilH HapWiiBYIal Y3YYJICIH Hb 3HAIXYY
CyJairaaHbl — @XIbIH  XYPIdHJA  XaMIHMAH  ©HJAep
TYHIPTrATIH 3arBap 60k OaliHa.

Bup sHIXYY cynanraaHsl akiaaapaa ©CoH HIMATAMK OyH
XOT XasTJUTBIH XAMKIIT MINHABIPIIX, Oalirans OpYHBIT

107

XaMraajiax 30pHJT00p XOT' XasTAJIBIT aHTHJIAH IaXWH
00JIOBCpYYNax aXIBIT XsUtOapwiax MIHHUIMAT caHal
60siros100. DHAXYY CHCTEM Hb XOI'  XasTAJIbIH
MCHEXMEHTI/T TyATaMIax Oy acyyJUIbIl
OIAHIBIPIIXIA  MKIDT  Y3YY/DK, Oalramb OpYHBIT
XaMraanaxaja XyBb HIMIDP OpyyJlIax dyXall TEXHOJOTHIH
HIMAARIT 600X GOJIOMKTON FOM.
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MAIIIMH CYPTAJIT ALIUTJIAH DNS QUERY ©rerjijooC BOTHETUUAT
NJIPYYJIDX Hb

orrcapanruiin BUJITYYH!, JIxarpaaruiin O JOHUYAMDI?
L2Mounron ync, Ynaan6aarap, LLIYTUC, Manssnon, Xonboonst Texnonoruitn Cypryynuitn
Kommnberorepuiin Cymk33 Aroynryi Baitmein Canbap
Xon6oo 6apux soxuozuuiin 2-maiin xase:odno@must.edu.mn”

Xypaanryii: CyyauiiH ;kuiyyada 00THeTyyd Hb MAB-bIH H3T3H TOM a10yJ1 00/, TYYHHUIT WIPYY/I3X Hb HAPUHH TOBOIrTIi
6os1coop OaiiHa. BoTHeTyyA Hb KHOep IIMT X3P3rTHYYA3A KuOep Xajaiara XX 30pHYJICAH XYUHPX3T X3P3rcaa 0ok
(DD0S), ¢pummHr, M3A33,13J Xyaraiiiaax 33pIr xajagiaryyaaa amuriaariax oaitna. Miimaac 6oraerniin acyygaan Domain
Name System (DNS)-a cyypuiican mipyy/asx aprawiajiyyabir HIBTPYYJIX Hb CYJAJraaHbl 4yXaj YU 60k 6aiina. Yaup
Hb DNS Hb nomdiiH mipmiir IP xafraap XepByYyJIkK, CYJLKIIHMIl ypCrajbil TACPAITIYH 30XHLYyyJdaxaJ 4dyXaJ YYpar
TYHIPTIAr. BoTHeTYyA 9HIXYY CHCTEMUIT allIMIJIAH 0OPCAMIiH axuiuiaraar Hyyx, iunamuk DNS (DDNS), nomaiin yyerx
aaroputmyya (DGA), meH fast-flux 33p3r TeXHHKHIT AlIMIVIAH JOMIH MIIIJIIHIT TACPANTIYi eepuJieX 3aMaap eepcaAniiH
MOPHIir aajaanaar 0aiiHa. HIXyy cyaairaa Hb DNS-pIH akuiuiaraa, TYYHMIT amuriacad 00THeTMHr WIpPYYJdX apra
OapuaIyyABIT TYH3THMl cyJa/K, XajJjjlaraac XaMraajaax, MalmuH cypraiar ammriad DNS query ereraneec 0oTHeTHiir
WJIPYY/IX 00/10H X0/1000T0ii KHOep al0yJ1 3aHAJBIT 3PT WATAH] 0JIK WIPYYJIX 00JOMKMIIT HAIMAIAYYJK Oaiiraa oM. Hd
Hb KHOep XaMraaJajaThIH ca10apT IIKHI Ui 002k 6aliraa 6eree YyHuii Tycjaam:KkTairaap kuéep raMmt XopI3rTHYYAHAH
XaJqaraac ypbauWwiaH COPruiidx O0oJoMKUAT HAIMAIrAYYAHI. Bua cynanraansl xyp3sna Random Forest mammn
CYPrajIThIH APrbIr AlIHUIJIAH OOTHETUHI WJIPYY/IC3H Hb HapuiiBuiaaa 97%-uac 13311 0aiik, yJIaMaKJIANT apryyaaac wiyy
caifH y3yy/JATTIH rapcad. I'3By 3apum 00THeTyyJ Hb XyyJib €CHBI JOMIIH HIPTIH TOcTIi OyTd1UTIil Gaiican Hb MIPYYJIX
TYBIIMHJ COPreep HeJee/xk Oaiican. JHI cynanaraansl axkjaaap DGA-miir ammriian yycracaH A0MIHYYABIT WYY caiin
TAHUXBIH TYJA THATYY/I3r4 00JI0H SrMIIMiiH Xapbuaar WRPXUWIRX muHd [uiiryymary-Irmuruiin Xapeuaa (CVR) rcsn
Y3YY/ITHAT 25 Aaxbh MIMHK YaHAp 0OJTOH HIM:K alHMIJIACaH. YT Yy3yy/JIT Hb DGA-aap yycraracias JoM3iiH HIPYYIMiiH
XYBBJ TYr33M3J axuriaragar ¢GoHeTuk 00JI0H OYTUMIiH OHLJVIOITYH OaiuIBIr WIDDPXMAIIAT X3J1 3YHH Y3YY/IJIT IOM.
Cypaaraaraap xyyjb €cHbl AOMIMH HIPYYAMNHI YHINMIAaxyidn Oailarax yyaH?3C THHTYY/IIrY-ITIICHAH 30XHIOJITOM
Oaiiaabir xaaraaaar 6on1 DGA-aap yycracdH 1oMdiiH HIPYYA Hb TaHUX 3arBapaac 3aiJICXHiiK, Xap Karcaajarajg opoxooc
XaMraajaax 30pWJroop Mx3BWIH TIMATYYJArYMMI X3T HX aryyjcaH Oyranmii Oaiipar 0o0JIOXBII TOITOOCOH Yp AYHI3)
TAHWILYYJIK OaiiHa.

Tyaxyyp yz: Bomnem, mawun cypzanm, DNS, Random Forest, CVR.

l. OPILIWJI BoTrmacTep

XyBb XYH 0OJOH OalTyymIarsll YWTIAICOH KHOEp
XaIaryynl Hb WHTEPHITHHH 137 OyTdr  OOJIoH
XOPATIBTYIRA UXIIXOH a0yl yupyypk Oaiiraa Gereej
IIIXAHN nasiap sH3 OYpUITH Xamiara aXuriaaraax OaiHa. ,r
Kubep xamamara xyparait XyBbcaH eepwieriex Oairaa xananara \L
Hb OOTHETYYAMIT KHOEp TIMT X3PITTHYYAUHH XaMIHiH

afoynTail 33BcAr Oosrok  OaifHa. BoTHer HB ancaac ‘;I N
; %

YAUpIATIAr, XaliaraJy epTCOH TeXeepeMXKYYIUH
CYIDK? Oereen "OGoTMacTep" THK HAIPIATIIX STIIIIUIH
XSHAITAJ QKUIUIaX, OPreH 1ap XyplIdTdd Xajyiaryyn, Xangnarapoprcen KewanaGonon
Tyxaiin6an DDOS, ¢uImmHT, cram Tapaant, M3I33J9 Texeepeni (Gor) (c&c)

XyJraijiax 33p3r XaJIaryyInsll 30XHOH Oaifryynax

oonomxuiir onromor (1-p sypae)[l]. Darsp xoproit

CY/KIIHYYZA Hb HXOBWIDH TOBIOPCOH KOMaHJ OOJIOH DNS Hp monxwii jasap Ttapxcan cucreMm Gereen
ymupmiareiH (C&C) mpa Oytumiir ammriagar Oereen NOMDUH Hopuidr [P Xasraap XepBYYJDK, CYJIKIOHHMI
HHTICHIIp OoTMacTep Hb cas cas XajiaBap aBcaH YPCTanbil  TacpanTryd 30XHIlyyldaxaq dyXal Yypor
TOXOOPOMKYYIUUT XOOPOH] Hb YSJIYyJIaH aXUILTyyJiax TYHIPTrOIPr. BOTHETYYA 9HOXYY CHCTEMHMNT alliriaH
GonoMxkTOI Oonyor. BoTHETHHr MIPYYIdX Hb THIAHUM ©OpCIMIH  aXHIUIaraar HyyX, TOITBOPTOH Oailiarax
TapxcaH UIMHX 4YaHap, JacaH 30XMLOX YajBaprail sopunroop jguHamMuk DNS (DDNS), momsin yycrax
TEXHUKMHUI amMmiagar TyJ YJIaMXKIIT —CYJDKIIHUI anroputmyyn (DGA), meH fast-flux 3par TeXHUKHIAT
aloyNryil OaiJulblH  apra XOMXKIIT TOHWPOH rapax allMIJIaH  TOMOHH MOIIOJUIMHT TAacpalIrydl eepunex
HeXIenuitr 6ypayymaer. UitMasc 6oTHeTHiiH ympyiara, — 3aMaap xap karcaanraac saincxuior [1][2]. Dxrssp
x05boor HyyipTaxaj ammriaryiar Domain Name System apra Hb 60TMacTepyyIbIT XOPTOH JTOMIHHTIH X0n000TON
(DNS)-1 cyypuiacan GOTHET MIPYYIdX CyJairaa Mai IP xasruéir TOrTMos1 eepuYmIK, TOJOPXOU JOMAHH 3CBIII

qyxas uuris 6omoon Gaiina [1][2][3]. [P Xasr  WApYY/OTACOH 9 Xainasap  aBcaH
TOXOOPOMIKYYATIH XapWILaar TacpalTTyH —Xajraiax

1-p 3ypac. Bomnemuiin 3apuum.
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6omomxkToit Gonrox OaitmHa. DGA TepnmiiH OOTHET HB
06apuMT OWMYUIT XapyyJICaH AIrOPUTMBIT AIUIJIAH OJIOH
IOMAPHH HIP YYCraXk, 3apuMmeir Hb DNS cepsepr
oyprryymk, C&C cepBepuilH IOOMAIH HIp OOJNTOH
amuriiajgar. BOTyy]l 9 MOH aJIuJI aJITOPUTMBIT alllATIaH
JIOMAPMH HIpHHT JapaajlaH YYCrK, Taar»puiir DNS
cepBepadc naBianar. Jlapmacan momditH HIp HE C&C
CepBEpUITH JOMAHH HIPTHH Taapy, 36B HIP MUIABIPIIIT
xuirBan C&C ceprepuita [P xasr Oymaxx upmsr Ty 1ap
IP xasr pyy nmaker unranxk, C&C cepBepTaii xapriiar.
DGA Hb 07I00THIH HArT 3CB HHTEPHITIA XIPATIIATANK
Oyii yr 39par caHamcapryi yTrbIr OPOJITBHIH yTTa OOJNTOH
ammMriazar Tyl TYAIITrAM OypT YYCTATIPX JTOMDAHMH
HOpYYA HB eep eep Oaiimar. C&C cepBepuiiH JOMIIH
HApUIAT OaifHra IMMHYYHIDK Oaliaar Tyl Xap jKarcaaiaraap
WIpYY/Idx33¢ 3aiicxuibk  vagmar. DGA  tepnuiiH
oorerniin xum»HL Zeus, Conficker, Kraken, Gozi,
Torpig, Bedep 3spar Garrana (2-p 3ypaz).

ZEUS GO/ZI KRAKEN

vtyhb.com bankupdate- abcdfghjkl123.com

secure.com

iuwbc.xyz mMNQrsuvyz.xyz
onlineaccount-
verification.net

2-p 3ypaz. DGA 6omnemuitn 0omaiin HIpCUn Jcud)?.

DNS-x cyypuican O0THET HIPYYIIDX aXWI Hb XYyITh
écupl  DNS  xycantyyadsc xoproit DNS  ypcraisir
suraxaj TeBerTdd Oaiimar. MHTEPHIT CYIDKIHYYARIC
yyccon DNS  xyconryymuiiH acap HWX X3OMXKID Hb
OOTHETHIH ypCrajJblH HapuiH Oereex nama XoB
MasTyyJbIl' TOAOPXOHIOX0 XYHAP3JI yupyyiaar. ['apeiH
YCOIT CyypuICaH 0O0JIOH OOCrOJ CyypHIICAH YIIAMIKITAJT
WIPYYIdX apryyad Hb XypATail XyBbCaH eepwiergex Oy
OOTHETHIH apra TeXHUKHHT WIPYYIdX3] JyTMar X3B33p
Oaitna. MiiMpdc cyynuiiH YeWilH cynanraanyyn Hx
xoMk9HUH DNS ereranuilr MmMMHMXIBX, XOPTOH YHI
@KWUIAraar WITI3X X3B MASTHHT HWIPYYIIXUHH Tymx
MaIlHH CYprajiT, T'YH CyprajT 33par I3BIIMITIT apryyIbIr
alMITIaxaj aHxaapiaa XaHayyJpk 6aiiHa. Daranp apryyn
Hb DNS ypcranelH naBTamxk, IOMAIHH HOPHUM Hac,
XYCUITHHH 1aBTaM3K 39pAT IIHHX YaHAPYYIBIT AllIUTIaH
OOTHETHIH 3aH YHIMHT TaHBX WIPYYIdDX 3aMaap Wiyy
HapuiBUMICAaH OOTHET WIPYYIPX OOJOMYKHHUT ONTOHOT
[2][3]. TacoH  xoamit 4, DOArdp  WIPYYIITIIC
3aMIICXUAXUIAH TYJJ XaJUIarblH 9UT XaHyiara OOJIOH
apryyn eziep Oyp eepuneraex Oaiiraa 6ereen Zero-day
attack 3spar X3B MasrHHAH TOXHPIJBIT HIPYYIIX33C
3aJICXMHX KUIIIIHYY/ OJIOH TOXHUOJJIOXK OaifHa.

DNS-1  cyypuican OOTHET WIPYY/IdX apryyn
caibkupy Oaifraa XdAWd 9 3apuM acyyIIyyld X3BIdp
OaitHa. JKummman0s1, AypIMA CyypwicaH apryya Hb
TaXyyl X3B Madrtail Xyysb €CHbl ypcrajrail Tyjirapax
Yen WX XOMXKIOHHH Xyypamu-3ep T WDPHTIH Oaiix
XaHutarataii Oaiiar 0oJ 3arBapT CyypwicaH apryy.l Hb
0OOWT LArMiH aXWIJaraaHa WX XOMKIOHHH, 36B
TOMIPTIIAMATIA  ereryie, OHAep TOOIOOIIBIH Heell
maapaaar. OJOH TOpIWHH WIPYY/IdX  CTpPAaTerHuir
XOCJIyYJICaH XOJMMOT apryya Hb siH3 OYpHHH XaJaiareir
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XaMpax uYaJBap caifTail Tyl WIYYH Y33rIdx OoincoH [3].
I'3coH Xa1uii 4 GOTHETHITH XyBbCAaH ©OPWIOrIOX Ya/Bap
Hb  WIYY OOJIIOBCPOHTYH, TOTTBOPTOH,  ©HAOD
HapuHBWIANTaAK, Oara XyramaaHja WIPYYJIdX dajBapTai
DNS-n cyypuican wuipyyidX TEeXHHKUUr MIaapjacaap
OaiiHa.

Queries
image.google.com: type A, class IN
Name: image.google.com
[Name Length: 16]
[Label Count: 3]
Type: A (Host Address) (1)

3-p 3ypaz. DNS query 6om0on 0om3iin HIp .

bumnmit cymanraa He DNS query-n (3-p 3ypae)
cyypuiicaH OOTHET WIPYYJIdX apryyIbIl CyAank, MalluH
cypranTaap caibkpyyJicaH 3arBapyyIblH — HIPYYIDX
HapUUBYIAJ, TOTTBOPTOI Oal/UIbIr X3PXdH caibKpyyiax
OOIOMXKTOHT cy[uIax 3aMaap 5HD YUIVIAIA XyBb HIM3D
opyyJiaX 30pHIITOTOH FOM.

1. BOTHETHUIH TAHWILYYJIT A

BoTHeTHifH TapXanTt XyparTai ecex Hb KHOep aloynryit
0aiial TOMOOXOH COPWJITYYABIT OHid OOJTroX, OOTHET
WIPYYIDX CyJaNTaaHsl aXIyyIObIl yparmuuiyy/Dk OaifHa.
DOH? XICOIT OOTHETHHH Tanaap JRJITIPIHTYH MAIIIAI
erex Oereex THINHUI aMmpApansiH Mewrer, DNS-x
CYyypWJICaH MAIllMH CYPTajIThIH MIPYY/IdX apryyIblH ad
XOJIOOTIUTBIT TOAOPXOMIOXO YUTIIATACOH OOJTHO.

1. Bomnemuiin mounoez

borHetnitH  Mewner Hb  Xalularag — ©pTCOH
TOXOOPOMKYYAUNUT DIICYYIdX, YAUPAAX, JadpaiTanp
ammriaxajg YMIidCoH TOAOPXOM ye Imaryyarai (4-p
3ypae) Gaimar. DArssp ye maTyyasr oiiarox Hb DNS
JI93p CyypHWIICaH MalllMH CYPrajIThIT alllUIJIaH OOTHETUIH
YT axwuiaraar — WIpYYJDXdJ — dyXaldl  YYparTau.
BotHeTuiiH ambapanblH Meuser Hb Japaax YHJC3H Ye
waryynaraii [1][4][5]:

I Awuenax ye wam

BoTHeTHiiH aMbpIpajblH MOWIeI Hb WHTEPHAITI/I
XOJNOOTZICOH ~ TOXOOPOMXKYYAMHH  5M33T  Oaiuibir
WIPYYIIIXIIC IXUIAT. IHD IM33T Ol IBIr HUITHHTHITH
XaJyiara, XOpPTOM MporpaMM TaTaK aBaX, ICBIJI CYII
Xamraajaiatr OyXui CHCTeMYYIOMHI aluriax 3amaap
MpOTpaMM  CyyIITaX, TOXOOPOMKHHT  OOTHETHITH
cyIDKa3HT x0boor [2][6].

l. Ypuanax ye wam 6yry xomano 6onon

youponazein cynncad (C&C) buit 6oncox

TexeepeMKyyd XanmBap aBCHBI napaa OOTHETHHH
C&C cucrema xondoramor. C&C cymxId Hb OOTHETHIH
QXKWUIaraar XsHaH YIUpAaX 4yXal Cyypb oM. Xyy4uH
naruiin  O0otHeTyya TeBinepceH C&C cepBepyymda
Haiimaxx OalicaH 00 OpYHH YeHiH OOTHETYY TOBIOPCOH
Oyc apxutektyp (kummd Hb, DNS mdp cyypuican
Xapwilaa Xoj000) alMIjaH  HIPIX  3PCARIIIAC
safincxuidmar [7]. Tesnepcen 6yc C&C 3arBap Hb rasil
LPTUIH alijjaaHaac COPTUIIDK, OOTHETUHH aXuyuiaraar
Tacaayyinaxaj Wwiyy Xamyy oonrozor [3].

. Xanonaza eyiiysmesx ye wiam
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BotHet HB axxmintaraang opox yemdd DDoS xamanara,
MDJ133J1J1 XyJIraitax, crnam Tapaax, 6osoH "click fraud"
33p3T Tepel OYpUItH XOPTOi YII aKiyuiaraar siByyJiiar.
JKumes He, Mirai 33par eHxep TYBIIHHH OOTHETYYI Hb
IoT TexeepeMxyyauilH CyJl XaMraajajThIl alllWIJIaH
acap ux DDoS xammiarbir 30XvoH Oaiiryymk OaitHa
[9][10]. 3apmm OorHeryym OaHK  caHXYYTUHH
Oaliryyyularyyasll’ 4MIIYYJISH Xajyyiara yingpor 0Oa
3apUM Hb CHAaM 3MAHJI Tapaax, LAallnj XajaBap
Tapaaxaja XyBb HAM3p opyyngaar [2][5].

V.

BoTtHeTuiin aMpapanblH MOWIOTUIHH CYYJIMNAH Y€ 1aT
Hb OOTYYZABIT HIMHAWIAX, apuiIax sBAaNl oM. bormacrep
Hb OOTYYABIH XOIPITXKHUIATHIH OalUIBIT  caibKpyynax,
IPIIUIdX  30pHATO0p  OOTYYABI ye Y€ IMIMHAIWIX
mraapuiarataif.  XyynauiH =~ Oaliryyiiara, — aroyiaryu
GaifuTbIH CyaTaaqnx OOTHETYYANIT MIPYYIDK yCTrax yer
0oTMacTepyyl XasArAcaH TOXeepOMKYYIHHT OpXHX
5cBT OOTHETYYAMHT MIpIXryl Oaiix 30pwiroop Typ
30rCO0XK, alOyIryd Hexuen OypAcIHUil Aapaa JHaxuH
@XWUIaraan] opyynigar. 3apuM OOTHETYYX Hb ycTrax
apra XsMK33 O3CBAI epcengerd OOTHET HIP3X Yeo
aBTOMaTaap ycrrax Oonomkroi Oaiimar [11]. Murasn
MIUHIWINTUHH ye MIaT IyyccaHbl Japaa OOTHET Hb
ypHuaiax ye mar pyy mnknxk, 6otyyn C&C cepsepraid
JTaXWH XOJOOTIOH IIMH? 33aaBapyuiiiraa aB4, CY/DKIOHHUH
O0mH  Oalmnaa wanragar. MidHxyy —Ttacpantryit
YPrDKIdX 3HY LUKJI Hb OOTHETHHI JacaH 30XHIIOX
yagBapraii OOJroX XaMmraalalThIH apra XdMiKIDHIIC
3aMICXUAXO Xsu16ap 60aTom0T.

L Tunsunsn 600K 3ac6apvin ye wam

Awnrnax

Xananara ryiusTrax

v
3acBap 600H LWMH3413X

N N D

4-p 3ypac. Bomuemuiin mounoz 6a 0agmamoic.

1. BOTHETHUIH TOPO.1 BA DNS JI23P

CYYPWJICAH WIPYYJITUAH APTYY

BoTHeTyyn Hb MPAIAIAI XyJrainax, cliaM Tapaax,
DDoS xammmara XWHX 33p3r XOPTOH 30pHIT00p
ammriaarguar 0ereej  TOArIpUAH  OyTdIl  OOJIOH
XOJIOOOHBI 3arBapaac XaMaapaH aHTWIargaar. Y HICOH
TOPIYYIMHUT Japaax Oaifaap aBd y3be.

1

Tesnepcen OorHer Hb rann C&C cepBepuiir ammriaxn
6oryyneir ymupamar. UxspwmH HTTP Gomon IRC
MIPOTOKOJYYIbIT XapHJIllaaH/ alluriiagar 6eree 1 KOMaH
aMKyyliaxaj SHTHIH, Yp OYHTIH Oaiimar. I'hxmds sH?
3arBap Hb HAT LPTUIH JIOTOJI0JIT ©pTOMTIHN Oaiaar Ty

Tesnopcon bommuem:

110

C&C ceprepuiir xaacHaap OOTHETHHT caapMarxyyiax
6osomkTOM Gomor [1].

2. Peer-to-Peer (P2P) 6omnem:

P2P Gotret Hb TeBnopcon C&C cepBepasc xamaapairyi
axuutagar. Bot Oyp X00pOHII00 XapuilllaH XOJIO0OTI0X,
CYJDK?OHHUM TeBIepIUilr caapyy/Dk ermer. DHD Hb
OOTHETHHT 3ajulaxag XdIyy Oonrox, OypammxyyH
XICTYYIMHT ycTracan 4 OOTHETHHH aXWUIaX 4aBapbir
xagranax OosoMxToN Oomroxmor. I'scan xomumit 1 P2P
OOTHET Hb WYY yJaaH, KOMaHI TYII3X3I TOBOITIH
Gaiinmar [3][2].

P2P Gotrernitn Har xumm3 6on GameOver Zeus oM.
Zeus Hp XaljJlarblH Malll HapUilH TOBOITIH XyBHJIOAp
6ereen 2011 onx rapu upx, 2014 oH XypTdI WAIBXTIH
Oaiican. DxHuil Zeus-c suiraarail Hb GameOver Zeus Hb
C&C mpn OyrumitH xyBea P2P 3arBapeir ammrimax
Oaiican Oeree; O5HY HP [AAUIBIH YCTranJ WIYY
TICBIPTIHN, Xyylb CaxWyJardiblH aXwWularaar TacllaH
30rcO00X0Jl amMapxaH OONToCcOH. DX 3arBapblHXaa aJuil
GameOver Zeus Hb TONYIOH OaHKHBI XyJjrail, 00ioH
XYBHIAH M3/I93J12J1 XyJITaiiiax 30puiroToii Gaiican 6ereen
HABTPAX MO3IAJI3J, KPEIAUT KapThH MBI3JI3J, OOJIOH
Oycan MPIIUIMNAT Xynraimaxan 3opuynaracad. 2014
oHbI 6 capn Xonboonsl Mepnex Tosuoo (FBI), Europol
O0onoH Oycan Xyyllb caxwyiax OairyysuiaryyIblH
xamtapcan Operation Tovar axwuraraa He GameOver
Zeus OOTHETHHT aM)KWIITTall ycTracaH. DHY aKHularaa
Hb P2P cymksonp Oalipnax roj  3aHrHIaaHyyIbIT
30punToT Oairaap ycrrax, OOTHETHHT TYp Xyramaaraap
caaryyincan Oereejq  TYyHMH  3oxuord  0o0JIOH
0oTMacTepyyIpIl MOpAeH IIairax YWl axwniaraa
SIBYYJICaH.

3. Xonumoz 6omnem:

Xonumor O0THET Hb TeBIIOpcoH 0a P2P GoTHeTHitH naByy
Tajslr xocayyiaar. Tag ron C&C cepBepuir KoMaH[
TYr?9x37 ammrinagar 4 P2P 3anrumaar TorTBopToi
OaliameIr  caibKpyyiaxan HOMAIAT [aBxXapra OOJNTOH
X3PIMIIAT. DHD TOPIHUIAH 3arBap Hb OOTHET HIPYYIdX
OOJIOH caapMarKyylaxag MYy Xd3Iyy OOJTox ermer
[4][8].

1. DNS 0323p cyypuican 6omuem uapyyncuitn

apzyyo
DNS Hb HX3BWISH OOTHETYYIIH KOMaH/ JaAMXKYyJIax
cypraap ammriargaar. DNS map cyypuican OOTHET
wipyyiaruiiH apryyn Hb DNS  ypceramsir  HIMHXI3H
COKUTTIN XaHJIArbIT WIPYYJIdX 30PHITOTONH Oereen
SAr3IPUNT Aapaax Oaijiaap aHTUJIIAr:

I Ypceanvin wiunocuness (Flow-Based Analysis):

OH» apra Hb DNS ypcraimslH X3B Masruiir akKuriax,
OOTHEeTTal XOJOOOTOM XauupxaiaTail JaBTaM)K DCBAJ
Time to Live (TTL) yrryyaeir wiapyymnmr. DNS
YpCrajblH OrerUIHAT IMHHXKWICHp 30xuomMon DGA
ammriazar OOTHETYYABIT HWIPYYJIdX Oosomxkror [1].
YpcrajpH MUHKIITHANR apra Hb 00IUT mart GOTHET
WIPYYIIDITIA TOXUPOMIKTOH 9 MX XIMXKIOHHUN erermir
0oIoBCpyyIax daaBap maapaaar [5].

. Tapein yeveutin wundicun2os (Signature-Based

Detection):
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Ou> apra Hp DNS XyconTuifH TrapslH YCAr 3CBAI
XOPJIOHTOM JOMAPHMHYYAMHI XapblLlyylaH WIPYYJAdT.
lapplH yCcruiiH OIMHXWITY? Hb TOHOPXOH OOTHETHIir
TOJOPXOMIOXA00 Yp IYHTSH Y INMHD 3CBIJT JOHTOX
YYCCOH OOTHETHHT WIPYYIIXI Cyl TanTtai baiaar [7].

.  Anomanu O6yry easxcyyoan 033p cyypuicau

unpyynonm (Anomaly-Based Detection):

AHoOManu 133p CyypwicaH WIPYYJIITHHH apryyl Hb
DNS xycontuiiH X3BHHH OyC 3aH TONBHUT aXUTJIaH
wipyyamar. Kumen6sa, DNS  xyconTuitH gaBTamk
OTIIOM ©ceX, ep OyChIH OyTAUTIH NOMAIHHYYIBIT OJOX
33p3rT Yp AYHTIH Oaiimar. DHY apra Hb IIMHA3P YYCCOH
ACB3J MBRTIRATYH OOTHETHHT HIPYYIdXd CailH 4 mX
XOMKIOHUN XyJaJl TIOXHUO Taprax O0JOX Tyl OHOBYTOM
TOXUPYYJIANT Iaapanararai oaimar [6].

V. Mawun cypearm 033p cyypuican uapyynsnm

(Machine Learning-Based Detection):

MammH CypraitelH apryyA Hb OOTHETTIH X0JI000TOMH
IIMHXK 4YaHapyynaelr ammriaad DNS ypceraneir anrmmax
Oonmomkuiir onropor. JKWIIS Hb, JOMAHH HIPHHH
SHTPOINH, XYCUITHHH JaBTaMX, XaphHy erex xyraraa
39p3T Y3YYINITYYAUNT ammriiaH OOTHETHHH YpCTajbIr
TOHOpXOiimor. MamumH  cypraiaTthlH — apryyx  Hb
OOTHETYyIBbIH XyBbCaMTrail INMHXX YaHApT JacaH
30xuLo0x yaasaprai [9][10].

V.

XOoJIUMOI WIPYYJIITUIH apra Hb OJIOH WIIPYYJIDJITHIH
aprbIr XOCIyyJlaH OOTHET WIPYYJIDITHIH HapHHBWIAIBIT
caibKpyysax 30pHITOTOH. DHD apra Hb MIIIIIK Oyi
OOTHETYYZMHI XypAaH WIPYYJIDX33C TajHa aHOMalu
OOJIOH 3aH TONBHWH INMHXWITIAIp IIHHY OOTHET
YPCrajibIl WIPYYIIX OONIOMKHUHT onromor [8].

IV.  CYIJATJICAH BAHJJBIH TOUM

OpunH yewiH CcymkHYYAuiH DNS  ypcraigsi
XOMXKI? acap MX 0ereej YYHMHT XypHoaH XyraraaHn
OoNIOBCpyyNax CHCTeM Imaapiuiaratail. Slmanrysa TyH
CYpPTralThIH 3arBapyy.l Hb UX X3Mx33HUNA DNS xycantuiir
0OmUT IArT eHAep Yp AalWITairaap MIMHXKWIK,
TOMOOXOH CYJDK3H JPX  OOTHETHHr  mipyymx
6omovkmiiT onrozor [4]. XKumran6ai, Jiang 6omon Zhou
HapelH DNS anoManu wipyyidx cyjganraaraap, T'YH3MHH
HerpoH cymmk?3 (DNN) He cas cas DNS xycanryyauiir
OonmoBcpyymk  95%-mac  133m1  HapuHBWIanNTairaap
OOTHETHIH X3B MasTUIT WIIPYYIDK, Oycal HIpYYIITHHH
apryyIsIr qaBcaH Oaitaa [9].

Xonumoe unpyynsnm (Hybrid Detection):

Jiang O6omon Zhou (2018) cymanraanm mgypacaHaap
umiaB3puiH Mo Hb DNS erernen m3ap 90%-uac q3a1m
HapuitBwiantaiiraap DGA ~ mOMSHHBIT  aHTHIIaX
yaBapTaii 6ais [9].

Lee Gomon Park-uitn cymanraaraap RNN Hb ryH3rui
CYpraiThIr alllUIaaaryd apryyarai xapbiyynaxan 15%-
Hap WIYy CaiiH WIPYYJIDITHAH TYBIIMHTAH OOJOXBIT
xapyyncan[4]. Xyypamd separ  wipyymar ©Oa
WIPYYJIDATUHH HapuiB4iIal Hb CYJDKIOHHH OpUMHJ
gyxan Oaiimar Oereey; ML-g cyypwicaH —apryya

SArPUAT nmaByy Tanm Oomromor. HapuiiBunanTaii
WIPYY/IRATUHH  CHUCTEMYYA Hb  CYJDKIOHUH  YHI
axuJularaar TacaJiyynaxryuranp HaiiBapraif

WIPYYIDATHHT Oaranraaxyyinmar. Kolini 6omor Martin
HapblH cygairaaraap SVM  3arBap Hb  92%-uitH
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HapuiiBwianTail OaficaH Oereej] SH? Hb OaWUTyyJUIATHIH
CYJDKI3HJ HaWiBaprail Oailjulbll xaHraxaj dyxail ad
X0J00TI0NTOH T0M [6].

Barmaa yycrax apryyIsr almriiaH XsSHAITTYH HOXIOIT
0oTHET WIPYYIIXdI 87%-uitH HapuiiBwIanTail 0OJIOXEIT
Wang 60J0H XaMTpaH aXwWUlardwj XapyyJicaH OaifHa
[2][10].Zeng et al. (2020) x0coaMOIT 3arBapyy/1 Hb OHIOD

xovkEA  DNS  acyymraraii  opumHp — Xyypamd
WIpYYIDITHAT  Oyypyynad, 92%-nitH  HapuiiBuian
Y3YYJIcaH OaiiHa [10].

Xuan Dau Hoang 6omon Xuan Hanh Vu HapsiH cynanraa
b DGA ammrimagar OOTHETHHT WIPYYJIIXHUAH Ty
Random Forest anmroputm ammriman DNS nasmaraar
XyyJib €CHbI OOJIOH XOPTOM T aHTHJIAX JIIBIIWITIT
MallMH CypTaJThIH 3arBapbll’ TaHWILYYJICaH. JHIXYY
3areap Hb WIPYYJITUIH Yp AYHI CailKpyyJDK, ©MHOX
WIPYYIDATHIHH cucTemy Oaiican xyypamu separ (FPR)
6o0ou xyypamu ceper (FNR) y3yymaruiir Oyypyynaxan
yurracsH[11].

V. BOTHETHUWT MAIIIAH CYPTAJITAAP
WIPYYJIOX Hb

Mamma cyprant (ML)-n cyypmiicaH WIpYYJIdIT Hb
DNS ypcran gaxe XdB  Masruiir  cypanmjar
ANTOPUTMYYZIBIT  aIIMIJIacCHaap OOTHET — HIPYYIdX
XaMTuiH HaljaBapTtail apryyablH Har oM. ML-g
CyypHJICaH WIPYYJIIT Hb ©6pWIeNTe]] JacaH 30XHII0X
4aJaBap, HapuiBWial, ©HIep TYBIUHUN ©rerneiTdi
QKUIDIaX dagBapaapaa Oycaj apraac JaByy TainTtail. Oep
eep  TepiMHH  erermena  OOJNOH  3arBapyyabIr
00OBCpOHTYH  Oonrox  OojomxkToiroopoo  ML-n
CYypWJICAaH apryya Hb OOTHCTHHH 3aHAIXUAUIAAT Yyp
OYHTIUTIIP WIPYYIIX OONOMKHHAT onronor. JKummms Hb,
angapraii Conficker 6otrer emept 50,000 mom3¥H HAP
YYCrax OoyoMKTOH OalicaH HB DArIIPUNT IIyYA
WIPYYIdX OooMKry# Gonrox Gaiican [6]. YyH33¢ 00K
ML TeXHUKYYIUUT amuriiad 3ar33p HApuitH 3YH TOTTIBIT
TaHbX, WIPYYJIIX IIaapiara yprad rapcas.

1.

X3B Madr I33p CyypWICaH HIPYYJIT Hb MIIITIK
Oyii XdB MadArT Tyiaryypiagar —Oereej  IIHMHD
OOTHETYYIUIT WIPYYIIX3 XaHTaITryi Oaiimar. XapuH
ML anroputMyyZ Hb YpbAUWIIAaH TOINOPXOMJICOH X9B
MasT OWII, XapuH 3aH YHINHH YHICOH I33p OOTHETHITH
yperansir  mwipyyamr. DNS  xycodaTtuiiH - J1aBTaMk,
JIOMIHH HIPUHH JHTPOIH, €p OYCHIH acyynaThIH X9B
Masruiir muHxkuwpk ML 3arBapyyn DGA  ammrnan
OaifHra  eepwrermmer  OOTHETYYIMIT  WIPYYIIdX
6osomkTO# Gaiimar [1][2].

Mawun cypzanmeie awuznax 0agyy majiyyo

Wnean xyBunbapt 001 XanuiarslH yamaac aroyiryi
OaliUTBIH acyyJal YYCOXd3C YPbIUWIaH COPTUMIIXUIH
TyIA CYDKIdHUM Talm 3P Xalajarsll  WIPYYIdX,
XaMraajgax Hb XaMIHiH ammrrtail Oaiimar. CymkdsHI
XaJAJarell  WIPYY/DK, XaMraabk dYaJBajl XOpTOH
MAKeTyyJ XaJATIarblH 30pPHUITOT XOCTOJ XYPIX33C 6MHO
YPp AYHTIHMIr33p Xaax, XOpTOH MakeTyyxd J0T00] OOJNOH
rajgaaj CYJDKI3HJ Tapxaxaac COPrHHIDK yagHa. [acoH
X3IUH 4, CYJDKIHUHI Tall I33p Xajiara uiapyysidXx Hb Oyx
MAKEeTYyObIT CYIDKI3HI HPMAII  aloydAryd OaiurblH
TOXOOPOMIKOep MYy, OOIUT LArT Mallrax aap/iararai
6onor. OnooruitH ayaryit OailJuIbIH TOX0epeMXKYY,
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JKWID? Hb JapaaruiiH YeWiH TanT XaHa OOJIOH Xaiyiara
wipyymdx cucreM (IDS) Hp rapplH ycar ammuriaH
xamruiiH uxm33 100 Giga bit per second (Gbps) xyparait
CYJDK33HUI yperanslr manrax daanar. Heree rtainaac,
SHA XypATalraap MakeThIT anraxaj 3eBII6eperiex Har
MakeThlH OOJIOBCpYyJiax Xyramaa main Oara Oaijar.
Tonpyynoan, 10 Gbps Xypasr XypraxuiiH Tyan 64 byte
MAKeThII XYJI29H aBaxaac MArIX XypTdn Huiit 50

HAHOCEKYH/I I0TOp OOJIOBCpyyIIax IIaapiaraTai Oaiinar.

ML-uifH Tonm maByy Tal Hb acap HMX XOMKIIHHH
CYprayiThlH ererfeil [33p YHAICIOH WIPYYIITUHH
IANTYYphIr HapUHBWIaH OOJOBCPYYIDK Xyypamd 3epar
WIpyynTaiir - Oyypyynax vaasap oM. Supervised
learning Oyiloy XsHanTTail cypraiaraap JIOMAHH
XYCONTYYOMHI aHTMIaX 3aMaap XOp XOHeelT3i
XYCONTYYIUUT OHOBYTOUTOOP SIIraX OOIOMIKTOH.

2. DGA oomnemuiiz
cypzanmolh apzyyo

UAPYYAIX — MAWUH

DGA wunpyymsx MammH cyprantelH apra Hb DNS
aCyyNrblH IIMHX YaHapyynaa IOYH IIHHXWIT? XHHX
3aMaap WIYy Yp AYHT3H OoJicoH. SIH3 OypuiiH MaliuH
CYprajIThIH apryyJl Hb JOMOAHHBI OYTIPAC aBaxyyJaal
acyyqnrblH 3aH TeJIeB, CYJDK39HMH INHHX YaHapaap
aHrwiad  surax  3amaap  DGA-miir  uapyymdx
HapUUBWIANIBIT CaliKpyyJiaar.

. Xananmmaii cypeanmoin 3a26apyyo:
a. Hlutioespuiin Mmoo 6a Random Forests:

Random Forests Hb OJIOH MIMAABIPHIAH MOJHBI HATIAI
ydypaac ~ WIYY  TOITBOpTOM  Oereex  Xyypamu
wipyymntuair 15%-aap Oyypyynnar. Random Forest Hp
X3/I9H 3YYH 3CBAJI MSIHT'a MSIHTaH HMIMHIBIPUIH MOIHOOC
Oypax oif Oyroy Oari yycramar. Darasp MoJ Tyc Oyp Hb
cypaimax ererUIMidH X3C3T JP3p Cypd, ©epHiH
IYTHIJITHHIT Tapragar. DHd Hb “Bagging” Oyroy Oarmman
COHTOX TPX aprblH HOT JKUIDD IOM. DHAXYY apraap
Cypalax erer[yiMiH Oarm JOTpoOC CaHaMcapryd
Oaiiamaap ereruIMiir COHTOX, Mox OypHWHTr cypramar.
MeH mMoa Oyp €6pHiiH COHTOCOH OHIUTOT IUHXKYYL AP
JIYH HIMHKHIT? XUAK, TYTHAITI? raprajar Tyl TOrTMOJ
OHIYIOT IIMHX /P3P YHIDCIPH TOXHUPOX 3CBAI Oypyy
JIYTHDJIT Tapax Marajjiajibir Oaracrajar.

AurmieiH acyyaann Random Forest Hb Oyx MOMIHBI
rapracaH CaHAJIBIH OJIOHXHWWT aBaar. JKumm3 Hb,
OrerJIMAT sMap HAIDH AaHTHIAN] XaMaapyymk Oyi

MOJHBl OJIOHXMWH CaHal Hb TyXallH aHTWILIBIT
WIBPXHATIX 0051HO. MHIMCHA3P 010H MOAHBI TYTHIIATHNT
HOITIACHAIP  TOOperaes, X3T  TOXHUPOJILOOHOOC

COPTUMIDK, HApMHABWIANBIT caibkpyyiaar (5-p zypaz).
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5-p 3ypaz. Random forest anzopumm.

b. Maopanuiin cynocso 6a eyn cypeanm:

I'ya cypranteiH 3arBapyyn, siaHrysa convolutional
neural networks (CNN) 6omoHn recurrent neural networks
(RNN) #p DNS-1 cyypuican OOTHET HIPYYIIITHIT
caibxpyyJar. DNS XYCAJITUHH JlapaaJiyibir
6onoBcpyyncaaap RNN Hpb mar xyramaanbsl X9B MasTHAT
Cypasilax, epAuiH ypcrajgaac OOTHET YpCTalbil suirax
6ooMkTOl. ['YH CyprantelH apryya Hb MIH(PIATICIH
DNS xycantrait (DNS over HTTPS 6omon DNS over
TLS) x01000T0¥ TOBOITIH acyyIIyyIbIl IIMHABIPIIXI]
OHOBUTOH Oaiiaar [6].

Il.  Xauanmeyii cypeanmoin 3a26apyyo:

VYpboumiiaH  MIIPTIPXTYH  OOTHETHHT — HMIIPYYIIXOA
XSHaNTIYH cypranTaj cyypuican ML 3arBapyyn Hb yp
IyHTO# Oaiimar. KnactepuitH TexHukyyn (k> Hb, k-
means 3cB31 DBSCAN) Hp ererumir X1 TecTad
0aiimai 133p YHODCIAH OYIITIK, OOTHETTIH X0I000TOH
X9BUIH OyC ypCraybIl HIPYYJI3X OOJIOMXKTOH.

a. Xoconcown ba u320Ma1 3a26apyyo:

XoconMon apryyn Hb WIPYYIIX  HApUHBWIAIBIT
HAMOTIYY/IDXUHH TYJI OJOH aJTOPHUTMBIT XOCTYYJIIar.
Kummanban, »xmIdx  XIBHAH — Oyc  acyyiaryyzabir
WIPYYIIXI3P aHOMAIMHT WIPYYIIX aprhl amuriax,
Japaa Hb XsSHaNTTal aHrwiardyuiir ammrian DGA
ACIXMUT DarairaaxyyiHa.

VI. CVYJIAJITAAHBI APT A 3YH BOJIOH YP
AYH

bun  cynanraanmaa Random Forest Hp  oJioH

IIMMABSPUMH MOABIT  aryyjax MallMH CYpralTbH

OJIOHJIOTUHH apraujaig 0ereej ereryiMiH YH3H 360BUUT
caibKpyyJaxaj alurjiaryiar aprbil’ COHTOCOH 0Oereen
9HY Hb XY4YT3H 4YaHapaapaa amgapraii Ocereenx DGA-n
cyypwicad OoTHeT-yymeiH DNS-miir  mipyymxoa
epreHeep alWIIariaar, ydup Hb OOT moMaiiHyynmaac
sarapax Xd9B MasTHMHT yp JIYHTOH Oapbkx, suraar
toapyymnaxan tycangar. Gozi 33par DGA-a cyypuiican
O0oTHeT-yyabH XyBba Random Forest Hp momaitHBI ypT,
SHTPOIH, JABTAMKHIH TAPXaJIT 33p3T MIHHXK YaHAPYYIbIT
aMIJIaH XOpTOH OOT JOMIHHYYZBIH ©BOpPMOI] X3B
MasiTHHT WIIPYYII3X3] TycalHa.
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Bunanit cynanmraa b DGA ammrmagar GoTHETHIAT
wipyymxuiH Tyna Random Forest anropurm ammrian
DNS naBmaraar Xyyib €cHbI O0JIOH XOPTOH 'K aHTHIIaX
JOBUIMITAT MAIIMH CYPTajJThIH 3arBapbil alIWIjaHa.
DHIXYYy 3arBap Hb  AQHTWUIBIH  HAPUHBUWIAIBIT
caibkpyyJax 30pwiIroop Xo€p YHACOH Y€ IlIaTHaac
Oypmmer: cyprait 6oion wipyymnr (6-p sypae). DHd
cynanraansl  axiaap DGA-umiir ammrian yycracoH
JOMIUHYYABIT WIYY CallH TaHUXBIH TYJNI 2UUHZyyAI2u
OOJIOH  Jewizuitn  Xapblaar  WDPXUIIDX  [IHHI
uiiryymera-Ormmmruiin Xapeitaa (CVR)  y3yymarwiir
25 naxp MIMHXK 4YaHap OONTOH HAMXK allWTJIaxbIl CaHall
6onroxx OaitHa. YT y3yymar e DGA-aap yycraracsH
JOMAHH HIPYYAMHH XyBbJ TYII9MDJ  @XUIJIarjiar
¢oHeTHK  00JOH OYTIWIH OHIUIOTTYH  OaiuIbir
WIBPXUAIIAT X301 3YHH y3yymaar tom. Cynanraaraap
XYyJb ECHBI JOMAUH HAPYYAMHT YHIIUTOaXyHI] Oainrax
YYIHD3C THUTYYIATY-OTIITHAH 30XUIIONTONH OaiIbir
xagrangar 6on DGA-aap yycracaH JAOMAIH HIPYYI Hb
TaHUX 3arBapaac 3alJICXUIK, Xap KarcaaiaTaj Opoxooc
XaMmraajax 30pHITr00p MX3BWIFH THHTYYISTYHNAT X3T UX
aryyscad OyTauTait 6aligar 60JI0XBIT TOTTOOJIOO.

DATASET1 DATASET 2

AOM3IAH
H3PCUIAT
B3NA3X

NOM3IAH
HIPCHIAT
TYPLLIMX

LUIMHX YAHAPBIT
TOAOPXOMNOX

LUMHX HAHAPbIM
TOAOPXOMNOX

AHMUNAX
WNPYYN3X

BATANTAATAI
LOM3AH

BOTHET
AOM3AH

CYPTANTRIH
YE WAT

WNPYYN3X
YE WAT

6-p 3ypac. /[rewyynoc Oyii 3azeap.

l. Cypzanmuln 600K UAPYYAITMUTIH Ye uiam

CypranTelH ye 1IIar Hb JOMAIHHBI ypbIUMIaH
TOJOPXOMJICOH Xyyslb €cHBI OOJOH OOTHET YYCT3C3H
MOMAHHYYA ~ OyXuil  ererjymmiiH  Oarm  anmria
aHTWIIArguiAT Oapbx Oaliryymax yill sSBI] oM. DHIXYY Ye
LIaT Hb OHIVIOT IIMHXKUIT Taprax aBax, 3arBapbIr cyprax
T3CH XOEP YHICHH armxmaac Oypmnd. Ymamkiaant DNS-
T CyypuWJICaH IWHX "aHapyyn 6omon Hoang, Vu HapbiH
3arpapT CyypwicaH IIMHX 4YaHapyyAblr OarrtaacaH 24
sIraaTaid NIMHX YaHap OOJIOH HIMHA3P caHall 0oIroxK Oyii
25 maxe CVR mmmx dbaHap OONrOH XyBHpracas.
OHTpPONM Hb JOMAUHBI HOIPIHJ OPCOH CaHaMCcapryu
OalfJUTBIl XOMXKMDK, XMH Hb TOJOPXOH N-TpaMblH a4
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XOJOOTIUIBIT  TONOPXOWIIOr. ODH® Hb XIBHHH Oyc
Jlapaajulbll  WIPYYI3X3J Tycanaar. JloMdHHBI HIpIHA
OpPCOH THWIYYJSTY, OSTIIMT, TOOHYYABIH TapXaJThIT
TOOLIOK, X3BUIHH 0yC XOCIIOIBIT MIIPYYJIDX3]] allInTIazar.
Yuaup e DGA pmomdiiHyyn uX3BWIH ep OychlH
xocaoner aryynmar [11][8]. CVR up Oycan xom 3yi
OOJIOH CTAaTHCTHKHHH Y3YYIITYYATIH XOCIyyJcHaap
WIYY OpreH XYPIPHUH MIMHKHIMD XUHX OOJOMKHIT
OJITOJIOT. DHAXYY Y3YY/IAT Hb BHTPOMHU OOJIOH n-Tpam
Y3YYJIDITYYIUAH TaBTaMK, HApUH TOBOIT3H OaiajbIr
xOMKImK, DGA [MOMPHH HIPYYIRA aXUTIaramar ep
OyCBhIH X3JI 3YHH OHIVIOTYYAbIr WdpxuiinHd. CVR-uitH
Y3YYJITHIT H3MCH33p aHTWIArYMidH HapUUBWIAIBIT
HOMOTAYYIIK, Xyyib €cHbl 0070H DGA-Taap yycrariacoH
JIOMDIH HAPUIH sUIraar ToIopXoiox 6omomxkroi [5][6].
Cynanraansl yp AyHr?c xapaxang DNS-a cyypuican
OOTHET WJIPYYJIDNITHHH 3arBapT XM 3YWI CyypwIcaH
Y3YYIRIATYYAUAT HA3MXK OpYyYJICHaap Xyyib ECHBI
ypceraiarail ToCTdi AOMAIHH HIPYYAMHH Xyypamd 3epar
WIDPLMAT Oaracrax, WIPYY/IDITHHH HapUHBWIAJIBIT
HOMOTAYYJIAST 000X Hb  TOTTOOTZACOH. MammH
cypranteiH anroputMa CVR-miT HIMCH3p IOMAHH
HOpUHH OYTUMIH LIMHXXK YaHaphll WIYY HapuiBYIaH
OIMHXWIDK, TapblH  YCOIT CYYpHWJICaH — yIaMIKIaiT
WIPYYJIDITHHRH ~ apryyfaac xapaar Oyc WIpyyimdX
aprauiankr Ouit 6oIToaoT.

CVR-mifr opyyIlicHaap 3HIXYY MAaIllWH CyprajThiH
3arpap Hb OOTHET WIPYYJIDITHIH LIMHD YMT XaHIJlaraj
HUHIK, MAHIP rapd upx Oy 3cean omoornitH DGA
JOMSIH HIPYYAUMT WIYY Yp OYHTIH TaHUX OOJOMKHIT
Ouii OonroHo TK Halgax OaiiHa. [ wifryymara-
OrumruiiH  Xappliaar TOOLIOOJIOX TOMBEO Hb J00PX
Oaiiamaap WIdPXUAIATAIHD:

__ countco(d)

CVR @)

- countnv(d)

Yyua, countco(d) Hb TOMDITH HAPAIHA aryysariax HHAT
THIrYYIdrauidd  too, countnv(d) He DOMAHH HAPIHI
aryyJiarjax HUUT STIUTHAH TOOT WISPXUMIIHY.

WnpyymaTuiie ye maT Hb CyprajiThiH Y€ IATHBI OHIUIOT
LIMHX Iapraxx aBax YW sBLITai WXKUII O0JIOBY OPJK UPC3H
JOMSHHBII aHTWIArduiiH TycjaaMyKTalraap asHruiiar.
IMuas DNS naBnaraanyynaac OpK HMPCOH JOMAUHBI
HIPUUT CyprajThlH YEMMHXTAH aauil OHIUIOT IHWHXUWH
BeKTOp OonroH Xxysupragar. CypranTtaap O3JITIATACIH
Random Forest aHrHarauiir ammriiad MoJ Tyc OypHitH
OJIOHXUIH caHamaap JIOMAIHHBIT Xyyllb €ECHBI 3CBAII
XOPTOW TK aHTWIHA. DHD Y€ mar Hb OOMUT IaruiH
WIPYYIIDITARH X3PATIGT XaHrax eHaep Yp alurTai i
aXuJuiaraa siByyJjiaxaj gyxan tom [11].

Typumnran amuriacad ereraauidiH Oarn Hb Alexa-
TMMH TOI AOMDMHYYyJIaac aBCaH Xyyjb ECHBl JOMOIH
10,000, Cryptolocker, Tinba (7-p 3ypae) 33par DGA
6oTHeTYymbIH YycracdH 100,000 OGOTHET TOMAIHEIT
ammriaada. Men memaar 100,000 GotHeT IOMDIH Hb
Rovnix mx DGA 6otHers3¢ aBcad Oereen Huiit 210,000
JOMAHHBI 6T'OT IO 137 TYPIIUIT XUHCIH OaiTaa.

Cypzanmuin yp OyH
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4 host = & subclass

2 isDGA = & domain
27%
23%

50%

alexa
legit
Other (80000)

2

unique values

160000

unigue values

159235

unigue values

g1btTxwnhbnpxs g1bt Ixmuhbnpxs . ru cryptolocker

xxmamopy1pbFpk xxmamopyipbfpk . ru cryptolocker

dns_domain_name dns_top_level_domain  dns_second_level domain = dns_domai

athomenet.com 14

86eb0362db5ae43cc103986d2d96b5c1d937c..  com dnscat-txt.com 233

1 y

7-p 3ypaz. Cypzanmanod awuznacan dataset.

C) 4)ick) OrerJINIH OarmbeH YaHaphIT yIam
CalKpyyJnaxblH Tyl ©reraesn LPBIPIIX MNPOLETYPHIT
CYHUATIACOH. YYHA:

v' JlaBxapyicaH (UEry-response XOChIT' yCTTacaH.

v Bypyy ILIOWIIOTOW  (UEry-response  XOCYYbIl
ycTracas

v’ Query-response VIR A9X KOMAHIYyIa MIA33JII
JlyTMar J1yy YAM33T3H NaKEeTyyIbIl' yCTracaH

v' ALFlowLyzer-uiin  3aulaH  IIMHEKI3X  alIaaHbl
yiMaac ereryien Oypyy 3aijaricaH query-response
XOCYYIBIT' yCTracaH

v/ Cyink3>  3CBIJI  HOpUMH CcepBepHilH  acyyuiaac
HIANTraajbk ajnjgaaTaid 5cBast OypoH Oyc XapHyJThIT
XapyyJCaH query-response XOChII yCTracaH IDX
M3T33p IPBIPIR3] Jlapaa Hb OrerUIMHH IIHHX
YaHAPT MWHKUITI? XUHCIHH.

No. Botnet names Total domains  Correctly detected DR (%)
1 emotet 4000 3994 99.85
2 gameover 4000 4000 100
3 murofet 4000 3994 99.85
4 necurs 4000 3947 98.67
5 pykspa_v1 4000 3621 90.53
6 ramnit 4000 3888 97.20
7 ranbyus 4000 3993 99.82
8 rovnix 4000 4000 100
9 shiotob 4000 3892 99.55
10 symmi 1200 1162 96.83
1 tinba 4000 3951 98.77
12 mydoom 50 46 92.00
13 tinynuke 32 31 96.88
14 vidro 100 98 98.00
15 gspy 100 91 91.00
16 pykspa_v2_fake 799 732 91.61
17 padcrypt 168 166 98.81
18 fobber_v1 298 298 100
19 fobber_v2 299 288 96.32
20 dircrypt 762 742 97.38
21 cryptolocker 1000 990 99.00
22 locky 1158 1098 94.81
23 chinad 1000 1000 100
24 qadars 2000 1970 98.50
25 dyre 1000 980 98.00
Micro DR 49966 48972 98.01
Macro DR 97.34

8-p 3ypac. /pewyynawc Oyii 3azéapuin 25 6omuem 033px cyoanzaa.
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No. Botnet names Total domains  Correctly detected DR (%)
1 simda 4000 2944 73.60
2 virut 4000 3293 8232
3 proslikefan 100 84 84.00
4 tempedreve 195 172 88.21
5 pykspa_v2_real 199 178 89.45
6 conficker 495 387 78.18
7 nymaim 480 415 86.46
8 enviserv 500 382 76.40
9 vawtrak 827 692 83.68
10 shifu 2546 2262 88.85
Micro DR 13342 10809 81.01
Macro DR 83.11

9-p 3ypae. /euryynac oy 3azéapvin 10 6omuem 033px cyoanzaa.

No.  Botnet names  Total domains Correctly detected DR (%)

1 banjori 4000 0 0

2 matsnu 881 10 1.14

3 bigviktor 999 30 3.00

4 suppobox 2205 21 0.95
Micro DR 8085 61 0.75
Macro DR 1.27

10-p 3ypaz. /Drewyynsic Oyit 3azeapvii Xyynp éCHvl OOMIUNMAiL
mecmaii 06peon Gomuem 033px cyoanzaa.

3OH? 3arBapbiH HAT ©BepMeIl OHIUTOT Hb DGA OoTHeTHITH
TOPIYYAMHH  jmaryy — WAPYYJDATHHH — YaJBapbIr
suiraBapTairaap TOJOpPXOWIOX sBAan oM. Emotet,
Gameover 33p3r WIYY OWITOMXKTOW OOTHEeTyyn Oapar
TOrc WIPYY/IITHHH TYBIIMHTAH OaiicaH 6ox Banjori,
Matsnu 33p3r Xyyap €cCHBl JOMAIHHYYIATall TecTdi
OOTHETYYyIbIH XyBbJ WIPYY/IITHHH TYBIIMH Oara
OaiicaH Hb [a@aIIUi] cafkpyyiaax Oosomk Oaifraar
xapyymk Oaitna. Hoang Oomon Vu HapblH 3arBap Hb
DNS-n cyypuican OOTHET WIPYYJDITUHH Yp alIrHHT
xapyyik, DGA OOTHETHHT MIpPYYJIIXd1 OOIUT LaruiH
OHJIOp Yp AYH, Oara Xyypam4 JOXHOTOHTo0p Yp XYHTIH
aXwuIaaar 00JI0XbeIr 0atancad. bumHuii M3BITYYIC3H 25
Jaxb IIUHX YaHAPBIT HAMMK I'YHIDTIACOH CyNalraaHbl
YP AYHA Japaax HapuiB4wiaielr rapran ascaH (11-p

3ypae):

Overall Detection Accuracy: 96.18%
Classification Report:

precision recall fil-score  support
Legitimate 8.54 8.18 8.38 2043
Botnet 2.96 1.e@ 2.98 68057
accuracy @.96 63888
macro avg 8.95% 8.59 2.64 630ea
weighted avg .96 8.96 8.95 638088

11-p 3ypae. Cyoanzaanst onogumoii 6aiionsin xapuy #1.

OXHHUU cypraiataHi OOTHET JAOMIUH HAIPCHHT TaHWUXA[
Oapar Terc HapuBWIAN, COPTANTUUT Y3YYICOH Oereen
sH? HB Cryptolocker 6o10H Tinba 33par GoTHEeTYYIMITH
YYCT3C3H JOMA3HH HAIPCUHI WIPYYJIdX dYaaBap eHAep
Oaifraar xapyyipk OaiiHa. ['9BuY Xyynb €CHBI OMDIH
HapcuiiH recall 18% Oyroy Oara rapcaH Hb 3apUM XYYIib
€cHBl JOMIHHYYJ OOTHET?IIp aHayyparjax Oaifraar
WITr»K OaiiHa. DHY syraa Hb XOPAIJIICOH OHIYIOT
HIMHXKYYA93C YYIDATIH Oaix Oosmox Oereen »arasp
IIMHXXYYA Hb OOTHET NOMIHH HAIPCHWI TaHWXax Yp
JOYHT3H OaiicaH 4 Xyynb €CHBI JOMAIH HApCHIH OYpaH
HMIWHKUIT WIBPXUHIDK Yagaxryi 0aik Maraiaryi oM.
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Hapaaruiin (12-p 3ypae) cyprantann 97.25%-uiiH HUiT
HapuiBwIaNTal 00IK?3, 3H Hb OHIOP Y3YYIIIIT 60JI0BY
36BX6OH 3H)D Y3YYJIUIT Hb ajljjaa aHTWiax 3arBapbir OypIH
WIDPXUMIBXTYH. Snanrysa "Xyynb €cHbl" TOMIIHY YA Hb
6omutr DGA OorHer momdiHYyyx OaficaH THATHIAT
XapransaH y33X3/1.

Detection Accuracy: 97.25%

Classification Report:

precision recall fil-score support
Legitimate @.98 a.73 a.83 3917
Botnet 8.97 1.88 8.99 29983
accuracy @.97 33000
macro avg @.97 @.86 @.91 3300
weighted avg @.97 a.97 a.97 33888

12-p 3ypae. Cyoanzaanst onogumoii 6aiionsin xapuy #2.

Recall xapp1anryii 1ooryyp, 3H3 Hb MOz 36BX6H 73%-
HHUT Hb "XyyITb ECHBI" TK TOIOPXOMICOH 06Tee 1 YIIICIH
27%-niir HE "OOTHET" K anmaatail aHrwIICaH. ' XyyIb
écupl" momdiHYya Hb Oomut DGA OoTHET mOMAIHHYYA
Tyl THAHUN IIWHX YaHApyyX OOTHET MOMAIHHYyITaid
ToecTdi Oaibk Maraaryif. Monen Hb 3apuUM HAT OOTHET
JOMAHMHYYIBIH UIIMH)X YaHapT Cypallax, TyXalH
"xyypamu" DGA nOMdIHHYYIBIT SUITaX YaJmarryd, 5H?
Hb aJjaa aHTWiIaNj Xyprak OaifHa. DHAXYY 3arBap Hb
JII3PIHTYH muHK yaHap, Random Forest anropurMeia
OHOBYTOI aHTWJIa OOJIOH OJIOH TOPJIHMHH JOMIHHTIN
TONIOOJUTUIH erermniiH Oarnrail. [laammn 3arBapbir
Xyyib €CHBI JOMIHH] OWp TOCTIH OOTHETHHT HIIPYYJIIX
YUIIIA TYH CypraiTelH apra HAMAAT Oaifutaap
AIIUTIIaX OOJIOMKHHT CyAIax X3parToi.

VIl. AYTHDJIT

CyynuiiH >Xmtyyada OOTHETYy Hb HaXUM aloyITyi
0aifJUIbIH TOMOOXOH 3aHAJIXHWIA OOJDK, TOATIIPHHT
WIPYY/I3X3 yJlaM HapuiH TOBOI'TH COPUWITYYH YYCCIIP
6aiina. DNS Hb qomoiiH Hapuiir IP xasr pyy XepByy/sx
YHIC3H YYPITT3H Tyl OOTHETHHH WAIBXHUT HIIPYYIIX
ron cyypb Oommor. DHaxyy cynamraaraap DNS-a
cyypuicaH OOTHET WIPYYJIdX apryyIbIl TYH3THHPYYIIH
CYIaDK, TOArIIPUMH Kubep aroyjgaac xamraaaax
GoNOMKHMIT YHANCOH OomHo. ML-n cyypmiican DNS
WIPYYI3X TEXHOJIOTH Hb OOTHETHIH xXananara OOJIOH
KnOep aroyJbIl 3pT Yed Hb WIPYYIDK, XaMIaalaaThIr
caibkpyyiax OoJIOMXKHUIr eru Oaifraar cynanraaraap
XapyyicaH ©0a »BHP Hb XaJJUIarbll d3pT IIaTaH.
TOOPXOMJIOH, ypbIUWIaH COPTHUIIIIX LIMHD
XaMraajgaidThlH I[IUAII Tapraxelr 30pbCoH. DNS-n
CyypuJICaH aloyJryit OaiiibIH apryy 1 Hb KHOep aroyJibIr
WIPYYJIDX Yp AYHTIH mmiimpn Ooypk Oaifraar sHAXYY
cynanraaraapaa OHIIOJCOH Oereep suraHrysa Random
Forest anropuTMbBIr amuriaH OOTHETHHH WIIBXUIT
WIPYYIIXD YP AYHTIH OOJOXBIT XapyyJcaH. DHIXYY
cynairaansl aXIeH XypadHA Xuan Dau Hoang Gomon
Xuan Hanh Vu mHapeml mBmyyiacsH DNS nmamaraar
Xyynb E€cHbl OOJIOH XOPTOW TK aHTMiIaX JIBIIMITIT
MalllMH CypraiThlH 3arBapbil CyJalDK Y3COH 0a 3HIXYY
3arBap Hb OMHOX WIPYYIRX cuctemyyauitH FPR 6oson
FNR  y3yymnrwiir  Oyypyymk, — WIPYYIATHHH
HApUUBWIAIBIT HAMATAYYIDXD] YHMIJIAIZCIH. 3arBapblH
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WIPYYJINTARH TYBIIMH OO0JOH HapuiBwian 97%-mac
I3m  Oaibk, ymaMKIaiNT — apryyjnaac  Wiyy — CaiH
Y3YY/ITT3H rapcaH. ['9BY 3apuM OOTHETYyI Hb XyYib
€cHBl JTOMAHH HIPTIH TecTdd OyToUTHHl OaiicaH Hb
WIPYYJIDX TYBIIMH] COPreep HOIeesnK, caibkpyylax
OOJIOMKHIAT XapyyJik OaifHa.

BIRCT Hb AYTHIXA, KHOep atoynryit 0aiaan Hb OHee yel
3alIIITYH 9yXaj, y9up Hb OUIHUN M3I33IUIHIAH al0yITy i
0aiizan, CHCTEeMUIH HaimBapTail Oaiiman, Kubep Op4YHEI
AIOYNTYH OalAIBIT XaMraanax YHICOH XIPATIRAT XaHTakK
OaiiHa. OHEeerHiiH SPUH YeI KHOep IIMT X3par yiiam Oyp
HapUiicax, XYUUPXIDKIWK OyH Tynm WIPYYIIATHHH Yp
JYHT CAiKPYYyJDK, TIAIIPUIHT aM>KWIITTail 30TrCOOXBIH
TyIA JPBIOIMUITAT —apra Oapwiyyabll  XerKYYIdX
mraapuiarataif. DHAXyy Cydaiaraaraap OOIMT IardiiH
DNS-1 cyypmican OOTHET WIPYYISIATUHH ©HIOP YP
JYHTOH, Oara XyypaMm4 JOXHOTOH 3arBapbIr X3pArKYYJDK
OOJIOXBIT XapyyJicaH. JH 3arBap Hb OOTHETHHH Tepei
OypuitH Xammjarell yp OYHTIH WIPYYIDK, AaroyJbIr
XSHANTIaa aBaX OOJOMKHUT ONTOCOH U XYYJib ECHBI
JOMAHMHTIA TOCTIH OOTHETHHT WIPYYJIdX3A acyynal
Oaiicaap  Oaiima. Uposmyiinm 3ar33p  OOTHETHIAT
WIPYYIDXUHH TYAX TYH CYpPrajThlH apryyIbll HIMXK
CyJJlax Hb 3arBapbll’ WYY ©pPreH Iap XYpiIdTdH, OJIoH
TOPJIMIAH aOYJIBIT WIPYY/IIX OHIOp daaBapTaidl Oorox
OOJIOMKHIAT OYPIYYIIdX IOM.
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MUKPOMAYC TAMIIPOHUHN XYT'AIIAA XOMKHUX TOXOOPOMKHUITH
3AT'BAP

Jammpauruitn HAMYYHAA?, Bonasin BAT-3P9HD?
Mowron ync, Ynaau6aatap, LLIY TUC, Maa33:ma1 X01600 TEXHOJIOTHIH CYpryyiib , DJIeKTPOHUKUIH HHKEHEPHIH canbdap
Xonboo bapux 30xuozuuiin u-miin xaa2: bat-erdene@must.edu.mn?’

Xypaanzyii: TexHUK, TeXHOJTOTHIH XypATAil XOrKJIMIAH 9HI Lar Ye[ aBTOMATKYYJIAIThIH 00JIOH yXaajar CHCTeMYYIHiiH
X3pIru33, aapajiara 6CeH HIMIIAK 0aiiHa. DHIXYY AMIIOMBIH 2:KJIBIH 30pPUIro Hb MukpoMayc po0oThIH ypaiaaHbl
Xyramgaa TOOJ0X CHCTEMMII XOIKYYJIX3A 4YMIICcIH. Mukpomayc Hb 16x16 HyaH?3C TOrTox Tajndaia Oaiiryyscan
caHamcapryii 6yTauTiii Teepaer 6aiiimH Masaruiin caaarai 3amaap 16x16cM XIMIKIIHIIC XITPIXTYIH OBOP XIMAKIITII
MHMKpOMayc HIPT3#i podoT rapaansl 3ypxaiiraac 6apuanj XaMruiin 6ara 3aif Tyy/:k 04HX Xyrauaaraap epcesiiier TaMII3H
oM. Baiipjas 60J10H Tyy/1caH 3aMaa 00105, IIMHI TOOL00./10J1 XHIiX a1ropuT™ OyXuii mporpaMMwianTaii yxaajuar po6or
OPOJILIOr Hb 3HI TAMIPIHHUH OHIIOr 6miI. 2017 oHooc MoOHroJ yJjicag TOrTMOJ 30XHOH Oaiiryyinarnaxk Oairaa tyc
TIMIPIHA OPOJILOrYWiiH Xyramaar X3M:KMX YHJI a’kumjuiaraar aBTOMAaTKYYJIXK, XYHMil opoJioor ¢aracrax 30pHJIroop
IHIXYY CYAAJIraaHbl a;KJIBIT XUHCIH 06ree/ Xyramaa To0J10X CHCTEMUIH TEXHUMK 0a MPOrpaMM XaHTaM:KMiiH IIHHAIUAT
caHaa Ooarox Oaiina. Xyramaa Toos10Xx cucrteM Hb ESP32 mMuxpokoHTpoJsiiep, jgazep rapajg mdapary, Visual Studio
NMPOrpaMMWIAJIBIH OPYMH 33P3T TeXHOJIOTHIT AlIUIJIAH, TIMUIIHHUN Ta/10aiiH rapaa, 6apuaHbl 3ypXaiilH TEXHUK XaHTaMIK
0a OoauT XyranaaHj HapuiiBujIandTaiiraap po0OTBHIH TYyyJCaH 3aMbIH Xyranaar X3M:KHK, OrerJUIMiiH caH1 00J10H
XIP3IVIIYIR XapyyJaax NporpaMM XaHram:kaac OypAadH3. JHI CHCTEMMiiH TeXHHK XaHTaMiK Hb CaHAMCApryi 0yrnrii
TeepAer OalIMHIUIH caaj XaHbIH XaaHa 4 rapaa 3¢B3J OapuaH 3ypxaiI TeJieBJIeXe] HHUHLTIH 0BOP XIMAKIITIH,
MIPIUIMAT  YyTACTYHIBP MIIIUIMHH CaHA aNJarjajryid JamiKyyJjaar, mporpaMM XaHraM:kK Hb TAIMIDIHHIE Oyx
OpOIHOrYJAbIH 00I0H TyXaiiH OpPOJINOrYUiiH OYyX M3JUIMIT HAT A0P XapyyJax, 3p3MO3/I3X 33p3r X3p3rJIdHuil xsaidap
INMIIAATIH, ypajgaaHbIl YIUPAAH 30XHOH 0aiiryy/jax a:KIbII aBTOMATKYYJK, LAl X3M:KHX ajjgaar 0aracracal, yp
AYHTIIi, HaliiBapTali a)u/IaraarTaii 33par JaByy TajaTaii.

Tyaxyyp yz: Mukpomayc mamyzau , ESP32

l.  YIUPTTAJ Jlapaax >KypMBIT 0apUMTIIaH 30XHOH OalTryyJsDK, HIYYxK,

1977 oHA MUKpOMayd TOMIPIHUUT 30XHOH Gairyynax OpPOJILIOHO. 30xn0H“6a171ryynar 4 Hb:

canaar I[EEE SPECTRUM catryyn rapracan Gereej - TomupdHuH TOBBIN TOMIDOH sBarjaxaac 21
1979-om61 6-p capn HBIO-MOPK xoTox 30xmoH XOHOTHITH 6MHe BeO Xyy/icaap 3apiacan OaiiHa.
Gaiiryynargaxaap 3apiaricad. YT TaMIpsHap 6000 - Opomuoruzer  TOSMIROHME  Tamaapx — Oyx
OyT311 UpcoH 4 15 poboT ypancan Oaiina. MO39 XaHTaHa. .

TexXHUK TEXHOJOTH XOIKCOH 000 IarT XYYXd - T?MH33HHHv’IBH Yp OyHr Tyxad Oypa Hb
GaradyyJblH COHUPXOJBIT TAaTaXyHIl 3YHJICBIH HAT OOJ OMIITOMATON M3/I3JIISHD. 5
aBTOMar POOOTHIH TAMIIH IOM. ABTOMAT POOOTHIH - 30XHOH Oalryymardumi —TOMIDOHHMIA  yedp

TOMIIIOH Hb JIOTPOO OJIOH Tepet baiix 6eree : MaHJIaT 3YYCOH OaiiHa. Oponuf)rq Hb:
- Mukpomayc - TommesH sxidXx33¢ 24 naruiiH ©MHO 3aaBall

- Illoo uyrmyymary B3099p naMKyynaH OypTryyicaH Oaifna.
- Po6oT peiic X MAT TOpIyy/ OaiiHa. - Hx, m331 cypryyiauiiH or0yTaH 3CB3J1 €pOHXUN

DHAXYY aBTOMaT poOOTHIH TAMIIHUIT 2009 oHOOC 00JIOBCPONIBIH  CYpPryyIHiiH —Cypard IICOH
9XIPH MbdIdmdi X0m000 TEXHONOTHHH CYypryyIniH aHTWUTBIH TIyZparaap COHTOH YHSH 36B
ANeKTpOHUKUIH canbapei ofoyTtHel “HIGH TECH” GerIeceH 6aitHa

KiIy033C caHaawiaH 30XHOH OaWryyink 3x3coH. 2017 - TOMIPOH 9XJ9XI5C HOT LATKIH OMHO OyTaH

oHOOC “ POOOT COHMOPXOTrYABbIH POOOKOH HUHATIMIIAT ~

. 9 ACBA cypard OoOJIOXBIr OartaicaH OWdur
TYC TOMIIIHHUUAT XaMTPaH 30XUOH OaWTyyJIK 9X3JICIH.

0apUMTBIH XaMT HpXX, OYPTIAJIMHH XypaamK

1.1 TOMIODIHUN EPOHXUMN )KYPAM TOJIOH MaH/AT aBcaH GaiiHa.
ToMipPoHudAr  30XMOH  Oaifryynard  Oaiiryysuiara - TomIpoHuWd sBL@] MaHjgaraa TOITMON  3YYK
(maammy 30XMOH OalTyyiard I3H3), MIYYrdug OOJOH SIBHA.
TOMLRSHL OPOJILOrK L (ALK OPOIILOrY '3H3) Hb Oue - TohmmddH 30XxMOH Oaifryynardaac TOTTOOCOH
OueHmil dpx ammr, OWe JaacaH OalUIBIT  XYHIITIDH Gaifpiuniy Gaiipian G3ITII) XaHTaHa.
TAOMIPIHUHAT €c 3YH, 3T KypamTail sByyiax YYIHIIC - CoHrOH OpOMIOX Gaiiraa TOMIPOHHI Kypam

0O0JIOH Laruir srurran 6apuMTiIaHa.
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- ToMmIpPeHA  OpONIOX  Japaauiaa  MAIK,  YYCIOH XYJI9PH aparduj TyccaHaap XYJI93H apard
JapaajuiblH  Jlaryy  Oycapll  Xymonraxryd — YAUPATIArbIH X3CSTT M3I33JUIMUT TaMXKyyIIHa.
OPOJILIOHO.

II. CYIJIATICAH BAMJIAJ
Ammriacas JIeMeHTYY:
» Jlazep
» ESP32

» DoTOpe3nucTop

VT cymanraaHbl &XHI XYJI9H aBardaap Goropesnuctop
ammriacad 06a staraall IIBdJ YT TOMIDPIH] allHIiagar
XaHaHbI OpreH Hb 1,2 cM Oalaar 6a 9H? XaHaH[ OarTax
écToll yunp (hOTOPE3UCTOPBIT COHIOXK aBCAH.

1-p 3ypaz. Techuiin axcvin 600um xapazoax oaidan

CUCTEMMITH MEXAHMK AKX

5-p 3ypaz. MoayyyabIr yrcapy TypIIHJIT XHICOH 3arBap
2-p 3ypaz. Cucmemuitn MexanuK wiuii0in

4-p 3ypaz. Cucmemuiin Gymyuiin cxem

VYpanmaanel 3aMbiH  OaraHel rONn 45 TpamgychH
HaJTyyraap ToJib OafipiyyJ/DK erceH 0a yiasep Iapai Hb
TonuHy Tycaxjgaa 90 rpaaychlH TIPAJIMHAH Xyrapal

117



DPIAOM IITHH)KXHIITIDHHUH BYTIDJIUHH DMXDTI DT

ISSN 1560-8794 MNe 25(02)349

TYPIIUJITBIH YP IYH

6-p 3ypaz. Ypanoaanvr manéaiio éaipayyncan
obaiioan

VYT nazep M3APYYpP Hb MUKPOMAayC TAIMIIPIHMH rapaa
OonoH Oapmanel  Xd3corT Oaifpmax 6a  poOor
rapaaHaac rapax OoJioH OapuaHj opXxoJ JOXHO
mwirdx 0a rapaaHaac rapcaH I9X JOXUO HPXdJ
Xyramaa TOOJDK OXJIP9A OapuaHI oOpXoJ Xyraraa
aBTOMAaraap 30I'COHO.

" 5932 Ton Maagment

Bonomxut opongnoro: 5

07:00.000

Uar Useapna
N3 X

7-p 3ypaz. Xyeauaa m309313X CUCMEMUNH MYPUIUTMBLH 34264D

IV. JYTHDJT

Tecen axblH XYpIdHA MHUKpPOMayc poOOTHIH Xyraraa
TOOJIOX CHUCTEMHUHI XOI’KYYJI9H YpajlaaHbII YHIH 36B
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30XMOH Oaiiryynax Tajaac Hb 30PHITO TaBUH
XWIacad ouima.

Vr 30pmiIrogoo XypIXMHH TyAX WOKHI TOCTIH
CUCTEMYYARJ CyJairaa XMiH MUKpOMayC TAMIPIHUN

CTaHAapT IIaap/uiarajl HUMICOH Xyramaa TooJ0X
CUCTEMHUII ©6pUMH X3MXKIHI XHUWXK TYHLITI3COH
Oereen oxHui XxyBwibapbir 2024.11.2 -HI 30XHOH
Oaiiryymaracan  ABTomMar — pOOOTBIH — TIMIIHI
aMO)KMJITTal alluriacaH.

ToMIpPIHMH  Xyramaa TOOJIOX TOXOOPOMK Hb
ypasinaaHbl XaHaH]T OarTcaH Oaiix nraapiararai Oaiican
Oerees YYHHHI MEXaHWK IIUHI3 TapraH ypajlaaHbl
3aMBbIH OaraHbIl JyHJaa TONTOH Oaiixaap 3arBapuymscaH.
WHracH?3p GaraHblH TOJI 3PI3AAT TOJ XUIDK TOJBIH
X3CATT TONb OalpPIyyIK 6rceH WHTICHIIP XaHa 0O0IOH
OaraHbH XICOTT WIYY Tapax 3y Oallxryd IPBIPXdH
0OJIK erceH.

[IporpamMm XaHTraM)KHIH XJCATT Visual studio
ammriacan 6a yr mporpaMMmrai cepuaiaap X0JIOOTIOH
MDJIPIILIII XYJIIIH aBY aXHIUIacaH. YT TOCIUIH aXJIbIH
XYPI9HA MEXaHWK IWHUIMAT OYpIH IIUHICOH TIK
IYTHK Oaiiraa Oereen Maalinj XeOIKYYJIOdJ 30XHX
X3CAT Hb JRITILHUIH MPOrPaMM M.

AIIATJIACAH MATEPHUAJL, HOM 3Y#
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2020-2024 OHBI CY JAJITAAHA TYJII'Y YPJIAH RANSOMWARE
XAJIJJAT'BIH UAT' XAHAJIAT'BIT' TOAOPXOUNJIOX

Tantyyn HOMUH-IPJIDHI?, Bar-Ouisuii YIBAJI? , 3oazana JKAB3ZAHIYJIAM?

Momuron ync, Vnaan6aarap, IIYTUC, Mam3am351, X0N600HE! TEXHOIOTHIH Cypryyiib, MaIa/miiH TEXHOJIOTHIAH canbap

Xonboo bapux 30xuo2uuiin u-waiit xase: javzaazolzaya@gmail.com !

Xypaaneyii: Iudxyy TOcea Hb ransomware XaJUVIArbIH MPIIAYIH YHT XaHIJIATHIT YPHIYMIAH TaaMarjax, ereraeJi
CYyPHJICaH 3arBapyyAbIl alIHIJAH YPHAYHJIAH COPrUMIdIX 30BJ6M:K 00J0BCcpyyaaxan yurmraciH. Cyaanaraansl IXHHI
IIATAH/ ransomware Yur XaHajara, 3pcadiT XY4YUH 3YHJICHIAT TOAOPXOHIOXBIH TYJ/L CYY/IHHH YeMilH cyaajraanyyarai

TaHwjaunaHa. Jlapaa Hp  ransomware X3pryyauiin

OrerIJIuir

ooaoBcpyymk, ARIMA ©Goaon GLM

3arBapyyabIr allUrJIaH TaaMarjiaj rapra, 3pcIdJnitH TYBUIHHIAT TOJOPXO0MIHO. 3arBapbiH HAPHIHBYIAJIBIT HIAJITACHBI
Jaapaa, 0JIK aBCaH YP AYHA YHIICIIH YPbIYHIIAH COPTUILIIX 30BJIOMIK G0JI0BCPYYJ/IHA.

Tynxyyp ye: ransomware, 0202001, Xanonaza, Xanioiazaac cIpzuiiiniIx

. YIAPTTAJ

OpymMH YeWiHH IWKUTAI EpTOHIeA IaXuM
aloyNryd OalIyIblH acyynan ynam Oyp dyxain 0ok
Gaitna. baifryysuiara, XyBb XYMYYCHIH MD3JI33JLTHAT
Oapbliaalk, TONOPXOH Tenbep HAIXAST XOPTOH
mporpamMm Oyi0y ransomware Xajjajgara Hb CYYJIHIH
KWIYYASA XypAauraiiraap HIMAITIRXK, AIXUil gasap
TOMOOXOH 3PCIPNI YYCI3X O0JICOH. DHD TepiIuiH
Xajlara Hb MX3BWIPH KOMIIBIOTEPT XaJralarmgax
Oyil MPIPIIIMUAT MHUGPIIK, XaHAITBHIT Xsi3raapiax
9CBAJI M3IRIUIMHT 3ajUlaHa XK CYPAYYIdX 3aMaap
Tebep aBaxX 30pWITOTOH Oanar.

Ransomware xanamara Hp 3IUHH 3acTUiH
TOMOOXOH XOXHPOJ YUpYYyJDK, OalryysuiaryynsiH
yin axwiiaraar caaryyiax, HIp XYHASA Cepreep
HOJIeeNIoX Jpcadi  Jaryynjgar. XalularblH —ToO
HAOMOTIPXUHH X3padp Oalryymiaryyn ypbauwiaH
COPrUiIIdX, XaMraajax CTpPaTETHyAbIl CalKpyylax
maapjJiaratai Tynrapaaj OaiiHa. DHIXYY
cylanraaraap ransomware-uiH xajyiaraac
XaMraajax apra 3aMyyAbIl TOAOPXOMIDK, IDIXHH
HUWUTUIAH ~ XOMXKDI9HJ  Xaljjlarax oeprexxk  Oyit
OaliryyJularyyAblH = TyplDiara, ererjen Is3p AYH
HIMHXKWITI) XUHH.

Il. RANSOMWARE TOPJYY/

Ransomware XanmiarslH Tepes Hb M3I33JI3I
yupyyJax Xop XeHeell 0OJI0OH Tenbep HIXAIX apraap
Oycaj xaniaryyjaac surarjajaar 0eree 1apaax yHICOH
TOPAYYATIH.

1. Crypto Ransomware

OH? TOpIWiH ransomware Hb XOXHUPOTYHHH
¢aitmyyapr  mmdpiydk, MWHGPIATACIH  (Gaiayyabr
COPradxX3] IaapjajaraTail  HyyIUIAJIbIH  TYJIXYYPHIH
Xapuya Teyidep HIXAAT. XOPATJATYAWAH — dyXal
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Gaitnyyasir myyn 0yc 3amaap XstHax OOJIOMIKHUIT Xaajar
TyJI CAHXYYTHITH XOXHUPOJI UX33p yUpyyJaar.

2. Locker Ransomware

Locker TepnmifH ransomware Hb X3pATIITIANT
TyXallH TeXeepeM)keec Hb LIyyJd Xacax, YWIIJIUNHH
cucteM OoJIoH (aiimyynam HIBTPIX IPXUUT Xaajar. JHD
Hb CHCTEMHHH TYBIIHHHA  HIBTPIATHUAT  OypaH
Xsi3raapiazar 0erees M3AIAIANI LIyYyJ Xallaxryd d
TOXOOPOMIXK aluriax OOJOMKHHT Xaazaar.

3. Double Extortion Ransomware

OH? TepNMHH Xajngara Hb XO€p  TaiT
OapblaaJIaNTeIl amuragar 0ereea 3XHUH 3I3IKHUHA
MDJIAIUIMUAT MHUQPIDH TYDKWXK, Aapaa Hb Teydep
TOJIOXO6C TATrAI3BaNl TyXalH MAIIIUIMHAT U OOJITOHO
X3M33H CYpIAYYIIar. IHMICHI3p CaHXYYTHIH OOJNOH HAp
XYHIUAH 3PCII JaryyJsiar.

4. Ransomware as a Service (RaaS)

Ransomware as a Service 0ytoy RaaS Hp kubep
T3MT X3PITTHYYASA 30pHYJICaH YHIUHITI? X3103p33p
XOKIK Oyl ransomware oM. RaaS Hp Xxoproif
MPOTPaMMBIT alIUTIIaX IPXUIT OyCaaa TypaIdCIdX, ICBII
alllUIJIacHbl ~ XapuyJl Aalur  OpJIOr0  XyBaajmax
HOXIIONITHH Oaitnar. MHracHIIp ransomware XaJiarsir
OJIOH STH3aap TYTI9X O0JIOMXKTOHN O0NT0XK, KHOEp Aoy
3aHaJIBIH OPTOH TapXalaJ] Xypraor.

D1r’sp TOPIYYI Hb OaifryyJIarsiH
MDJIUIMHH ~ aloylnryd  Oalmamn HOOTOM  3pcadn
yupyysar TyJ ransomware XajijarbH Tajaap TYH3THH
OMronTTON 0aiiX Hb XaMraaJaJlThIH Yp XYHT3H apra
X9MOKI0 aBaxaJl yyxajl ad XoJIOOTrI0aTol oM.
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XanpnarbiH Tepayya
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Ransomware

2023 w2024

3ypar 1. Xanmiarsd Tepiayya
1. XAJJJAI'BIH XOP YPHIUT

Ransomware xananara Hbp Oalryysaryynaan
HX39X3H XOp XOXMpOJ Yyupyyjaar Oereej napaax
YHJICOH Yp AaraBpyyATaii:

1. M>032791 anoazoax (Data LOSS)

XanamarslH yesp MuQpmTacoH  (Gaimyyasr
CIpPradx OOJOMXKIYH OOIDK, YyXaln MAIPIILIMUAT Oyp
MOCOH ajjax Jpcadiatii. balryymnarblH — Hyyn
MBIP3J3J,  YWIWIYYJSTYOuiH  XyBUMH — ereruei,
CaHXYYTHMHH 0apuMT OMYMI 33par uyxai GaiiayyabH
aljargan  He  OaliryyiunlarblH - ©7ep TYTMBIH — YHII
KUILTAraaH TOMOOXOH caaj YUPYYIIK,
YHITOITyyIerau 60J0H aKUITHYYABIH WTIAJIMAT ajnaax
nrantraad ooJiIor.

2. Canxyyeutin xoxupon (Financial Loss)

Ransomware XaJyiaraj epTCeH
OaliryyJutaryys M3AddJuIdd COPIIdXUWH TyNO Tendep
TeJIeXe6cC raJHa, OM3HEeCHIHH TacajUIblH yJIMaac OpJoro
aljax, CAIPII’H 3acBapiaxaj] Ilaapanaratail HIMIIT
3apJal raprax xaparai 6omxnor. CynanraaHaac y3ixa/,
ransomware XaJjUlarblH JyHJIa)K HOXOH C3PIadx 3apaall
2024 onp 1 cas am.jgonnapaac naBcaH OaiiHa. XoXupord
Gaiiryyinaryyase 40% opunM Hb HOXOH COPIadxa[ 1-
93¢ JP3II CapblH Xyraaa 3apuyyijar Hb Ou3HecuilH
TOMOOXOH caaTall YYCT3IaT.

3. Hap xynouiin 3pcoan (Reputational Harm)

Mba3sannitn anjarnain, CaHXYYTUIH
XOXHPJIOOC TajHa OaWTyyJularblH H3P XYHASZ ceper
HOJIO®  Y3YYIIr. YHIWIyyidruug OOJOH  TYHII
Oaifryysuiaryya OalTyyJIarklH M3JIP3JUITHHH aloyryi
OalaI UTraJ alapax, UPIAYHH Xapuiaa, On3HECHITH
00JIOMXKYYAa]l HOJIeeJeX alynTai. Xammiaraa epTceH
GaitryymiaryyaeiH 59% Hb kubep aroynryid OaiibiH
MBUIITHIAT CcaibKpyyiax IIaapuiaratail T3k y3C3H Hb
9H? TOPIHMIAH SPCIIHIAH a4 X0JIOOT ITBIT OHIIOJDK OaifHa.

4. Xanonazao epmoee canbapyyo (Impacted Sectors)

Ransomware xanjjiaran eprex XaMruiiH eH1ep
IPCIPNTIN  canbapyyman dpyydl MOHA, CaHXYYTHHAH
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Y9, 60N0BCPOTI, TOPUIH Oalryyiuaryyn O0IoH
KIDKAT ITyHJ OmsHecyyx opHo. Tyxaitmbam, »pyyad
MPHIMUH Oalryyiaraj yupyyiax XOXHUpoJi Hb 30BXOH
CaHXYYTHIH Tanaac 0yc, YHITIITYYIRTYANNHH aMb HACAH/T
XYPT3J al0yIl yUpyysDK Oom3omryit Oaiinar.

Ransomware xaJuiarsia 3ranp Xop ypILIur Hb
KnuOep aroyiry# OaiiIIbIH ypbIUniIaH COPTHIIIX O0IOH
Xapuy apra XdMXOIIHUH 4YalIaBXUHI caibkpyynax
IIaap/JIarsIr yjaaM TOJ0TroX OaiHa.

IV. YPHIUHUJIAH COPTUIAJIIX APTA
X9MIKII

Ransomware XaJjaaaraac YpbIUMIaH
COPTUIIIXMIH TyJ1 OalTyyIIaryyJbiH KUoep atoynryi
OalANbIH  ypHOUWIAH  COPTHUHMIDX — apra  XdMXKIIT
calbkpyyJjax Iaapjajarataid. OAr’3p apra X3MxKd3r

X3PAMKYYIdX  Hb  Xalajarag eprex  3pCHdIuiir
OyypyymK, M3IIIUIMMT  Xamraajgax  OOJIOMXHHT
HAMOATAYYIIAT.

1. Ilpoepam xaneamorcutic moemmon WUHIYIIX
(Regular Software Updates)

[Iporpam XaHTaMXWHH MIHHAYWIIATYYI Hb
AIOYITYH OAMIIJIBIH CyJ TAJBIT 3acax, XaJjjiarajl epTex
APCIRIMAT Oyypyyiaar.

2. Xanoanmuin xauarmele caiscpyyaax (Access
Control Management)

BaifryymiarslH =~ MPA23J19J1  36BLUOEPOITIN
QXUITYUA JT HIBTPAX OOJOMXKTOH Oaiix €ctoif. DHY HB
30BILOOPONITYH HABTPAJITHHAT Xsi3raapiax,
QKWITHYYIbIH IPXUHAT TOJIOpPXOH X3MOXKI3H/
Xsi3raapiiacHaap X3parKIar.

3. Cynocasnuti ceemenmyuunsn (Network Segmentation)

BaliryymnarslH CyJDK?3T OJIOH CETMEHTH]
XyBaax, TyC OYpHIH XaHIANTHIT XsTHAX 3aMaap XajaBap
Tapxax JpCIRIHiAr Oyypyynax OosoMxkroil. Xasmiara
HIT  CEerMEHTdJ  YYCCOH  ToxXHonmoinx  Oycan
CEerMEHTYY/IP/ XSHAITIYUrI3p TapXxaxaac CIPTUMIHI.

4. Aorcunuowvie uwune unpyynsxao cypeax (Employee
Training on Identifying Phishing Threats)

OUIIMHT Hb ransomware XaJlAJarblH XaMruiiH
HUWTJIAT 39X YYCBIp 06ree axxmirdu 1l GUIIHMHT UMIHIHAT
TaHBXK Yaagar 0amnx éctoi. AXKUITYAA COKUTTII UMD,
JIMHK, XaBCPAITHII TaHUX Tajlaap Cyprair siByyjax Hb
XaJIATIarbIT 9XHA3C Hb 30ICO0X0] TycallHa.

5. Hooy ghaiinyyovie mycao uv xadeanax (Regular
Backups Stored Off-Network)

Orerumiir TOrTMOJI HOOIUIOX Hb ransomware
XalJUIaTblH ~ YeA ~ M3IPUIMIT  XypJaH  C3prasx
OosoMXHHT OYpAYY/IHD. Oaranp Heel (aiayyasIr
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YHIC3H CYJDKI9HIIC Tycaa Hb XaArajbK, ransomware
XaJyIarajJi 6pTexeec Xxamraaiaax X3porTai.

Oprap apra  XOMXKISHYYAUHT  TOTTMOI
X9PArKYYIICHIIP Galiryysaryyn ransomware
Xajyularaac XamraajganTaa CcaibKpyyinK, MOII3JUINIH
aroynryit Oaiianaa xaHrax 00JIOMXKTOH OOJHO.

V. XAJJUVIATAJI OPTCOHUI TAPAAX XAPHY
APTA X2MXKDID

Ransomware xanamaran epTCOH TOXHOJIOJT
OalryyJuiaryyn Xypaas 0ereei 30XvoH OairyyiaanTrai
Xapuy apra XdMK33 aBaX Hb XOXHPIHIT Oyypyylaxamn
gyxanm yyparmit. [apaax apra XOMKI3HYYO Hb
XaJJUIarblH  XOp YPIITHUT Oaracrax, MOIIJUIMNAH
AIOYNTYH OaMJUTBIT COPTIIXI]T UUTIIITAHD

1. Xanosapnaedcan cucmemutie CyaicIIHIIC caneax
(Disconnect Affected Systems from the Network)

Xaniara CHCTeMUIH Oycall X3COIT Tapxaxaac
YpbIUWIAH COPTUMI3XUMH TyJJ XajlgBap aBcaH
TOXOOPOMXKYYIUNT CYJDKIOHI3C HIH Japyidl canrax
XIpArTi. DHY Hb ransomware-uir CcyJnkIdHui Oycan
TOXOOPOMXKYYID/] HOJIOOIeXe6C CIPTUILITH.

2. Tonbop monoxeoc 3atinicxuiix (Avoid Paying
Ransoms)

Xoxupord OaiiryyninaryyablH XyBbI Teibep
TOJIOX Hb aCyyAJIbIr IUHIX OHII, FIMT TrIdAYYIHHT
ypammyy/pk  O6omzomryid  1om. Temnbep TeiceH |
MBII3IIT OYypaH cIprax OaTtanraa Oaiixryit Oereem »H
Hb MPI3AYHH XaJJUIarbIl ©eTUIYYJIX aroyiITail Tyl aib
6o010x Tenbepeec TaTran3ax Hb 3YWTHH.

3. Kubep awyneyii 6aiionvin Mopeascurmuyyomail
soenonoox (Consult Cybersecurity Experts)

Mopraxknuitn kubep aroynryit OaijuieiH Oartait
XaMTpaH aXWulax Hb XaJyIIarblH Tajnaap TYH3THH
OWMJITONT aBaX, XaJJIArbIH 3X YYCBIPHIT OJDK TOITOOX,
COPIIdH 3acBapiiax, UAallJblH XaJlaraj eprexeec
COPIUIIIIX3/1 TycasHa.

4. Heoy ghaiinyyoaac eceeonee capessx (Restore Data
from Secure Backups)

Baiiryymnara ransomware XaJularblH = 3Cpar
YphIUMIaH COPTHIUMX apra XOMX33 aBd  HeeIl
Gaiinyyapr Tycax Hb XajarajicaH OoJ TIArIIpIAC
ereryyIee cpraxk 00JIHO. DHI Hb M3ARAIUIMHIT XyplaH
Oeree HaliBapTall COPIIIX apra 66ree;] HEOIIOITHIH
CHUCTEMYYAWHH HaiaBapTail OaliiisIr Oatanraakyynax
Hb YyXaJ.

5. Upa30yiio xameaananmaa 63xacyynsx (Strengthen
Defenses to Prevent Future Attacks)
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Xananarag epTCeHUN Japaa XaMmraajlaiTbil
CalKpyyJDK, LIMH?Y apra X3MXK33HYYIUIT HIBTPYYIIX
Hb JIaXMH Xalularaac yppAduiaH COPTHHIIX3 dyXal
YYParmi. YYHI TOILTMOJ IpOrpaM  XaHTaMiKUHH
MAHIWIAT, KWITHYyAaA GHUIIMHIIAC —COPTHAIDX
Cyprair siByyJax, OJI0H matiant H3BTp3aT (MFA) 33par
AIOYJITYH Oali/IIbIH IPaKTUKYYABIT HIBTPYYJIIX OarTaHa.

Darasp  Xapuy —apra  XOMXKIIHYYHA ~ Hb
ransomware XajujjaraJ epTceH Oalryysuiaryynan
XOXUPJBIT Oaracrax, MA3IIIIUIMHH aloynryd Oailimmaa
COPradxX3] Tycnax 0ereen Naallu JaXWUH Xajlaraj
OPTOXO6C COPTHIMIIX OOJTOMKHUT OYPIYYITH?.

VI. 6reIJINH B3JITI A
1.M>3035191 yyenyynax:

Ransomware-uifH Tomopxoi 4YMIIINUAH AaTta
I33p TYIATYypiaH MIMHXWIT XHHAX YUUP MBI
yTIyyJax [aap/ularataid. ©rernens ransomware-uie
TOPIYYL, OHIUIOT HIMHXYY/, Lar XyralaaHsl TAOMJIAIIIAIL,
OpPTCOH XOXHMPOTYJBIH OalpLIMi 33p3r  X0JI0OrJoX
Y3YYIATY YA OartcaH OOIHO.

2. M202371571 y389pa3X:

Bypyy, IyTyy 93cB3a1 JaBXap MAAIIIUIMHT
apuirax, IyHIax yTraap opiayyiax.

Anpaataii 3CB3JI XOOCOH YTIyya: Adnjaataid
Oyry IyTyy YITYYIBIT OpIyyiax, IyHJaX yTraap COIux
3CBAJT YCTraxX apryyAbir X3p3ridcoH O0IHO.

JlaBxapacan MaA93131: ©Orerjeny AaBxapJcaH
Mep Oaifraa »COXWHT MIairax, Iaapiarataii 0o
ycTrax, CoJux.

Oep e6p HAMKTIN yTryyn: Oreranyyauiir
VWOKWT  HODKUJL XOPBYYJdX X3PIITAH  (GKHIIIIOAN,
Xyramaar CEKyHI?3p 3CB3J1 XOHOTOOp WXXHII HADKUJ
WIDPXUAIIX).

3. M309sanuiin 6ymay cascpyynax

Mb 1331199
00pUIIOX.

TyXalH 3arBapT TOXHUPYYJDK

Anrmmax  6omoH  Oymrmx:  Karteropur
CyypWICaH aHAIM3 XUHX IIaapiuiaratail 0o ererjainee
AHTHIDK, OYJISTIIH).

4. [lunowc uanap capeasic agax (Feature Engineering): .

Mnas xyBBCArdyys YyCcraXx: Orermieecee
IIMH? XyBbCardyyJx Taprax apax, > KHIIIAIOAI,
ransomware-uifH HMHT TapcaH TOO 3CBAJ TOAOPXOH
XamaapanTai XyBbcardyyablH HUHIO0IPHIT Taprax.
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unx YaHapyy bl Oaracrax: byx
XyBbCArdyyaslH DyHIl Xamaapal, XaMaapiblH 33p3TId)d
Oal[UIbIr  IIaJTaH, OIaapJulararyd  XyBbcardyyJbIT
xacax.

5. **Orermmiir XyBb TIHIYYIPH TOXHPYyJax™*:
3arBapblH Cyprax, Iajraxjaa ererJIMiH XyBaapHur
TIHLBIPHKYYIDK, HUHT Y3YYIDNTYYIUHT TOXUPYYIax Hb
Yp ZYHZ caiiHaap HOJIeeJHe.

VI. RANSOMWARE AYH HIUHKUJIT'I3

Oud xun  OaliryymiaryyasiH - 59%  Hb
ransomware-a H3pBAITAC3H Hb ©OMHOX XOEp >KUIMIH
66%-mac Oara 39p3r OyypcaH Y3YYIDAT IOM.
BaiiryymnaryyaplH Tamaac WIYY XyBb Hb Xajularaj
epTexx Oaiiraa Tyn Xamraamaiaraa caibkpyyJax

maapjuiaraTai.

51%

37% 66% 66% 59%

3ypar 2. Ransomware ecent

OHrepceH OHJ ransomware Xajuzaraj epTceH
OadryymiaryyapiH 94% Hb TAOMT JITrI3AYYA HOeIl
Xyya0apT JaxuH Xalgax T3K OPOJIACOH I'HK M3IIIIICIH.
DH? Y3YYIIRIT My’K, OPOH HYTTUITH 3acar 3axupraa 60J10H
X9BJIAJT MDJI3IIRII, Y6JIOOT 1ar, 3yraa [PHIAIINEH canbapT
99%- 1 xypua3. T23B3p, TYTINTHIH candapT XapbIIaHTyil
Oara Gaiican u xanarajg eprceH 10 Oaiiryysuiarsit 8 Hb
(82%) xanmmarsiH OpoJIUIOTO epTceH OaifHa.

3ypar 3. HeeuenceH Maaaanann XaIIaXbIT OPOJIICOH

Byx canbapbiH XyBb] ransomware XajularbiH
Yen Heell XyyiOaphell aM)KWITTal XyyJlax OpOJIIJIOTO
57% Oaiican Hb NalCHYYJ XOXHPOTYJBIH TaJ XyBHAc
WIYYT XSHAITZAa aBd, COPradX Yilll aXWiaraang
HOJIeJICOH TIC3H YT 1oM. LIIHMHKMITrnrasp xanmard/isH
aMJ)KWNITBIH TYBIIMH cajbap OypJ XapwimaH aguiryd
GaticaH 0eree; | 5pYUM XYY, Fa3pbIH TOC/XUii, HUUTHITH aX
axy# (79%) 6on0H 6omoBcpoit (71%) 33par candbapyynan
eHzep, xapuH |IT, TexHomory, xapuiaa xoa600 (30%)
0OJIOH XMKUTIAH Xyaannaa (47%) 33par candapyynan
XapbIAHTyH 6ara TYBIIMHTAH 6aixka?.

OHAXYY sutraatail 6aifAyIbIH IATTraaH Hb 3apUM
canbap, Tyxawnban MT, TexHomory, Xapwimaa
XOJIOOOHBI cayidap, aHXHaacaa WIYY XY4TOH HeeIll
xaMmraananTrail OalicanTaii Xo000To# Oaik 0OJIOX M.
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Tom XammIarslH OpPOJUIOTHIT HIPYYIDK, 30TCOOXI00
Oycan canbapaac wWiyy yp IOYHTIH axwuiacaH Oanx

00JI0X TajJTak.

3ypar 4. Heen ¢aitnpyy xanacas cyganraa.

s

Ransomware xanamaraac c3prasx Xyraunaa yjam
yptcax Oaitra. 2024 oHBI cymanraaraap:

- Ransomware-uita xoxupor4asia 35% Hb J0T00
XOHOTHIH ToTop OyI0y TYyHI3C Oara Xyraiaasj OypoH
capraarax Oaiiraa H6 2023 oHn 47%, 2022 oup 52%-
nap OyypcaH y3YYJIJIT IOM.

- I'ypaBus! HT (34%) Hb HOXEOH CHPIIAITI]L HAT capaac
WYY XyTalaa 3apiyyJican 6erees 3H3 y3yyiiar 2023
oup 24%, 2022 oux 20% OaiicaH.

DHOIXYY yAaalipai Hb XaJJIarblH HapHiiH
TOBOITII Oaiifai, HOLTOM OAIJIBIT HATIK, Ore IIHAT
WYY UX COPTIIXHUT Mmaapaax OaitHa. MeH HOXeH
COPra9X OANITIHI XaHTANTIYH Oalraar UiITraX
0OOJIOMKTOH.

3%
2 o
E)
8%
o5 %
I i I . I

Saep xypamnyi Bonge xovor xygTan

XBMNATHH SADREK CIPTI3X KYTAURS
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3ypar 5. QaiiyIbIH COPTIATHIH XyTalaa.

Hoopx guarpamm Hb 2023, 2024 oHBIT
XaphllyyJcaH MdAIA  Oereen muxuitH 14 yic
OpPHYYABIH ransomware XaJjJUlarblH TYBIIMHTUIH XyBb

XOMKIIT XapyyJnk OaiiHa.
3ypar 6. Ransomware xaniarsld cyairaa.
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OMHOX OHYYIBIH CTaTUK MBIDUDI 133D
tynaryypnad 2025 onel mamramummiir ARIMA  3arBap
aIUIIIaH yphIYMIIaH TaaMarjiacaH.

Ransomware Attack Counts and Predictions (Including 2025)
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3ypar 7. ARIMA ammrnas up33ayHr Taamarjiaca.

2025 onbl Maaummiir GLM 3arBap amurian
ypbAYMIAaH TaaMarjacas.

Actual vs Predicted Values from GLM
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3ypar 8. GLM ammrnan up33ayir Taamariacas.

Ransomware XaJJj1arbId TGJ'I69PHI>1H YUI XaHzajiara.

Actual vs. Predicted Ransom Amount

400000 -

300000

200000 {4

Predicted Ransom Amount

100000

3ypar 9. GLM ammrnan ecentnitn rpaduk.
VII. IYTHDJIT

Ransomware xanmiara Hb OpYMH YEWHH
OalryyiaryyAplH rojil acyyIulyyIblH HOT OOIIK,
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KuOep aloynryi OallIblH TylAraMicaH COPHITHIT
yycraxk OaifHa. DHIXYY Xanmiara Hb 30BX6OH
CaHXYYTUHH XOXHUPON Yyupyyjiaal 30TCOXTYH,
OalryymmarslH YiJI aXKuiuiaraar TacalIyyiDK, HIp
XYHA3A Hb HOUTOH 3pcadia yycraaar. Cyaaiaraanbl
SIBITAJT ransomware XallJuIarblH Tepell, XOp YPIIuT,

YpbIUWIAH COPrUIIDX  OOJNIOH Xapuy apra
XOMXKISHYYAUNT  HapuiBYJIaH aBd Y39,
XQNIJarblH ~ ACPAT  YPhAYMIAH  COPTHIIdX

maapyIareIr OHI0JII00.

Baitryymnaryyn ransomware Xajijaraac
COPrUMIIXUITH TYJIJ HATICOH YpbIUNIIaH
COPrUMIRX apra XdMXK33 aBaxX Hb 3alImryi
nraapjuiarataii 6eree;  aXWI4IbIH OOJOBCPOI,
ererjen HOOIUIeNT, XypAaH XapHy apra XdMK29
aBax 33p3r Hb XaMraajJajJTbIH YyXaJl 3JIEMCHTYYI
Gomor.

Witma ransomware Xajjiarsll’ aM>KITTan
JIaBaH TyyJaX, UPIdAYHH dPCIRIUUT OyypyyIaxblH

TyJdn —~— OaWryyiiaryyl — aroyiaryid  OaijyibiH
XaHanarelr  OaifHTa XsHaX, KAOep aryiryu
0ali[yIbIH ~ CHUCTEM?>  TOITMOJN  CaibKpyylaH

XOrKYYJIIX IIaapjaiarataii 6aitHa.

MeH OuI ©MHOX OHYYIBIH CTaTHK M3I33JI3T AI3p
TyIATYyypJlaH YphIUHICaH TaaMariai XUk y3axag 2025
OHJI ransomware-uiH xamuiarag 62.5%-1  xypax
MarajyJiaarail OaiHa.
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CAHCPBIH XOJIBOOHBI CUCTEMJI MAIIIMH CYPI'AJITBIH APTBIT
XIPAIJIIX BOJIOMKHMH CYJAJTAA

Ouopsxapraa LDJIMYYH!, Basumenx BOJIOPKUH?, Paruaa BASIPMAAS
Movuron yic, Ynaan6aarap, IV TUC, Ma1331351 X07000HBI TEXHOJIOTHITH CYPryyiib, X0JI00OHKI caidoap
Xonboo b6apux 30xuoyutin u-mstin xase: tselmvwk@gmail.com?

Xypaanzyii: CaHCpbIH X0J000HBI CHCTeM OJIOH AaBYy TajaTaii 6a MOHroJ yJChIH XyBb/ SIJIAHIysia X6/166 OPOH HYTarT
ajicarmMaJj, TapxaH CyypbUICaH X0J1000HbI YHIYHIII? XYP33ryii razpyyaaa HHTEPHIT, XapUJILaa Xo01000 33p3r X3p3ruadHji
0OPHUIiH IICIH XUHMAJ AaryyJaraid 600X Hb HYyWJIaj, alyJryi 6aiiijasiH yyaHddc enaep au xouadornoaroii. ITU (Oaon
Vacein Haxuwiraan Xo1600)-¢ XHiiM3J1 Jaryysl Xeeprex TOAOPX0il OalpULIBIT IJIXMIH YJIC OpOH OYpHiiH XYyBbJ
XyBaapuicaH Oaiinar 0a cyyymiin 10 rapyii scuiauiin xyranaang MoHros yjic eepuiiH XyBaapujaaracal 0aiipmmna 60s10x
113.60E 133p reocranuoHap Toiipor 3amJ XHiiM3J1 JaryyJs Xeeprex TeXHHK, 3iMiiH 3aCTHIH TOO100J10J1 IPYUMTIH XHATIIK
OaiiHa. YYHT?i1 X0,1000TOHI00p 01 OYXIH HHIKeHeP, TEXHHKUITH TOO100, CYAAJraaHbl a2KMJ1 XX 3aily1mryii maapaiarataii
0m133. bun yr cynaiaraansl axiaaapaa MoHroJ yJcblH XyBbJ Xeeprex xuiiMaa aaryyiaac Hapan (MeH Oycan 4) raspbiH
CTAHIBIH XYBb/J J0XHOT HaiiiBapTail XyJ33:K aBax IIYTaMbIH TOOLOOI XHiic3H. MeH YYHT3ii X0.1000T0iiroop G0poOHBI
YHTPAITBIH MojeauyA 60J0H aTMocepHiiH HOI66/INIiH XapbuyyaaaT xuiicaH. Toomoosioop raprax aBcaH ereraen
J33P33 YHICIIH NAAIIHM/ MAIIMH CYPrajThIH apraap OHOBYJIOJ XHI{X HOOI| XyBaapUJIAITHIT I33ULTYYJIIX 30PHIT TaBbCAH.
¥Yr MoeJIMifH TyCJIaM:KTaii ra3pbIH CTAHIBIH HOOII XYYBAaAPHJIAJITBIH YP AIITHIAT I3 ILTYYJ/IIX, OHOBYIOJ XHiTX 00JI0OMKTOM
001H0. CaHCPBIH X0J000HBI CHCTEMJ OJOH TOPJMIIH X3P3rJI33H] MAIIMH/TYH CYPrajTbhiH aprbil FYWLIITIJ, YP ALIWUT,

HaliBapTaii 6aliVIBIT CAIZKPYY/1aX 30PUJIT00DP ALIUIIA/AT.

Tyaxyyp ye: Xuitman oazyyn, utyeamsii mooyou0J, 2a3pbii CIAny

. YaurTrAJa ( CAHCPBIH XOJBOOHBI CHCTEM]]
MAIIWH CYPTAJITBIH APTBIT X3PITJIIX BOJOMKUINH
CYJIIAJITAA 1)

Onon YncerH Haxunraan Xomn6oons! baiiryymiara-ba
MOHTOJIBIH TOWPOT 3aMbIH TOJOBIOTOOT Oalpiamyya
FSS-113.6° E, BSS-74° E. [1].

JlpnxuiiH OJIOH OPOH CAHCPBIH XOJ0O0OHBI OOJIOH TaHIaH
CyJlainraaHbl ©OpUMH XUHMJI Jaryyjibll OJOH TajiT
X3PAIIPHII TYIATYYpJIaH Yp eTreexXTdH aluriacHaap
TyXallH YJCHIH YHIICHHMH aroynryil Oaiiman, HuHTOM,
SAUIH 3aCTUIH XOrKIMUT Hb JOMXXUX TOMOOXOH
XOMIYYpar 0ok OaifHa.

Monron  VYaCBIH  XOMXDPOHA  XOJOOOHBI  XHIMOII
JaryyyiblH 3ypBac amuriant cyyiauiH 10 xunuitH
xyranaan 5.3 maxuH HOMATIK 338 Mro-m XypesH
O6ereen oiiperH 20 >XKWiIg 5H® HB 3 JaXWH ©COX
XaHjyuiarataii 0aiiua.

TepuitH  O0JIOH  XYBHMH  XOBIUIMMH  XOPOHI®
opyynajaTraap OpOH HYTIMHAT INWIBH  KaOesuiiH
CYJDKIITIIP X0J00X aXJIBIT SPUMMTAIN Xuixk Oaiiraa
00JIOBY MaHaii OpHBI XyBbJI OPTOH YyAaM HyTar JA9BCTIPT
TapXaH CyypblLICaH Hpr3H, epx OypT Xxapuiaa
XOJIOOOHBI OYX TOPJIMIH YHITYMIITIAT TATII XYPTIIMKTIN
XYPIaX acyyMiIbIl' CAaHCPBIH XOJOOOHBI XUHMAJI naryyi
XOOpTroCcCHeep MHUIABIPIIX O0IOMK OYpAIX FOM.
“UcaTrkom” XXK-niin ryfuaTrx 3axupaJn
O.Jeareentinruc “T'amnaac TypIdcamk Oyl 3ypBackH
XIMKIIHIID 3.5-4 cast aM.JOTAPhIT JKUIANHH XyTramaaH/
TYPI3CIH/ 3apIyyiik OaifHa. SIH3 OypHiH O3pXIAIYYA
rapaar. JKummanbon, TyxahH XUAMAJT — JaryyJiblH
HAaCKWIT, Xyramaa mOyycax, VITYHIAT)  Y3YY/dX
6051OMKTYH 00JIHO. JPIIXMIH 3JMIH 3aCTHIH XsIMpajTail
X0JI000TOHTOOP YHD HIMIX TOXHOJUIYY] 4 rap4 OaitHa.
DH3 Oyx acyynmal VHACHHA XUHUM3I — Jaryyin
XOOPCTOCHOOD IIHHIBIPIATAIHD MK Xapk OaifHa Tk
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xwx3. 2012-2013 onooc sxmanTdit. OnoH YIichH
Haxwiraan Xon6oousl baiiryymnara (OYI[XDB)-aac
erceH 74°E rpamycTt reocTanMoHap TOHpPOT 3aMBIH
Oavipnan, 113.6°E rpamychlH XUAMAIJ JAaryyJbiH
Oaiipannn  800MI'm 3ypBac Ouid. YyH93C CyypuH
YHITInIras 60JI0H 6preH HIBTPYYITHHH YHIUHITIOT alb
AMAT Hb X3panmdr4pa xypraxan 113.6°E  Gaiipaan
TOXHMPHO 'K 3PIAMTAH CyJulaadu]l y33k OaiiHa. MeH
OOPHIH XYCCOH Oalipiana XWUiMd3I Aaryynl HUCTIXUHUT
XYCB3JI €6p yICYyATail TOXUPOJIOX, SIPHILAX acyynai
coxerieHe. DHY OYXdH CaHCPBIH 3aiaraii OpoH 3aiir
alIMIIax, Yp WHMUNAT Hb XYPTIX TyXad OWITONT IOM.
OMHO HBb caHCap CYIATBIT XOTrXKYYymx33p OXY-wbH
“PockocMOC”-TOM XaMTpaH a@XWIIax CaHaMX OWYUT
Oaiiryymx3. Men BHXAV-taii caHCpbIH TEXHHUK
TEXHOJIOTM HABTPYYJIX, 30XHMOH Oaiiryynax, 3aiiHaac
TaHJaH CyJJlax, ra3pblH CTaHI Oairyynax, MoHroma nx
OypaH naboparopu Oalryyiax, MIPIBKWITIH OdITIIX
33pAr acyyuiaap A6pBOH TalT IIp33 XUHUCAH. Y YHUUT
CaHCPbIH TEXHHMK TEXHOJOTHM OYyT3I9X, M3I33I3I
OOJIOBCPYYIaxX 3XJAIHAH IPT TK XapkK, “YHIICHUH
XUAMOAII ATy X0eproXel aHxaapall XaHIyyIbk Oaliraa
oM .[2]

Bun sH3 cynanraansr axiaapaa ['eocrammonap Opouron
Oaiipiax CaHCPBIH XUIMAJI Jaryyn O0JOH Ta3pbIH CTAHI]
XOOpOH Jaxp INyraMblH TOOLOJUIBII XHUIDK Ijaarijaa
CyBar XyBaapWJIITaHJ LIMHY TEXHOJOTH MalluH
Cyprait ammuriax OOJOMXHHMH Tajlaap CyJabK
Oaiiraaraapaa OHILJIOT.

I1. CAHCPBIH XOJIBOOHbI JABYY TAJIYY ]

1. Opren nap xyp33: CaHCpBIH X0I000 Hb HAT3H
39p3r epreH Tajxbalr xamapaar. JH> Hb X61ee OpOH
HyTarT, XYH aM CHHpar opmmx Oyc HyTart 9
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XYPTIIMKTIN Oaiik, X3PATIATYAd Xyparaii,
HaliBapTali HMHTEpHET, X0i1000 Oapux OOIOMXKHIT
OJITOHO.

2. TorrBoproit Oaiiman: Xy4rdit OalranuiiH
Y33TAIYY, Ta3ap XeAJIeNT 33p3T Hb Ta3pblH XOIOOOHBI
IOIyTaMBIT TOMTIK Oom3omryit Oafimar. CaHCpBIH
x01000 Hb YYH?3C VI Xamaapax Oereex OaWrammiiH
CaaaryHIanp M3I337137 TaMKyyiIax 00JIOMXKTOI Gaiinar.

3. Onumep XypaTait M333JI3J1 IaMXKYyIaiIT: OHIep
JIABTaMIK J[39P KHIUIAX XUHUMOAII aryynyyJl Hb XypATai,
YaHapTal MAIPII JaMKyyldax OoJIoMKTOH Oereen
TEJIEBU3, MHTEPHIT, paaMO 33p3r Tepena OypuilH
YHITIMIITa3 Y3YYI3X3] TOXUPOMIKTOM.

4. Toxupomxroi eprer: ['azap3yiiH XyBba XoOI
Oaiiraa Oyc HyTarT XoJa000HBI I OyTa1 Oalryymaxan
WX33X3H 3apAail [maapaaar Ooi XWHMAI JaryyJibslH
X071000 HB XSIMJI OPTOTTAH, Yp amurTaid Oaigar.

I11. CAHCPBIH XOJIBOOHBI OJIOOTUiTH

X9PIIJII9
Baiiranib OpuHBl XSHaNT, Uar YypblH YPbIUMWJICAH
MDA AaMXKyyJaX Tajl 93P 4 CaHCPbIH Xojboor
ammriaax 6oiomkToi Gainar. XKumms Hb: "MOHT0JIBIH
yc mar Yyyp, OpYHBI cygaaraa' Oaiiryysuiara
ajycnaracal  LOCYYIRI CaHCPbIH X0J1000r  amuriaH
M)3/I93JUII) JaMXKYYJDK, [Iar araapblH YpbIYUICAH MIAIAT
HUUT3] XYProadr.
bun sH> cynanraanel axiaapaa Hapan craHn mssp
Oaliprax Ta3pelH CTaHI OOJIOH XHHMAI JaryyJiblH
XOOPOH /1aXb LIyTaMbIH TOOLOJJIBIT XWX TYHIITIOH.
WHracH?sp

1. doxmoHbl yaHapsIr caiikpyynaax: lyramem
TOOLIOOJIIOOP AOXHOHBI ajlariail, Tapaaiat 00JI0H Oycan
XYYMH  3YWIMHAT  TOOIOX, XOJOOOHBI  YaHAPHIT
CaiiKpyyJDK, JOXHOHBI ajjaar Oaracrax OOJIOMIKTOM.
OH) Hb ra3pblH CTAHII OOJIOH XHUHMOJI AaryyJIbIH XOOPOH
HalifBapTail Xapuilaa TOrTOOX YHJIC CyypUIT TaBUHA.

2. DpuuM XYYHHIi 3apIJIbIT OHOBYTOH 00JroX:
XuHMOAIT JaryynblH 3pU4UM XYYHUR X3P3MJI93T OHOBUTOM
TYBIIHMHJ OapHUXxaj] HIyraMblH TOOLIOOJION Hb TYC A6X6M
Y3YYAHD. YYHUH Yp AYHI OOXHO MITIAX, XYJII3H aBaxaj
mraapaargax dpuuM XYYHHH 3apman Oyypd, CHCTEMHIH
HUUT Yp alllur caiiyKUpHa.

3. Hutepdepenmzdc capruiunx:  lyrambia
TOOIIO0JIOOP XOJIOOOHBI CYBIYYZABIH XYyBaapHJIAJITHIT

36B TONOBJIOX, Oycal JOXHOHOOC XOH/IJOHTHIH
HONIOOJIMIAT  Oaracrax, XapwjllaaHbl TOITBOPTOU
OaiiIBIT XaHTaHa.

4. XapuiamaaHbl HaliaBapTai 0aMIJIBIT
aRuyymx:  Haiigsaprail umiyramblH — TOOLIOOJION

XMHCHI3p Ta3pblH CTaHI OOJIOH XHHMOAJ JaryyJyblH
XOOpOHZI XO0J000 Tacajjax MaraJulalibll OyypyyiDK,
MDA AAMXKYYJaITBIH ~ TOITBOPTOM  Oaifuibir
HOMITAYYIHD. DHY Hb OHITOW HOXIen Oaifmamny 9
TacpalTryl Xapuiaa TOrTOOX OOJIOMYKHIAT XaHTaX oM.

5. 3apman Xx3MHAIIT: YPBAUYWICAH TOOILOOJIOIM
XUHCHIP, XUHAMAI Jaryyn OOJIOH Ta3phlH CTAaHIBIH
TOHOT TOXOOPOMKHHMH 3apUIbll  Oaracrax, ypT
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XyrauaaHbl AlllUuTJIaJIThIH 3apJibIr 6yypyynax
6oomxroii[3].
TECHNIQUES
TECHNOLOGY FDMA/FM  TDMA/PSK Onboard 1SL&OB SERVICES
SCPC/CM  SCPC/FM Processing routing
Large Mega Leg
Mega LEO Broadband mobile
HighThroughput SopEslaions 46/5G
SatellitetHTS) High Throughout Brea.dban.d Internet
Networks (HTN) Multimedia&Internet
3G Broadband services
 Global ngtworks ) Personal cormims
Scanning beam Direct TV
RF switch)  ssTOMALTID Digital broadcasting
Transponde Hopping ety
Dual plorization Networks(VSAT)
— Domestic & regional
Mone ' GLOBAUBEAMD International trunking
Polarization &TV
1965 1985 2005 2025

3ypaz 1 Cancpuin X016001b1 MEXHONOUTIH XOHCUTL

OBEI'-biH M3193/1IHHH  TeXHOJIOTHIH XJJITCHIH
napra, A xypangaa JI.ComHomparyaa “Onuroi
GaiinnpiH  Oaiiryyiutara 0on  paguo Xos0oo, YYpIH
X0y1000, WHTEPHIT cynkdd, Starlink, Iriduim 33par
XOPATCIYYIAMNAT amuriax OaifHa. DAr’sp HB eep eep
OalTyyJUIarslH  YWTYHIT?d, 3apUM Hb OJIOH YJICBHIH
OalTyyJUIarslH YHTIHITSHYY IOM. YHIICHUH XUAMOAIT
Jaryynraii 00JICHOOpP 3HD OJIOH YHIYMIITIIT HAITTIIA,
JIOTOOIII00 XOPOHTe Opyyiax 60IoMKTOMH” rB[4].

Map  Satellite

5 Mongolla

_Pakistan”

St /

. RJI =

3yj)az 3T e?opﬁum oaxs fl;wfl Oa}yyﬂim oypxanm 113.6 degree

East
aapx 3ypruir www.satellite-calculations.com
ammrnan  113.6  degree  East manaii  ynceiH
XyBaapHjaracan 3ypBacT XUHAMDI JIaryyJislH

OYpXaNnTHifH OaiiuTBIT Xapyymas.
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IV.TA3PBIH CTAHIOYY A, XUUMSJI g |PH ‘ cHCTeM wyramLik rooL00
o rargen 3k e
JATYYJIbIH BAMPLIJIAAC XAMAAPCAH L
TEXHUKHUHUH TOOIOOJIOJI D4
CaHCpBIH X0JIO00HBI CHCTEeMHUIH ITYTaMbIH TOOIIOOT ps :;““””“““"W“ 2048
o D6 Koguunon YES
MoHrous yJIChIH XyBbJ XHUMAJI AaryyiblH XyBaapuicaH SR YT —— Py
Gaifpmn 6omox 113.6° GONOH TeNeBIOCOH 5 raspblH D& |FEC Cotk Rate -
cTaHnbH Oafipnutaac HapaH cTaHIBIH XYBBI Japaax D9 [Mopynsunits Tepen QPsK
o o D10 Modulation Factor 20 |FO9-BPSKFDS GPSK 2 FID3="msk 15111
TEXHUKUWH Orer1e A33p TOOLOO0I0JI XUWIIII. 511 IDEWOD BT PROBUCT T3
D12 BER focro 1.00E-07
~ D13 Eb/No waapgnara 580
CI/ICTEMI/II/IH ererﬂeﬂ D14 ;bﬁN.n Margin/System  [dB 1
argin
D15
_ D16 Mapsannuitn yewnd  |[dB 63.11 [10*LOG(D5*1000)
C — v 1 P XYCHOIT D17 Noise Bandwidth kHz 1033 97 |(D5*D7/D8FD11/D10
HUCTEMUUH OTOr 101 Tra D18 B 52.86 |10°LOG(D17-1000}
Adjacent system interferer Uplink | 32 D10 |Hoxwons wnmzs dB 705 |PR0EDIEDE
dB wyyrudsl xapsuaa (C/N) )
(. ) - - D20 Janviyynariniti 3aiiis 110
Adjacent system interferer Downlink | 32 bakrop ___ S I
(dB) D21 Carrier Spacing kHz 2197
TapxaJIThlH 3arBap IIpamar To9Hrp D22
- - D23
C_/Im_satelllte downlink (dB) 23 D21 Up e T pr
Flltenng guard band (MHZ) 1 D25 Downlink paeTansk MHz 11000
Cucremuiin Heel TyBuiH FWD 1 D26
(dB) D27
System mal’gin RTN (dB) 1 D28 Tx Antenna Feeder Loss [dB 05
Longitude grid step (%) 0.6 D20 [Tx Earth Station Contour |d8 00
Latitude g”d Step (0) 0.6 D30 Tx Antenna Pointing dB 0.3
Payload uncertainties (dB) 1 D31 Uplink Atmespheric Loss |dB 00
A D32 Uplink Rain Margin dB 4.0
Waveform in FORWARD DVBS2X D33 |Rx Earth Station Contour|aB 00
Waveform in RETURN RCS2 D34 |TxAntenna Pointng _|dB
Terminal in RETURN 85% of 1.0m terminals boss 03
15% of 1.8m terminals
D35 Downlink Atmospheric  |dB 0.0
D36 Daownlink Rain Margin daB
o 9 40
XOPOI'JIDT'YMMH TOXOOPOMIKNIH ©I'oI' 161
D37
D38 |Camerinterference Ratio |aB
2-P XYCHOIT 200
< D39
X3p3rH3I"II/II/IH TOXOOPOMIK VYrra D40 Uplink Free Space Loss |dB 206.00 | LOGI4"3 WIS D0 1000024 10000001235 7000007 2)
AHTEHBI JAUaMCTp 1.1m D41 Downlink Free Space  |dB 204 66 |10 -0GIA 3 Hi5 07 1000025 10000001238 7000007 21
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D99 Nb Noise Bandwidth dB e
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D128 Nature of Channel IFID127> 0126, Bl LTON, P/ LTO')

PWLTD

D129
D130

HPA power Calculation

D131
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D135
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O32-058+028
REEE)

Earth Station EIRP
requird Per carrier
HPA power per carrier

dBw
W
dBw
w

57.52
442 93
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972

D136 |HPApower percarrier  |dBw L4+

D137 with 1db Backoff W 0386 [1rDIEEN0N
D138 Calculation for Required
No. of Channels
D139
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Total HPA power
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053
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7476
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9.04
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Output Backoff per Carrier
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D125
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Power BandWidth kHz D122 05100000

4494.00

D127 Noise BandWidth KHz 083

62.86

3ypaz 4: Tooyoonnsin x3cse

V. TOOIOOJLIBIH YP IYH

Mouron VYic eHmepner razap Oaiipiagar TyJ JOXHO
JAMXKyyliax OOJIOH XYJI3H aBaxX HOXIOIYYIUHH XYBBJ
Oycan Oyc HyTraac eep Oaimar. OHmepier Oaiinan Hb
OXMOHBI XYYHMHT XaAraiaxag calH HexIen Oommgor
X3MA 9 Iar YyypblH €epwIeNTeec YYciX ajjarjaall
XapplIaHryd mx Oaifmar. TuiiMadc Monronn OGaifpiax
Ta3pblH CTaHIBIH AIMIT aXWJlaraar TOOIIOXOJ| JAapaax
XY4YMH 3YIICHMHr aHXaapd V33X Hb dyxam VYyp
aMBCTaJIBIH HOJIOO: MOHTOJI] L1ar araap X eepuIeMTTHiA
Oafimar Tynm OOpoO, Iac 33p3T Hb JOXHOHBI TYBIIMH]
HeJeelex Marajjantai. YYH33C YYCdX ajaarjuibir (
OOpOOHBI yiMaac JOXHO Oyypax) TOOLOX Opyyiax
maapayararaii. ©Hueprier ra3pelH HeJIee: MOHTOJIBIH
razap HyTar XapbllaHTyH eHaepylerT Oalpiamar Tyi
JOXHUOHBI TYBHIMHI HOMOTAYYJDK 6OJ'IHO. I»BY 3H® HB
OpreH XYPISHHUH JOXUOHBI Xs3raapIiaiTal Heleeeoxryi
6aiix OOIIOX FOM.

C/No-uiit y3yysnT: Monromna 6aiipiax ra3pbliH CTaHLIBIH
xyBbll C/No-mifH Xxapbllaa eHmep OaliX Hb JOXHOHBI
YyaHapbIl Oarayiraaxyynaxajy uwyxan Oaipar. Jpopx
y3yymunryya m99p  yHmemH C/No-miir  Toomoxox
MOHTOI] TOXMPOMIKTOH IOXHOHBI YaHapTal aKuutax
0OJIOMIKTOH IK Y333K OOJTHO.
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G/T: Moxuo mamxyyinax OOJOH XYJ93H aBaxjaa eHIOp
G/T-mii Gaiixag Mouromna ammrraid. J[33px erermesn
G/T ®p 15.5 OGaiiHa. DH® Hb MOHIOJBIH HOXLOJT
XaHTaIITTall 'K Y39k 00HO. CHcTeMy ammriaraax Oyn
C/IN 6yroy 3eeru mryyruanbl Xapbliaa xapbiiaa 22 1b
OaifHa, H? Hb JIOXMOHBI YaHapblH XYBbJl XapbLAHTYH
CallH y3YYJI2IT IOM.

Xamraanax 3ypsac (guard band) vp 0 MI'u, 3H3 Hb
OMPONIIOOX CYBIyyATal XOOPOHJBIH XOHIUIOH XOJIOOJIT
YYC4 OOM30WITYHr WIDPXUADK OaifHa. Xyia39H aBax
aHTEHHBI yTpTpar, eprepruitH Toxuproo Hb 0.6, 0.6
X3M?3p TOXHUPYYJICAH, PHD Hb XapbIaHTyil OHpoIoox
OafipimalbIH  XOMIKIICYYVARA TOXHpyyicaH Oaifraar
WDPXUATHS. | MeTpUHH XIPATISTYUMH — CTaHIbIH
TOXUpYyyNira: AHTEHHB AWaMeTp Hb | Merp OaifHa.
AIIWrIanTbH yp alruidH xapbuaa Hb 60% Oaliraa Hb
OYHJ 33pTMMH Yp alluITail aXusularaaral aHTeH Ik
ayraak  O6omHo. CranupiH  OBO  Oyroy  JOXHOHBI
Oyypyynaracas xamx33 0.7 nb Gaiiraar xapyyiok OaiiHa,
9H? Hb OHIep XYYIdJ33C IIalTraajcaH Mypyiiraac
Copruiiink Oaiiraa 6ereex XapbllaHTyH Oara anmarganTai
aKWUIax Oaiiraar wpxuitmad. G/T Gyl0y CHCTeMHIH
AMIT XWIIaraaubl X>MXyyp Hb 15.516/K, sH3 Hb
XapBIIAHTYH CalfH Y3YYJAT 0ereen MOXMOHBI YaHAPHIH
XYBBJl 30XMX TYBUIMHJ Oaifraar mimdpxuiink Oaitna. XPI
Oyloy TYHIIIpanblH Tycraapiaiar He 25 b, 9H® HB
OWpOJIIOOX TYWIMIPa] Heyieenen Oarartaii Oaiiraar
WITT3H).

XapsIyyncan aAyrHat: Hulit cuctemuiin mapaMeTpyyn
OYHIQK Y3YYIDATYYIPAC XapbllaHTydl eHpaep Oaiiraar
WIDPXUIDK OaifHa. XOpIrmryuilH CTaHIbBIH XyBbA, |
METpUiiH auaMeTp OYXWil aHTEHHBl Yp ammr IyHI
39pruiiH Oaliraa 0ereeja JOXMOHBI YaHAPHIT XaHTAITTal
TYBIIMH Oapux dYagBapTail. ODHY mHapaMmeTpyyd Iddp
YHASCI3H CHCTEMHUIH aXWUIAX YaJBapbll XapbLAHI'yid
CaifH TK JYTHK OoJ0X00p OaifHa.

V1. MALIWH CYPTAJITBIH APTYY ][

Cysruiin HOeIl XyBaapHIIaIThIr OHOBUWJIOXOJ
reinforcement learning (RL) amurnax Hb eHIOOp Yp
IOYHTOH apra 6aiix 6omomkToll. RL Hb yxaanar mmiiasap
rapraXx, CHMCTEMHMMH  TYHLPTIJIMMI  TacpanTryu
caibkpyyraxaj TOXUPOMKTON 06ree;] CyBIUiiH HOOIIHITH
XyBaapuiaiT, AalUriadTaH] TOXUPYYIaH aXWlIaxas
WYY Yp AyHT?i Oaiigar [5].

Reinforcement Learning-osior:

XyBbCcax OpUMH/I 1acaH 30XuloX RL-uitH roJy oHIUIOT Hb
JUHAMHMK Oyloy XyBbcaMTraidh OpumHI (KUIIID Hb,
CYBIHIH auaajnajl, ererAJHilH ypCrajablH ©epuIelT,
nHTepdepeHIr) gacaH 30XUIIOX YaaBapTail Oaiinar. DHd
Hb CYBIMIH HOOIMIH X3p3Idr OOJUT Har XyramaaH.
OHOBUTOH XyBaapuiax, a4aaJUIbIH ©epwWIeNTHHT 00auT
HarT M3MPpY  Xapuy YHIORIT Y3YYIdX  OOMOMXKHIT
OJITOHO.

Oepee cypanmax: RL areHT eepwiiH Typuiara 133p33¢
Cypalilax, MIMUHABIP raprax IMpoIECccCOo0 TacpalTryi
caibKpyy/DK  Oaifmar. DH3 Hb CYBTHHH HOOIUIT
yIaM>XKJIANT CTaTHK apryyjAaac WiIyy Yp ZYHTIH ammuriax
OO0JIOMKTOM OM.
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OnoBuTOl mMKHABIp raprax: RL Hb anuBaa muiiaB3puiiH
YPT XyramaaHbl HeJeer TOOLOODK aXWiUlazar Tyl
CYBTHITH HOOIMIAT 36BX6OH OJJOOTHIH adaanai 133p Oum,
UPI’AYHH auaajulblH Taamariajl J33p YHIICIdH Yp
IYHTOH ammriiax 00JIOMKTOM.

RL amuraad cyBruiiH HO6MIiH OHOBYJ10J1 XUHX YHJI
SBII;

______ Real or simulated world ————~
ES

System
Environment

response H

action
SAT !

R\—— Learning algorithm

3ypaz 4 Reinforcement Learning axcunnax 3apuum

Tenes (State):

CyBruitn avaanan, poxuoHsl uwanHap (C/NO), G/T,
JAMKyyJax 3ypBachlH OPTeH 33p3r HapaMeTpYyIuir
TelleB Oalijyiaap TOMOPXOIMIK 00JIHO. MOHIOJ YJICHIH
HOXIOJII Iar YYPhIH HOJIeee O0JIOH ra3phiH Oanpia
(enmepner Galanm rax MAIT) 4 6ac OPOIIIIOK OOJIOX FOM.
Yitnmaa (Action):

CyBruiiH XyBaapuiIaiT, erer/UIMHH ypCTaJIbIH XypIHBI
TOXHProO, JIOXMOHBI JaBTAMKHHMI ©6pwIex IIX MAT
YHIATYYAMMAT TyHURTrOH. RL areHTt Hb anuBaa CyBruiiH
a4aauTelr OOJUT HArT 30XHIlyYJIaH, XaMTHifH OHOBUTON
YHIAIUIT COHTOHO.

Hlarnan (Reward):

Iarsaneid  QYHKI Hb CHCTEMHHH TYHIDTTIIHAT
caibkpyyJiax 30pHITOTOi Oaiix Oereem YYHI CYBIHITH
AIIUTJIAITEIH YP AIUTHAT HAMOIAYYJDX, XOOPOHIBIH
uHTepdepeHMiir  OyypyyJiaxX, CYBTHIH 30pUMITYH
a@)XWiaraar XaHrax 33par Hb OpHO. AT€HT Hb XaMI'MAH
UX IIarHaj aBaxX YWIIIHNAT COHTOX, YP AYHTAM MUIABIP
rapraxaji cypajiaHa.

Momnroasin Hoxueag RL ammriax 00JIOM:KHITH
AaByYy TATYYA:

JIOXMOHBI TOTTBOPTYH OaliIBIT 30XHUIyyTax: MOHTOIA
YYP aMbCTIbIH ©6pWIeNTeec IIANTraaaH IOXHOHBI
yaHap OOJIOH CYBrMHH avaaman eepwreramer Tynl RL
areHT OpPYHbBI HOXLOJ TOXUPYYJaH aKHIUIaX, CyBTHHH
AIUTIITEIH VP AITHAT HAMATAYYJIDX OOJOMXKTOMH.
OHzepier ra3pblH HOJIOer 30XUIyylax:

OHpneprner razap OalipracaH CTaHIyyAaJ JOXHOHBI
uHTtepdepeHsy OOJOH CYBIMHH 36pYMII  HAMIIIRX
Maragantail. RL areHT Hp »3ar39p HexXuenuiir
XapraiasaH YHLIda Xuibk, maapanaraTail yeJ CyBIHHH
HapaMeTpYYIUIT eepuiiox O0IOMKTOM.

VYPpT Xyramaansl OHOBWIOIN:

RL areHT HB UPIIAYH] Tapax ©OPWIONTYYAUNT (FKHIII
Hb, HOMATIDX adaalall, IWHY XIPATIYUA X0JI00TI0X)
TaaMariaH, ypT XyTalaaHbl TypIIH OHOBYTOMN IIMHABIP
raprax 4yajaBapTail.
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Reinforcement Learning 3arsapbiH TOpJIyya:
Q-learning scBam Deep Q-Network (DQN) 33par
3arBapyyzIpIr allUIJIaH CYBIUIH TOXHPTOOT XUIK O0ITHO.
DQN Hp ONOH mapaMeTpTdH OpYMHI aKWIDIaxal
TOXHPOMXKTOW Oereea CyBIHHH TOXHPTOOHBI HAPHIH
acyyaJIyyIbIl ILUHABIPIAIX3M YP JYHTIH.

Policy Gradient Methods:

OH? apThIT alllUTIaH areHT Hb CyBIMIH XyBaapHJIAITHIH
HapuiiH XsHaNT Xxuiix Oomomkrol. Policy Gradient
apryyx Hb TaCPaITIyH OpYMHJI WYY CaliH aXusuiagar
Tyl CYBCMHH TapaMeTpyYAMHr OaifHra OHOBYTON
Oaiuiraxa ammriax OoHo.

MOHTOJIBIH HOX1IeJ]T CYBTUITH HeOLUUHH oHOBwWIONg RL
aluriax Hb AWHAMHAK OPYHMHI TOXHPOMXKTOH Ty
CYBI'MIH ayaajall, yyp aMbCTaJIbIH ©6pWISNT, JTOXHOHbI
YaHap 33p3r MapaMeTPYYAUHT OHOBYTOH yAMpIax
6omomxuir onroHo. RL HB ypT Xyramaawbl TypIIH[
XaMITUAH HX ereeX erex IIMHABIp raprax, eepee
CypalllaX caibkpax JAaByy TalyyATall Tyl CyBIMMH
HOOIUNT WYY Yp AYHTIH amuriax 0osoMkToi. Mitma
Mowron yicaj Oaiipiax ra3pblH CTaHIBIH XyBbJ RL
alIuriax Hb YJIaMXKJIQIT apryyjgaac WIYY Yp AYHT3H
0aiik, CyBrHIH alllMTIIANITBHIH YP alTHAT HAMATAYYIIH).
MoHnron VYicax Oailipiax ra3pblH CTaHIBIH CYBIHHH
HeelnitH ammrianteir reinforcement learning (RL)
alllUTIIaH XOPXdH CalKpYyyJDK, Xdp XyramaaHa XdA3H
XyBHAp HAMOTAYYISX OOJOMKTOUT TOHOPXOMIOXBIH
TYJI/ Aapaax XY4uH 3YWICHHUT aHXaapd Y3HD :

1. RL Mognenuiir Cypranteia Xyrauaa:

OXHHU CypraiTeH ye mat: RL 3arBapsIr aHx cypracHaap
0OIUT HarT TOXMPYYNaX, CyBTHMH adaajjbll TaHUX,
XOPATIBIYANAH YPCTAIBIH MAIIIIUIMNAT 0OJIOBCPYyIIax
39P3IT 30pUYIDK 3XHUH Cypailax Xyramaar IaapaaHa.
OH? Hb HUX3BWISH X33H JI0JIOO XOHOTOOC X3PH cap
XYPTaII Xyraiaa maapajar.

Boout opunHp nacaH 30XULOX:

3arBapbIH CypraiT JlyyccaHbl gapaa 6oaut opunna RL
areHT aXWUIaX, eepwlIernex Oyl Hexumena nacaH
30XUIIOX Hb 1-2 cap OpYMM YPIaIDKIIX OOJIOMIKTOM.
Xyparaid axwianar, OOJOBCPOHTYH aNrOPHTMYYIBIT
alIuIiIax Hb CyprayThIH SBIBIT Xyplacrax 0ereeja 3H?
TOXHOJIZIOJI] HUHAT CypraiaThIH Xyranaa 3—6 capblH JOTOD
OarTax Iyycax OOJOMKTOH.

2. Cysruiin HeemmitH Ammrianteis Yp JyHruitH
Homarmon:

RL aprelH naByy Tanm Hb Cyprair caikpax Tycam
CYBTHITH HOeIUIH ALINATIIAJITHID HAMITAYYIDX
Oosomxroii Gaiiaar. RL areHT Hb TacpaiTryi cypanmaxk,
OHOBWIOJN XMMJISI TyJl CUCTEMUWH HUWMT Yp AalUTMUr
Japaax Oaiiaap HOMICAYYIIIX O0IOMKTOMN: DXHUiT 3—6
cap: RL areHT cucremn cyypuiCHBI 1apaa aHXHBI JacaH
30XMLOX SIBLAJ CYBTMIH HOOLMWH almIUriIaiaTer 15—
20%-map HIMITAYYIDK O0OMKTOHN . 6-12 capblH napaa:
RL areHT wiayy OJNOH MBI XYPUMTIYYIDK,
CUCTEMMIH HOXIIOJII WYY CaliH JacaH 30XULICOHBI Japaa
HUWT  amuriantein - yp  amruiir  30-50%-uap
HAMITAYYIRX OosoMkTOH. YpT Xyramaanbl XyBpI (1
)Kwmac mramn). RL areHTBIH cypanmax — mporiecc
TacpaiTryil sBaragar Ty’a 1 sxkunuitH potop 50%-umac
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JIP3MI HIMATAYYIDK, OafHIBIH OHOBWION XWHCHA3pP YypT
xyranaansl amuriant 70%-aac g33m yp ammurrau
KWIIaX OOJOMKTOM I'3K TOOOTIIOT.

3-6 capeiH gortop RL areHT SXHHMH CyprainTelH Yyeo
CYBTHITH HOOIMITH allIUTIIANTHIT okpomooroop 15-20%
HAMATAYYIIX OOIOMKTON 'K TOOIOJDK Oaiiraa. bumHuii
CyJanraa Of0OTOOp 36BX6H HAI Ta3pblH CTaHIl J3IPX
cyJanraa TOOLOO Oereej laamjaa yr CTaHI[ JI3IpX
LIyTaMbIH TOOIIOJUIBIH KHIIIAI33p Oycaj CTaHITYyIbIH
Toorooublr  xuik. Cypanraansl 2 nmaxp yen RL
MOJICIUUT CypraH CUMYJSIIMHH TYpIIMATHIT XUIDK
TYHIPTIIX?9p TONeBIeceH Oaiiraa.
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123Momnron yne, Ynaau6aarap, ITYTUC, Mamsaman Xon6oousr Texuonorniin Cypryyib, Maasmumuiin cymkss, Aroyiryi
OalieH canbap

Xonboo bapux u-maiin xase: munkhbayar.b@must.edu.mn®*
Xypaanzyii:

XIPIMJIArYTII BUHAOY3 YHIAIMITH CHCTEM 19X 616p TyTaM WIIP:K Oyil 0J10H TOPJIHIiH XOPT MPOrpamM/ TOXHPOX apra XaM:K39
aBax HIJITTII IXMIfH cucTeMMiir cyaiaxk Maa23umiiH 3M33r 0aiigaJj, ereruiMiiH aloyaryi 0aillyisir YyH? Te100pHiiH XyBb/

JHIXYYy axiaaap HIaTDIH 3xuiltH EDR cucTremuiir ammrian X3px3H OHOOrMilH HMIIIMA XaMIUiH HX

TepuiiH Oaiiryyjjara, UX Cypryyib, AYHI X3M:KIIHUH OOpJyylaaThiH Oaiiryysnara 33p3r 3M33r MO 00JI0H,
CaHXYYTMifH M3/133.13.1, XyBb XYHHI M3I33/IMIAT aryyjaar 00beKT3/i TOXMPOX OOJMT LATHIiH MOHMOPHMHI XHIiX 0010MKTOH,
OCJIBIH XapHy apra XaM:k33 aBax 4aJBapTaii, XaJJarbiH 1apaax IUHKWIT), aHAJTU3 XHIIIT, CHCTeMUIH OYTHUIH 3yparyan

raprad aJMHH TaJyl WYY 33J13H 6aiinanraii 6ailix EDR cucreMuiir cyanan XaparikyyJciH.

Tynxyyp y2: kubep xanonaza, mo2czonuiin Mmoxo0poMIic, Kiayod, 020201UIH An10az0ajl, OCIAbIH XAPUY apea XIMxHcII

. YIUPTT AJI

OHzep TOBIIHMI KUOEp Xanyiaraac YyAC H aryJi
3aHANIXMMIAIT ~ Hb  TOICOTYMHH  XaMraajaalTbiH
cTpaTeruitH  mmH W  waapaaar. EDR Hb
YpbOUWIAH COPTHHIDX apra Oapwin Oereenx 3HY Hb
TacCpPaITIYH XSHANT, al0yJl WIPYYJDIIT, TYPIOH Xapuy
YU XWUHXDA  YUTIRTAIAT  Oeree]]  aroyirTait
XaINIaTyyIOslH HONeeJUTHir Oyypyynaxal TycaiHa.
DOH? Hb TOTCOTYUHH YHIIYYAUUAT OOOUT 1ar
XyralaaHja XsHax OOJIOMXKHUr odrojor Oereen
axX¥CaH TYBIIHUY aHAUTHK OOJIOH MAIlIMH CypPrajThIH
ITOPUTMYYABIT allMINIaH Oalryysuaryynan arys
3AHATXUDITYYIUNT WIPYYJDK, apuirax OOJIOMKHIT
osroior. [1] EDR-uiir aomkux yyauisac EPP ub onon
TOPIMAH  XaMTraallaJITBIH  VHIYIITI3T  HOTTIIXK,
TOTCOrYIUITH XaMraaalThIT HAT3H T[0T IUTATPOPMOOp
caHan Oosromor. BupyceiH acpar, scpar-manrtsap,
firewall 33par aroynryitH QyHKIYYARNT HATTIICHIIP
EPP Hb Tercer4yuiir oj0H TOPJIMWH a0yl 3aHaIXaac,
YYHI TaHUTJCAH BHPYCYyAaac 3XJA3J LIHHD YEeUHH
"zero-day" xammimaryymaac — XypTaJI  Xamraajax
OoJOMXKMHT onromor. MeH TYYHHA TeBJIOpCeH
yaupanara, OOUIOTBIH X3PADKWITHHH daaBap Hb
aloyaryil  OaliablH YR axwuiaraar  Wiyy
XSUTOApUIyyJDK, HUHT aloyiaryid GaiUIblH Yp amruir
HAMATAYYILIAT.[2]

A.  Teeceonuiin yseutie unpyynsx 6a xapuy yuioan
y3yyasx (EDR)

Endpoint Detection and Response (EDR) ub
TOTCTOJINIH TOXOOPOMXKYYA I33PX AIBIIMITIT AI0YJIBIT
WIPYYJIdX, CyulaXx, Xapuy YOI y3YYIDXdA
30pHyJIATICaH KHOEep aroyITyi OaiuThIH Oaril Xaparcan,
MPOLECCYYABIT  X3JH3.  balryymnaryya — AvbKUTal
TEXHOJIOTH yJiaM Oyp HalIaxbIH X3p33p Xal/IIarblH 1ap

XYP33 OprexiK, yIaMKJIalNT aloyiaryd OalmislH apra

X3IMIKIIT XaHTANTIYH Oonrox OaftHa. EDR mmifmnyyn Hb
aloyNTYH OaluIbiH Oaryyaan aoyi 3aHalbIT Yp AYHTIH
TOOPXOMIDK, OyypyyJiaxaJq Hb TYCJIaxblH TYJI OOIHUT
HaruiH XSHANT, MAJIPAIDI MYTIIyyJaxX, TYH MIHHXKUIT)
XX OOJOMKHHT 0JIToJI0T.[ 8]

B. EDR-uiin ynocsn wunsic uanapyyo

Tacpantryii xssHanT: EDR X3parciyyn Hb 31 CHIH LHBTMHH
YW axuiularaar TacpaiuIryd XsHax, OoauT 1ar
XyTamaaHa CRKUTTIH YHIIIMAT WIPYYIIX OOJOMKHUIT
onrozpor.[4] Aroyn wmiapyymdx: MammHBI Ccyprair, 3aH
yiuaiiH muHxuiIr3ar amuriaad EDR cucreM Hb aroynryi
OaliUTBIH OOT30MITYH 30PWIHHT HITTK 000X TaKUTHIT
TOIOPXOMIIOX OOIOMKTOH.

Ocneia xapuy apra xamx33: EDR mwmifuryyn He atoyn
3aHANXUWIUIMMH 3CPAr XyPAAaH Xapuy apra X3Mxk33d aBax
OOJOMMKHUT —odromor Oereen awynrydl OalmiIbIH
Oaryyman ochBIT XypHaH MIyypXail apuirax, apuirax
oomomvxuidr onrogor[4].Iyyxuitn mumxuir: EDR
X3PArclyyd Hb SICUMH LPTMHH Oreruiir LyriyyiDk,
Xaaraik, MOpI6H OaifiaanTan Tycallxk,
Oaifryyiuiaryyiag OCIBIH XaMmpaxX Xypad, Yp Hejeer
OMJIrOXo[1 Tycanjar.

C. EDR 6amnax, yp OyHmsu 0QiiONblH CamucmuK

3ax 3%3nuiiH ecent: [pnxuitH EDR 3ax 3331 2022 oHpj
oitpomiooroop 3 Tpbym moiap Oaiican 6on 2028 on
mx31 9 ™pOyM rapyil moiiap OOMK €Cex TeNeBTI
Oaiiraa Hb KHUIMIHH HUitnman ecentuitn xypa (CAGR) 20
OpYHMM XYBHUHT Tycrax OaifHa.[6]

Ypwmonaruiitn  XyBe: 2023  OHBI  cypmairaaraap
Gaiiryysaryyasie 65% s EDR 1mwmiianuiir 6ataicad Hb
2020 onx 45% OaiicaH Hb TIJHHUI a4 XOJIOOTUIBIT yiIaM
OYp XYI1239H 30BII66pY Oaifraar xapyyiok OaifHa.
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Yp nyami Oadpgan: Cypanraanaac y39x3n EDR
WAAAIMAT  amuriagar  Oalryyiuiaryyn — 3epwiniir
WIPYYIdX AyHIakK xyramaar 60% xypran Oyypyyirk,
KuOep OCIBIH OON30MITYH HOIOOUIUHT MIITIIXYHIT
Oyypyymx yaaHa.[5]

D. 3aponwvin manaap anxaapax 3yiinc

EDR  mmiianyyamiir  XspaDKyyJddX — 3apAal  Hb
0alryy/uTarblH  XOMXK33, MOIIIIJUIMHH TEXHOJOTHUH
OpYHBI ~ HApUH  TeBOrTdH  Oaifman, TOJOPXOW

OOpIyyNIarduifH caHall T9X MIT XYUHH 3YHIIC XaMaapy
eep eep Oaibk Oonno. Epenxuiinee OGaiiryysaryyn
Jlapaaxb  UYUIJIIIBP  XOpPeHTre  OpyyjaiT
0OJIOMKTOH.

XUHX

JInuensuiin 3appan: EDR mumiiuiyynl Hb 3aXHUanrbiH
3arBap J39p axwiniagar 0eree] 3apjan Hb SUCHHH LT
oypt capz 20-100 mosutap X0OpOH[ X303 /13T

XoparKkyymaitT 0a WHTEerpanyuian: AHXHBI TOXHPIOO
601100 07100 Oaifraa arOynryd OalIUTBIH XIPATCIYYATIH
HATTIAX Hb X3JI9H MSHIaac X3/9H apBaH MsSHraH JoJuiap
XYPTAJ1 HOMOJIT 3ap/all raprax O0JIOMKTOH.

Cypranr 6a 0onoBcoH XyuHuid xaHramx: EDR-uiir yp
JIYHTIH XOPAMKYYIdX Hb HMXIBWIdH Tycrail M3IUIIT
maapjaar 0ereel H Hb OOJIOBCOH XYYHHMHT Cyprax
9CBAN YajBapiar OOJOBCOH XYYHHIT aXHIA aBaxTai
X0JIOOOTOM 3apAai| Xypraor.

II. ITAJITTAAH

Kubep atoyn ymam OonoBcpoHryit Ooypk Oaiiraa Tyn
Oalryy/ularyyl ©epCAMiiH ©BOpMOI[ OpPYMHA JacaH
30XMIIOK Yajax armoyiaryil OaluiblH  HaijgBaprait
mmidTyyamiar  xaibk  OaiiHa. Trellix EDR mx Mot
emunitH EDR muiianyya Hb JIBIIMIITAT OOIOMXKYY
0O0JIOH MKIIATHUAT caHall OOJITOMOT 4 HIITTIN IXUIH
EDR xoparcnyyd aHxaapan TaTaxyMl AaByy TamiTail
Oaiiyiar.

1. 3apaneiH XaoMHITTIH Oaiinan: Hasnrta# sxuitn EDR
MIMAATYY Hb UXOBWISH JIMIEH3UHH XypaaMm)K aBaarryi
Oereex 5H® Hp Oalryymuiaryynajn, sUIaHTysa Heel
Oararail )XIKHUT OalTyyJIaryyaan miIyy TOCOBT 33T
coHronT Ooimor. DHAXYY OOJIOMXKHMHH YHY Hb OHM3HEC
IPXIBIYIRA KUOep amynryd OaiuieiH Oycan dyxai
cabapT XepeHTe XyBaapriiax OOJIOMKXUHUT OJTO/IOT.

2. Toxmpyymax Ooxomx: Hmonrroit sxmitH EDR Hb
0alryyJularblH  TOJOPXOW  XOPATIP3HJ  HHHIYYIIPH
IIpOrpaM XaHTaM)KUIT ©epuwiIex, caibkpyysax ysH XaTaH
OalUTBIT XaHTagar. JHAXYY JacaH 30XUI0X YaaBap Hb
OalryyJuaryynani EDR-uitn yitn axusiaraa,
HHTETPAIWIAN, XJIPATISTYUIH UHTePPIUCHIT ©epuitH
Y aXusIaraassl maapagara] HUHIyyJIoH TOXUPYyIax
OOJOMJKHUT oJromor Oereex DHSHY HB OMYMIH
UIMHAUTYYIMHH XYBB WYY TOBOIT3H Oaifxk 600X FOM.

3. Un rtox OGaiiman 6a wurrommam: Hoonrmsit sxuiin
porpamm XaHTaM)KUIH TyclamM)KTairaap
Oaliryyiniaryyx KONBIT cyll Oaiiraa 3COXWUT IMairax,
Jaljl  apbhlH  Xaajra, XOpTOH OYpIJIdXYYH XICIyyn
Oalixryii  scoxuir  Oaranraaxkyynax — OOJIOMIKTOM.
Baiiryymnaryyn mwmiiamuitn - OypaH OyT?H  Oaiima,
AIOYNTYH OalANBIr AT Yajaar TyJ dHIXYY U TOJ
=0aiigan Hb UTIDJIUIAIT OUil OOJIrOHOr.

4. OnoH HUUTHHH IPMXIST 0a XaMTbIH aXKWJIIaraa:

Hoonrto#t axumitn  EDR  xoparcimyyn Hp  OaiiHTBIH
calbKXpyynanTaj XyBb HAOMpP33 OpPYYJIDXK, J3IMXKIAT
Y3YYLIAT XOIKYYJIary, aloyIryi OaiinuIbIH

MAPIIKUITHYYAUHH HIPBXTIH HUATIMIIATIIC allluT TYC
XYPTAST. DHOAXYY XaMTBIH aXWJUIaraaHbl OPYMH Hb
XyplanTai WHHOBAIMWAT JIMKWK, Oalryysuiara XamT
ONTHBI XaMTBIH MDJUITIIC AIUT XYPTIX OOJIOMKHHAT
onrozor.[6]

Onaxyy axun Hb Trellix EDR Hp emuumiiH muHk
yaHapTail X»AUM 4 yp allur, JacaH 30XHUIOX 4YajBap,
KuOep arynryid OaliiiblH CTpaTerua Y3YY/IDX epoOHXHN
HOJIO®JUIMMH XyBbJ HIITTAH 3xuitH EDR mumiinyyarsi
X9PX3H XapblLyyJDK Oalraar cyJjiaXx 30pHITOTOH OM.
Darasp suiraar cygajicHaap OalTyysuiaryyn eepCiuiiH
x3parmddHA  ToxupcoH EDR - apraunanein  Tanmaap
MDB/IPAIIAIITIN MIMKAABAP Taprax dyagaa.[1]

I1I. XYBb HOMDP

Ouaxyy axun Hp Trellix EDR-uiiH oHiytoryyn 6oyioH
CYWLDTIIMIMH — XOMXKYYPYYASA HapUBUMIICAaH JYH
UHXUIr? xuiicHasp EDR  mmiianyynuiin  tamaapx
05100 0Oaiiraa M3UIIIT XyBb HAMIp OpyyJjaar. DH? Hb
IporpamM XaHTaM)KUIH XOPTOH mporpam, ransomware
0O0JI0H TOTOO]I at0YII 33PAT SH3 OYpHITH TOPIUITH al0yIIBIT
WIPYYI3X, XapHy apra XaMxK33 aBax 4aJBapbIl YHAIIOT.
Hamx nypmaxan susxyy cynmanraann Trellix EDR-uiir
OaliryymarslH KuOep aroynryd OaWmiblH cTpaTerun
HATTT3X WIS TYPIUIATHIT aBd Y3COH OOIHO. DHAXYY
QXUIBIT XHUMK TYMLITI3XUMH TyJJ JOOpX — 3ypariaij
XapyyJcHaap SHIXYY aKJIbIH COABUUT COHTOCOH OOJIHO.

Cagsuir "
= Wwiaacas apra
Cagan F—>»{ Netwark security TYH3ITMAPYYN3H -
COHIOX TEXHHKHAT Cygnax
BMHe cyanaricaH BMHe cyanaracad UKz caHaa
aKMn £y [BIBLUYYNIX
Typwunt GonoH
YyccaH acyynan Yyccan acyyaan aHAMMI XWX, P SYHT
Gonoscpyynax

1-p 3ypac. Tochuwin axcun zyityamerx oymyuin 3ypazian

1-p 3ypart cpIPB COHTOXBIH TYIJ OHA CYIDKIHHU aroyinryil Oaiiman
IICOH YHJICOH COJIBHMH XYP39HJ 6MHO CYJIArAcaH aXuiyynaac siMap
TeXHUK Oa aloynryid OalmiblH acyymal YYCCOH, TOPXYY acyyUIbIT
MIUAIXHIH TyJA IMap apra ammuriax écToi Oaiiraa B3? rax acyyur 133p
TYJATYYpJlaH dHIXYY aXKJIbIH CO/IBUHT COHTOCOH OOJHO.

A. Xonboo xamaapan
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CymkasHUR aroynryid Gaiiman TDA3r Hb JOTPOO Malll
OJIOH X3cranc Oypamer. bunx cymmkasHuit  aroyiaryi
Oalimana napaax 3YWICHHT 3aaBan CyJgajicaH Oaifx
X3P3rTAH yuup Aapaax 3yMICUNT cyjancaH. Y YHI:

1. Firewall - Tanr xana

2. IDS O6omon IPS xammmara wmiapyyiadx OoJoH
Xapuy apra XMk aBax CHCTEMYYA

3. Antimalware system

4. Encryption - cymkIsHHH ypcranaap JaMKHK
Oyt wmImImmitH OypsH OYyTdPH  Oaiimai,
HyyILUIarcas Oaigan

5. DLP data loss prevention - erermiuiin
anJaraanaac COPruiidX CHCTEM

6. Security policies - aroynryit 6aisIr 60170T0
Kypam

7. Secure communications - aroyaryi Xoin600c

8. Monitoring - CyinkssHuI ypcrai, XaHAAJIThIH

Jor OYpTTa 33p3T dyXaln MdI3IuMdr 24/7
XSHAXK Ya/iaX CUCTEM

trellix ePO - On-prem

»
# Trellix EDR xnayy

CEPBHCYY

Trellix EDR eprarran

X3PIIIrYMiTH AWS S3 bucket

™
Trellix -uiin EDR cuctemTaii
TOX88PEMAY YL

......... ==,
MAR xsparmarumiin |
TEXGOPAM

2-p 3ypaz. EDR asicunnazaansl 3apuum
B. Opuun yeutin yue xanonaea

bun m9pX CYJDKIHMHA TYBIIMHJ AlOyJITYH Oailaisr
XaHrax Xd9J XOIH COABUUT CyAajCHBl YHJACSH 93D
SATIIP CHCTEMYYAUHT  OpIOXK, HOXOH aXWlIaxX
ganBapTail 0eree;l 3ax 3331HMHH XYBBJ 31T Oaiix
IITAA AT XacaH.

Oumx xapcaH MMHAUTYYA39C OHOOTHitH HUMTraM
3apgal  XOMHYK, XYHHH aXWwoiax Imar, 3apiyyiax
3ap UIBIT 9 MOH 0aracrax 4afax CHCTEM Hb J100PX MINHX
yaHapTail Oaiiraar aH3aapcaH.

- Enhanced threat detection /caibkpyyiican aroy
WIpYYI3aT/

- Cucrem xapuynax Oyl aIMUH, MIPTHKUITIHA
xaparjax K OypaH Oaiinan

- Ocoun, aroyn 3aHaJ, 30pWIMHH YeI XypaaH
LIyypxan M33TIDX, Xapyay apra XaMiK3d aBax

- OpreTtrex 00IOMXKTOIH Oaiinan

- OrermnmiiH angarjaac COPruiiIdX IypaM

- CucremuiiH yp ammrrai 6aiaan

CYJIAJICAH EDR -UH XAPBILY VJIAJIT

1-P XYCHOIT
EDR Yud
CHCTEM
EDR cucmemuiin 1, Xomaies yuanesy
P’ ©) 5(max)
1 Trellix EDR 25-100 4.7
Crowd strike 8-20 3.9
3 SentinelOne 45-75 3.9
4 Forti EDR 5-15 4
5 Palo Lato Networks 30-30 4.1
Cortex XDR
6 cybereason 35-60 3.8

IV. CYJAJITAA

Xycnort 1-T y3yynear EDR Teprnyyamiin cynanraar
XUHUX/I33 TyC OYPUHT 30pHATOT XIPATIATIny OYI0y HX
JO3A  Cypryyiuyld, JyHI OOJIOH TYYH?3C P31
XOMXKIOHUH OalryyJularslH CYJDKIIHII, SM33T Orernes
Oaiipumk Oaiiraa TepuitH Oalryysuaryyaas TOXHpOX
EDR -mifr conron aBax 3opumiroop cyaaicad. OJoH
topiuiin EDR 0Oaiiraa xsauii 4 Tepuiin Oaiiryysara
OOJIOH  Cypryynpa alUriiax O0oloxX Hb  J0Op
Y3YYIIATYYIR9p Xs3raapiargax OaitHa [2]. YyHz:

- Ywun eprer

- MbpasannuiiH Tepieec XxamMaapaH XUIDK yagax
YT axxuiiaraa

- WX XoMX33HHI TOrcreyiuiiH TOXeepOMKUNT
HAT JIOPOOC XSTHAX

- Xanbap amuraant

- XamiaraJ xapuy apra XaMx33 aBax 4aJaBXu

- CymxasHuit 3arpap4JIajbIr XsHaxX
MOHHUTOPHHT
- Cucrem XapuylLaH AKUIIIAX XYHA

OWJITOMIKTOH 3ypariial, JypciaiTdi Oaiix

DHAXYY @XJIBIH XYP3I9HA OugHui cOHroH aBcan EDR
HB JI93pX YHAC3H IIaapaiaratail 0ypaH HUHIK OaifHa
r»k y39H cynairaansl axiasr Trellix EDR -aap
TYH3rHHpYYH cyanacad. FOys typyysa EDR x3pxasn
aXWwagar O0JOXBII OMITOX X3p3rTdi yuup napaax
OyTUmMitH 3yparianslr rapracaH.

A. Xanjiara wipyyix ye mar

EDR wuiiH roa 30puiro Hb Xajajgara TOXHOJACOH YeI
YT XalUIarsIr WIPYYJIRH TYYH] 30pUYJICaH Xapuy apra
XAMIKIAT aBax oM. [10]

Xanmrarslr WIPYYJIdXI3d XaMIUiH SHTHHH Oaiiamaap
ammrnax Oyii EDR  cucreM Hp  TercrenmitH
TOXOOPOMKHUUH  CUCTEMHMH  JIOT  MDIP3JUIHHT
myryyaaar 0aiix xaparTdi. X9paB Xaliara WwidpBaJ
X0€p apraap HIPYYIDK O0IJHO.
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<DL-IDS> <R-IDS> <FDPR>

_" EDR Tyy/13¢ /I0rdiir uyrayynax l HIIPYY/I3X Ye maT xocnocod EDR Tyyn33c Aor Uyrayynax Of—e—

¥ 2

DL -1 cyypuAacan »| AYPIM - CyypHICaH
HIPYY/IIT WIADYY/IRAT

muiis i
Xa/gara M13pcaH XaJIJi1ara Ha3peax

muiiv
Xangmarsir Wpyynsx

aNGKHITTYH HApYYI31T

JIYP3M -7} CYYpHICaH
HAPYY/IAT

MAllHH CYPranTaH

CYYPH/ICAH HAPYY/IT

Xa/jjiara umapeaH
MAllHH CYpranTaH

JAypMHiTH Barm -1 CYYPILICaH Xapity
CYYPHICEH XapHy yinaan
yitnaan

!

Aujaal,
aHXaapyYrbIH 0T
Gyprrax

| xapmy yiingon |
| Y3YYI3X ye mar |

JIYP3MA CYYpHACaH
xapuy yiingan

Xajgara

M3paraan dashboard
Yy erex

XapHy Y13yl

Xapuy yitnjanryit 1

3-p 3ypaz. Xardnaza uapyyasx 6a xapuy y3yyasx ye wam

1. OrermmmiiH OYTLPI 36BIIEEPOITYH ©6pUIeNT JP3px apradwiansir aluriax xajjara, ajyJl 3aHajn
opcoH 0on TyxaifH event -MHr Xajjara X3MI3H Xaphy apra X3MX?33 aBaX CHCTEMHUIT aXuularaaHnu
oyprrax  EDR  -mitH  dashboard  Ttanbapnyy OpYYNaxbIH Ty TOOPX CXEMUUT Tapras.

aHXaapyyJira uirassa.[12
pyy [12] ‘ 1. EDR TexHonoruryi Windows XocTyyabIH alyaryi ’

AHxaapyyJra Hb TyXaiH event - TOXUPOX CTaTycTan GaiifTLIH IPC/ITHET Cy/Iax.

Oaitna. JKumms we: Informational, Alert, Error, +

Critical, High tax moT. 2. HaaarTaii 3xmith EDR Ommii Ty yMir aliHraax ammr Tyc,
o o CITIHIAT Cy/Iax.

2. XanmiarblH MDIRIIUTHNAT OrerIHiH 0epUsIeNTe

CyypuwJICaH apraap MIPYY/K uajaaryii eepeep v

TyXaiiH XaJljlarblH LIMHXK YaHapbil WIPYYJI33ryii 3. Hoonrrii axuits EDR xapsrciyyA 6010 1opraspuiin

TOXHOMIOMI JYPOMA  CYYPHICAH HIPYYISITPYY SUCHITH IS HIH AKY/TYi 6alTBIr CAHKPYy/1aXaj| Y3YY /19X

UKD HOJI86/UIHIH NPAKTHK AHII33T TyPLIHX.

7

Aypawmiir EDR z190p cymioonuit Gonon Tercremiit 4. I3BIIM/ITIT QK0Y/IAac XaMraaiax epeHxHi XaMraaaa/iTbir

TeXeepeM)KHﬁH X3PpArJjIdry Ad33p TOXHUPYYJICaH 6YXI/Iﬁ caﬁ)l(pyyﬂa_x],l“ TYJAJ 3Ar33p XBPBI‘CJIHI"’H' o100 Gaiiraa
JI CHCTEM[ XaMaapaﬂTaﬁ AYPOM TI9K OMJIITOX Hb AY/IryH Daii/IbIH TOTTO/IL[O0H], XI3PX3H HAITI 3K Bomox
3yiiToiA.[3] Tasaap OA/ICOITEIT CYLIax.

B. Xamnarax xapuy apra XaMk33 y3YYJIdX ye mat

Xamrara amkwittail wpcedn 6on EDR cucrem
0OpHIH Xapuy apra X3Mx33 aBaX (QYHKI[ 3D
TYJIryypJiaH aBax €CTOH xapuy apra X3M>K39HYYIUIT
XOPADKYYIHD. YYHI:

Bunanii courocon EDR -uiiH xangimara 00JI0H OCIBIH
YeI aBax Xapuy apra X3MX>33 Hb MaIlUH Cypranrtaj
cyypuwicaH Oereell eMHe Hb OYpTIATIK OaiicaH
XaJUIaTyyAbIT XyTallaaHbl XyBbJ Maml XypAaH
MDJIPIIIIK YaJHA.

XapuH TyXalH aroyJ 3aHajl Hb IIMHD TOPeJ 3YHI 6071
YaJBaxyu [I39p33 TYATYypllaH XapHy apra X3MiKIor
aBax 0oiHO. SIMap Xapuy apra X3M)K33T' aBax Tajaap
©MHOX WIPYYIRITUIH IIaTaH/

rapracaH M>3IP3J3I  J29p TYITyyplaH TYPI9H
myypxai M3133013x34 EDR uiiH ros yaHap opIimHo.

4-p 3ypart EDR cucTeMHir cy1iax aXkIbIH Japaanai Y3YyIdB

1. Oxumit xacorr O6un EDR cucrem cyyraaryi
TOICTOIMIHH TOXOOPOMXKHA Y4upd OO0JIOX 3M33T
Gaifmaneir cymancad. Y YHI:

A. Xanmnarax epTeMTruit 0aiigan HOMATACIH
Xoproii mporpam 6a Ransomware: EDR Gaitxryii 6o
SICMHH IPTYYA Hb XOpPTOM mporpam  OoJoH
ransomware Xajjarang WIYy epTeMTruil Oaimar

Oereesl HH HB OM33T OTOIMJIHAT JBIMK, YHI
aXWIaraar TacajiayyJk O0JI30IITYH oM.
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Oummar: Xaparmsraua GUILUHT XaJJIIarblH 30J1IM0C
00K, 36BIIEEPONrydl XaHTanT OOJOH ereraen
30PUHT IOk OOI30IITYHA.

B. Aroynsir nipyyisx Oainan 6aixryi

Vi1 Mep: Ma3I33/uTHitH TEXHOJOTHIHH 0aryya SICUiH
LOTHHH YW aXWwuiaraasja —xaparmaxryi — Oaibk
00JI30MITYH TyJI ep OYCBIH 3aH YT 3CBAJT XalJIarbIH
aHXHBl MIMHX TOMITHAT  WIPYYIdX3I  X3IYY
6omnrozor.[14]

XoinutyyJscaHn Xxapuy apra XaMxk33: XsSHaIT XUUXTYH
00J1 TOXMOJIYY/]] yJlaaH XyralaaHJ aH3aaparnaxryi
6aix 00I30MITYH XOXHUPIIBIT HIMATAYYITH).

C. OcnbH XapHy erex xyramaa

lapeiH  aBiarslH  mporeccyya: ABTOMATKYYJICaH
WIPYYJINIT, Xapuy apra XaMxd33 aBaxryit 00 ocibir
30XHIlyYJIaX Hb rap aXwjuiaraataii 00JnK, Xapuy apra
XIMIKII aBax Xyraiaa ypracd, HOXeH CIPIrasX 3apai
eHIep 0OITHO.

Orermniin angarnan: Lar Tyxaiin Hb Xapuy erexryu
0aiix Hb ererael argaraax, CACTEMANHH 30TCONT, HAP
XYHIIP/I XOXUPOJ YIPYYIDK OOI30IITYH.

D. 3oxumyymant narax Mepaex 3pcidi

3oxumyynaxryid Oaiix: bBaiiryymmaryyn sucuiiH
LIPTUNH aloynTyd OalIibBIH 30XHX apra XdMXKdID
aBaNTYHI39p can0apbIH OYPaM Kypam,
cramaptyyaer  (kumms  Hb, GDPR, HIPAA)
OMENYYIDXUIH Telee TAMIDK, TOPryyls OOJIOH
XYYJb 3pX 3YHH acyynaia Xyprax 00J30mTyH.

Heenuiin xyBaapunant: M»>a33/UIMMH TE€XHOJOTUNH
0aryyn aroyiryi OaiiijIbiH 36pUIniT apuiIrax, rapaap
XSHANT TaBHX, HOONHUHUT Oycaj dyXal TeCIyYA33C
XOJIAyyJIaxaa Wiyy uX Iar 3apiyysnk 6omHo.[11]

Onpep 3apaan: 3epwinitH HeXeH Tenbep (3acax,
Xyyib €CHBI TOJNIOOp, HIP XYHADA YUUPCAH XOXUPOI
39par) Hb EDR mmiianmuiir Xsparkyynsx 3apasiaac
XaMaaryH J1aBx rapaar.

E. Orermen 3epunx Maraanai eHIep

3eBmeepenryit xangant: EDR-ryit Gonm Hyyn

MPIPAIIA  36BIIEEPeNTYH  XaHJax  Marajiai
HOMATIDXK, yiIMaap TyXalH Oaiiryymmara OonoH
TYYHHH  VHUTWIYYISTYI3A  XOXHPON  yupyyJsax

MB33JIJI 30pUUrgaer.

3opunror xananara: EDR-ryit Gaiiryysaryyn kubep
IOMT XIPATTHYYAUNH Xsutbap Oail OoJpk, Xawmpiaran
epTex MaraJjajibil HAMAITAYYIor. [12]

5-p 3ypae. EDR cucmemeyii yed xXuiix Xanonazolin Oymay

Xa1dazy

detection-centric ool respanse centric ool
—_ ubamiy 20.04 2.0 deskiop amd6d ubuntu 10.04 20.0 desktop amd6d

.
- . o L D L L o -
/

R

malware cyypuncan xananara

\\ ransomware xangnara / —

windows 10
\ -~
— ‘%

normal server
windows 10

2. Xapun EDR cucreMuiir TercreimiiH TeXeepeMx
J33p CyypuilyylaH XsHa) 3X3JICOH lLiaraac Japaax
ammr Tyc ouid 00K 3X3IH3. YYHA:

- XD3pariery siMapBaa HAr3H (HaniIbIr TaTax

yven tyxaitH ¢ainsir EDR ckan xuiix 6a ¢aiisr ycrrax,
canyyara erex(alert), agaamayynax OOJOMXKIY#H 00NTrox
I9X MIT Xapuy Yinmanmi Gaiina. MHracH3p Xapariarg
XYccoH (aiimaa caHaatail OONOH caHaaHATYHI?IIp
CHCTeM/] a4aalyyiIax 00IoMKryH 00IHO.

- AamuH Tanaac X3paraard Oyp a33p

CYyypWJICaH OJIOH HIMHX 4YaHap OYXWH YHIIUTMHT XHiixk
ryHIPTMX 60s1oMxk OypasHd. JXKHId Hb X3paridrduitH
cucTeM]] XaHJax opoigoro(Hyyn yr) oypwiir keylogger
AIIUTIIaH JIOT OYPTI3I39X XaAraaiar yuup X3poridrania
HyyIl Yruir Oypyy opyyicaH O0x JIOT OHYHTIIK
XaHAAITHIT XaaX XYPTIJI apra XaMK33T aBd O0JIHO.

- Men Trellix EDR Hb X3parmsryuiin

300BpUIH  KOMIBIOTEPUHH  OrerUIMiH  ajjarjiaac
COPTHMIXUIH TYJJ X9P3B Tap yTac, MMKHUTAN KaMmepaap
JIMBUUNH 3ypar aBax YeI TyXailH YeuiH I3Ir3LMiH
screenshot daiin aqmMuH Tanpyy alert 60JIOH WITI3TAH?.
3. Dup xocorr Oupg conrocod EDR-mitH akwuraraar
M3I2K aBXbIH TyJA sMap 3YWICYyAuir Xxamapu
QXWKIDIamar THar3dp He sax EDR-wiir Oypayymk
Oaiiraar cygaicas.

trellix ePO - On-prem

Trellix EDR epretren

5
7 Trellix EDR xnayz
po—

— .
! Trellix -miir EDR ciretestsii
! xopsersraniia AWS 53 bucket
P ——
e :
R

TeX@ePEMK 1

6-p 3ypae. Trellix EDR asicunnazaanst cxem

3ypar 6-T y3yyncH33p EDR-uitH axknninaraans! 6yTarg
Hb 3YYH rap Tanaac:

- trellix EDR cucrem cyycan Tercrenuiin

LTHIAH extension. DHIXYY TOICreJIMiH TOX00POMK Hb
ePO(end-point) On-prem(permission is accepted)
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Oytoy JYPIMTIH Oereen
YAy YauiT Xuitx 00710k TOMH. [3]

30BIIOOPOIJICOH

- DXL OpoxkepyynsIr yaupagar CHCTEMYY

P3P  CYYyJdrax, XOJOOTJACOH  YHIWIYYJISIYauiiH
XOOPOHJI MECCeXHMWUI YHUIIIYYJIdT 0ereei 5H? Hb
yimanyymrauiir - DXL-n yp  AyHTI#H  X0mbox
OOJIOMKHHIT OJITOJIOT. Xonboracoxn
yitmanyymeryauitn xuns 6on Threat Intelligence
Exchange momynp, Active Response cepBep 3cBan
OpenDXL aluriaaar rypaBiary TaJblH
OYT3rIPXYYH oM /1 myraaprai Xou0omT/.

- KomnbroTepuiin canax oiH XasruitH

oyprran (MAR) v CPU perucrp pyy erermen
JyyJlaX caHax OifH Xasir 3CB3JI CHCTEMHIH aBTOOycaap
erermes WIrddK, Xaaranax xasruir xagraipgar CPU
OYpTIrai FOM.

Oepeep X103, 3H? OYPTraI Hb 3aaBap TYUIPTIAX ye
IIaTaHJ CaHax OIfHOOC erernen OOJIOH 3aaBapT
xagmaxan  ammnaargmar.  MAR  HR  xaHpax
nraapjiarataii ereryiIMHH caHax OWH Oailpuuibir
xangranzaar. Canax oiHooc yHuImk Oaitx yen MAR-
aap xasrmaracan erermmir MDR (canax oiiH
erer;uUIMiHH OypTras) pyy opyyink, napaa Hp CPU
ammriagar. Canax oif pyy ouunx yen CPU up MDR-
¢ MAR-n xasr Hbp XaArajgaracaH caHax OWH
Gaiiprm pyy erermuuir 6udnar. CPU norop Gaimar
MAR #p RAM (canamcapryii XaHJalTBIH CaHAX OM)
9CBAJI K3 PYY opor.[7]

MAR 06ypTran Hb MUKpOIpOrpaM 6a KOMITBIOTEPUITH
caHax OWH XOOpPOHIIOX XaMTHiH Oara nHTephIcHitH
xarac oM, Heree Tajg Hb MDR.

Epenxuitnee MAR Hp mapaarmiiH caHax OHH XasT,
TyXaln0an yHIIUX 3CB3J1 OMUYUX NapaaruiiH Xasruir
aryyJicaH 33parip3 adaauibiH OypTrai roMm.(3)

- AWS S3 (Amazon Simple Storage Service)

Bucket Hp Amazon Web Services (AWS)-aac
XaHTaJIar YYJIH XaAraiax Heell 0eree 1 Xapariasrdadl
XYCCOH Ye€I?3 sMap 4 X3MXKIIHHUM ererJjiuir
XaJranax, aBax 00JOMXKHUHUT oroor.(4)

V. TYPHINJIT

EDR Amsernm windows OncTousion
cyuoomd soywyil Gy weax

M LRI KRN Carad 0N
OPNID Fapras

v MEEE MLYATEY KA ALY

Galryyrun
—% Xaurets e A Rl cemed

GRUN! yRISLEY) Ry

e e— Guiryyrun
l ) |
Y Y Y
- 051 52 05 Hix v pryynsin oy
- T T
‘ J
Y
A\
o Oryud wyyguons EDR s sk fose yy?
o Oowrgmae fypom byrw fakons EDR smmrs usersans Goon yy? e =
I S R —p PPN
1 ~ rakuna

o gl et sye ssseenyrne udor 17

o Cysemed ypes upeyacs EDR ocs fella Soxn yy!

Husarrsk yosist EDR rask apaagyyu

Y50 oaoe TYPTIACOSE TIAND CUAMY
AP TOPBI D08 NNGKY) BN

SR, PO CYRTaT Popiemnt DPCTOSL] 0P TAPIY T

IPOGECOnE (38 QAN
Tlksapyararast resoarce yyorm oncynesly EDR
cyvaranay s Goarox, rypemrner o baa ™
|
Y | Cysawaar sorcon KIMTT3# omitn EDR Tadt
Yp AP Sa20 vtk |

DHAIXYY @KIBIH TYPUIMATHIT XUHX3J OOPX CXEMHUIH
Jlapaaunaap XUk TyHIRTIACOH.

A. Ammrnacad XopToi mporpamMm

XYCHOAIT 2-T XalUIarblH TYPUIMIATHIT XUHX3]] alluriacal
XOPT KOJBIT XapyyJias.

AIMNT'ITACAH XOPT ITIPOI'PAM

2-P XYCHOIT
Xopr EDR cucmem mypwiunm Topoe.x
nporpam
HOP event type Daiin
shinoLocker process .exe
Winword process .exe
3 procdump process .exe
4 ThreatSample process .exe
5 Powershell process .exe
6 whoami process .exe

ShinoLocker.exe: Dus ub 2021 oubr 5-p capa DarkSide
KaMIIAaHUT a)XWJIj allMIjiargak OaiicaH aJiChIH 3aiiHaac
Xyynbapnax Xaparcai.

TakTuk 6a Texnuk: Spear phishing Link T1192 (AuxHbl
xaHpant) sH3 ¢aineir Endpoint Protection mmiAnmsp
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s1icuiiH 1PruiH podclient2 193p a)UIIAXBIT AMXKHITTAR
XaacaH.

Winword.exe: Texeopom:k (TOrCrejuiiH IPTYYId
HOJI08JICOH) — XoXHupordl.

TakTuk 6a Texauk: Dynamic Data Exchange T1173
Spear pummnr xaBcpant T1193 (AHXHBI XaHAANT)

daitr 3BT MIIRAIUIUIH Koaeir Taiax T1140 (batian
xamraanaxaac 3aincxuitx Microsoft Odduc mporpam Hb
Dynamic Data Exchange (DDE) amurnan PowerShell
KOMAaH/BIT 3XJIYYJIC3H. JIMHAMUK OrerUIMiH COIHIIIIO0
(DDE) TexHOnOTH HB IPOTpaMyyl  XOOPOHIIOO
XapwiIax, caHax OWT XyBaajIax OOJOMKHIT OJNTOOT.
OH? TEXHOJIOTHIT OJIOH JKMIMHH TYpII XaJJUIarblH
BeKTOp OouroH amurianar. TymaansH

Suspicious process would have been deaned by Endpoint Protection (in observe mode)

Executed PowerShell with very long command line

Sus s PowerShell execution (matches default pentest/post-explotation to

Microsoft Office application launched PowerShell command using Dynamic Data Exchange

Data compressed via PowerShell

7-p 3ypar. Powershell.exe aioyJibIH M3193J13.1

Mep Oyxuit PowerShell-uiir ryitatracan. PowerShell-
UWH CKUTTIU IYHLOTIAN I3X MIT.
Powershell.exe:

PowerShell.exe-uitH ryHIATrINMUAH Tamaapxu HIMAIT
cynanraa Hb PowerShell.exe-r axxwntyynaxaac eMHe
CYJDKIOHHIA XOJO0OIT YYCCOH OOJIOXBIT YW SIBIJIBIH
JDITIPIHTYH  Xapyy/Dk — OaliHa. YW SIBJUTBIH
JPITIPIHTYH  MOAYDINI  Jlapaaxb  CHKUTTIN
YHILUTY Y aXurinarnax OaiHa.

e Cranmapt O6yc ogux moprt (10488) 6a ramarm
YUTJIICOH XOJIOOINT.

e ['yitrracor URL #p AmazonOrder.docm
Oaiican

e AmazonOrder.docm thaiin rajaaj

TYTI2NTHITH CepBepIIC TaTax aBCaH.

Event details

Event Type
Access Type

Event Time Stamp

Protocol

Source IP address

Source Port

Destination IP address
Destination Port

Direction

Url

8-p 3ypac. Xanonaza 6oncon event xapazoax éatioan

procdump.exe:

Procdump.exe npouecceir OypaH OyTaH Oaitiuibia 4-p
TYBIIH?3C JXJIYYJICOH. Xammard Hb HIPIICIH OYP
3CT3X  aprbil’  allUIJIaH 36BLIOOPIMHH  TYBIIMHT
JOUUIYY/DK YaJICaHbBIl XapyyiDk OaifHa. VXoBwidH
Svchost.exe Hp emmuriex yyparmit yHrpaax UAC
XSAHANTYYH, X3pa3B simap HArdH UAC bypass 3cBan
UAC xymnH 3eBmeepent Oaiiraa 6oy Svchost.exe
THHX?3D JaMKIDK OaiicaH.

Event details

Event Type

Event Time Stamp

Name
Process ID

Integrity Level

Command line {

9-p 3ypae. Xoxupozuuiin 24 yazuiin xanonazad opmcon m3031.1
3ypar 9. Harumita mamammuidr EDR Toxupyyncan cuctem map UTC
TOPUMOODP TOXHpYyJaary yuup mar TyxailH CHCTEM HIITJCOH
Laraap axuiax Oaitta.

Xanmary cuctemn Procdump.exe nyyanarsia npoiiecc
3CBAT  YWIUWITIHUE mpouecchr Svchost.exe-Tai
WKW TYBIIMHI XYPIIXuUH Tynn  Svchost.exe-r
HAPIICIH XOOJION pyy Xxombox Tymaan. Svchost.exe
mporecc Hb Ypramk OypdH OymdH  OamiasiH 4-p
TYBIIMHA ~ axwuiamar. Tuiimaac  Procdump.exe
MpoIiecc Hb MOH aJIiiI OYP3H OYTIH OaiiAiIbIH TYBIIHH]
XAUTIJIAT.

B. XAJIJIJIATBIH XAPUY APTA XOMX33

OMHOX XICOIT Y3YYJCOH XOPTOH MporpaMmyyn a33p
EDR cucreM Hb X3pX3H Xapuy apra X3Mx33 aBax
3aaBPBIT XaBCPAJIT XACII'T OPYYJICAH rapblH aBjaraap
JITPIHTYH Xapyyical. ShinoLocker.com roMaiiHbIr
IP-33p conroxx ShinoLocker.com momsiiH HA3p 133p
YHIIDCIIOH H3 JOMAHH HApP CIKUITIH Xaparjax OaiiHa.
Hamoant cynanraa xubixuiin tyng I[P xagruiir Hotnox
Tammarmn Xyymk, Oyynrax 00IHO.

TercresmuitH 1r OONOH rajgaajy OPYHBI XOOPOH[
YYCCRH 3airyyphIr cymaxbiH Tyax Shinolocker.com
mpit DNS xycantuitn aypeuiir conro. Hap xyHp
I93p gapBai qoMditH H3pHUK Trellix GTT Hap XyHIMHAT
OHJep 3PCAITIA MK XapyyiIHa.

Ta opuyuMH TOMPHBIXOO TOICreJUNWH LA Hb Tajaaaj
OpPUYMHTOM X0JIOOOTON MIIrUUr MAIPXK Oaiiraa Tyn Ta
COKUTTIN YW SBIBIH XYPIdIPH OyH  OpYHEI
HOJIOOJUTHIAT Cy 1ax 00JIOMKTOM.[8]

A. Coorcuemdii yiun s6yvlH XypadidH Oyl OpUUHO
Y3YY9X HON6602 CYONax
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Trellix EDR Cynanraansl rapblH aBiara Hb Xypa3JioH 3 Devece oeas
Oyll OpUYMHI CYKHUITIHA YW SBIBIH HOJIOOJUIHUAT :
cyulaxajx TycaJicaH. OJHAXYY OYHKI Hb OJIOX
CKHUTTIH (aiinn Oaiiraa TOrcreMitH TOX00POMKHIH

Artifacts

® oL
® oL
® oL

12-p sypaz. Tezczonuiin mexeepomaicuiin 3ypazinan

e Mepnen OalaanTelH YAUPAAMXKANHH IIMHD
acyyITyyZAaj XapHyIT aBax OOJOMKTOM.
e MepneH OaiiiaanThlH TapblH aBJIarblH 000

10-p 3ypac. shinolocker.exe cynscaand opcon xane Oaiiraa Xapuyiaryya HWilyy HUX MOBAIIIIIP
OaspKyyaracas.
e  yy 0J10H T0 011BOPYYA OOJIOH OJITBOPYYABIT

TOO (hallJIBIH OPUMH/ WIIPPCIH 3ypariiaibll TapraHa. XapK OXOIHD. OOpwIONTyyX Hb HIYY HX
I'padux xapaXblI' COHIOH XypJaH Xapax OOIOMMKTOH ereraen OpXK HUPIXdI  TOXHOIIOT Gereej
opTcoH PuttyXs.exe CIKUITAH MPOLECCHIH YIMaac YYHHUHAT I5MKIT XMAMOIT OFOYH YXaaH.
TOTCreNiuiiH  1PryyauiiH  ['padmk  xaparman  Hb
TOICTOJINNH Pryyn OOJIOH 3aHTrWiIaa XOOPOHIBIH VI. AYTHOJIT

XaMaapJIbIl OpeMIeXK Y33X3I Tycajjmar. OIriasp
3aHTMJIaaHbl 3apMMBIH XOOPOH][ IIyraMaH Xamaapall
Oaiijiar OereeJl TAArP Hb ToJ OJABOPYYH OOJIOH
OHIIOJICOH Oaiimar.

Trellix EDR Hp opuyMH yewidH KuOep aroynryi
OalmibIH  cTpaTerwj — 3aimmuryd  mraapisararait
TOICreJINIH IATUIT WIPYYIIX, Xapuy YHIAIA Y3YYIdX
HaiinBapTtaii Torronmoor Oypayymmsr. bogut maruitn
aloyJl 3aHaNbIl MIPYYJdX, aBTOMAT JIOBTOJTOOH[
Xapuyyax dYaaBap Hb OalTyy/ularblH — aroyaryd
OaliIbIH  Oaiip CyypHHT WX39XdH caibKpyyiaar.
MamuH cypranTbiH JIBIIMITAT aITOPUTMYyYZA OOI0H
3aH yinuidH aHanuTukuir ammrnacuaap Trellix EDR
Hb TaXyyaadl OOJIOH OOJI30IITYH alOyJIBIT OHIepP
HapuiiBUIanTaiiraap TOHOPXOWIK, XyypaMd 3epar Yp
JIYHT Oaracrax, aloyiaryi OaiyibiH 0ar >KHHX3H) a0yl
3aHAIXUIUII aHXaapiaa TOBJIOPYYJIX OOJOMKHHT
OJITOAIOT.

Artifacts

Artifact type

[TnatgopMbIH OCIBIH Xapuy apra XdMX3?3 Hb

11-p sypac. ITpagpux ysyynsam WIDPCOH AIOYJIBIT XyPAaH AapiK, apuiiraxal Tyc JeXeM
Mepnen Oaiiliaantazg AypACaH OUCHHH LPTHHH 60K, Gallryy/IarblH OPYMHI JaCHBI OPIIMH CYyX
HOPUAT XapaxblH Ty KOMIBIOTCPHIH IYpPC 93P xyramnaar Oaracragar. Hamx aypmaxan, Trellix-uitn
IapHa yy. DH) TOXHOJHONA SUCHAH LPTHHH HIP Hb aloyNTyd  Oal[UIBIH ~ MDIPIRJI,  YHI  SBIJIBIH
podclient—JN2 Gaiina. MeHexMeHTHiIH (SIEM) cHCTeMYYATI# HATTIICOH Hb

Oyx TercreiMiiH IPIYyAdA MK OYypIH Xaparmax
OOJIOMKHIT ONITOXK, OalUTyyIIaryy/1 IUHIIP rapy upx
Oyil aroys 3aHAIXUIIAIL MIIBXTIH Xapuy YHIIdI
Y3YYI19X OOJIOMIKHUAT OJITOIOT.

B. Teeceonuiin azwun 3yypuiH 62020aulie auiUelaH
cyoanzaaz 6asicyynax

TercrenuilH LPruiiH armuH 3yypelH 3ypruiir aBsax
YILUIMHT IyycracHel Japaa on00 Oaiiraa MepIeH
OadIaanTelH Tayaap MAIMAAMI Oerex 0Oa mapaax
©0pWISINTYY] XUNUTI3H).
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VIII. XABCPAJIT

Aryn 3aHanxXuilHiir xasax(monitoring)

-
AV 3AHATXHALIHAT 3p3mbansx yin aey
!

- ~
Tycjaa AOXHOMIBH J3T3P5SHIYH M35 LUIHAT Wanrax yiul ger)
. L
v
e ~

AV 3aHAN] AHATH3 XX YHT ABL]

Trellix EDR amHriax ToXHO/A0/1

‘ Wnpyymsx — Trellix EDR anmiMrian Xaajiareir faBaH Tyyjaax ‘

™\

‘ MepgeH baiinaant - Trellix EDR ammrian Xanjiareir cygiax

CIKYYPYYAHHT AIHIIAH TOTCre/IHIH I3TYY] A33p

AH arHyyp - Trellix EDR-HIiH cyfjanraaHaac aBcaH '
3aHaIXHIICH aHamn3(hunting)
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